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Vernetzung durch zukiinftige Mobilfunksysteme —
Herausforderungen und Anwendungen

Prof. Dr.-Ing. Jens Timmermann?
M. Sc. Patrick Lehmann?

B.Eng. Kris Dalm MBA3

ABSTRACT

Spricht man heutzutage von den Anforderungen an zuklnftige Mobilfunksysteme, so geht
es vor allem um folgende Aspekte: deutliche Erhhung der Datenrate sowie minimale
Verzégerungen beim Datenaustausch zur Realisierung von Echtzeit-Anwendungen.
Hierdurch sollen vollig neue Anwendungen in den unterschiedlichsten Lebensbereichen
ermoglicht werden, die zum groRen Teil auf einer mobilfunkbasierten Vernetzung
zwischen Dingen beruhen (z.B. Vernetzung von Fahrzeugen, Vernetzung von
Alltagsgegenstanden etc.). Um ein passendes Mobilfunksystem zu entwickeln, missen
aktuelle Forschungsansdtze aus den unterschiedlichsten technischen Wissensgebieten
zusammengefiihrt werden, unter anderem aus der Nachrichtentechnik, der Informations-
technik, der Halbleiterphysik, der Antennentechnologie und der Energietechnik. Gleich-
zeitig soll die Wirtschaftlichkeit des Systems gegeben sein und der resultierende
Mobilfunktarif fiir den Endkunden bezahlbar bleiben. Der vorliegende Artikel beleuchtet
dieses Spannungsfeld und thematisiert zuletzt die moglichen Anwendungen des

zuklinftigen 5G-Mobilfunksystems (Mobilfunk der 5. Generation).
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1 ANFORDERUNGEN AN ZUKUNFTIGE MOBILFUNKSYSTEME

Die Evolution der Mobilfunkstandards zeigt, dass mit jeder Einflilhrung eines neuen
Standards (genannt Mobilfunkgeneration) ein deutlicher Zugewinn an Datenraten
einherging. Dieser Trend ist auch fiir die Zukunft absehbar, aber zugleich riickt das Thema
Echtzeitfahigkeit (d.h. geringe Ende-zu-Ende-Verzdgerung) in den Vordergrund sowie die
Steigerung von Zuverlassigkeit, Verfligbarkeit und Energieeffizienz. Ein Umsetzen dieser
Ziele wird zu vielen neuen Anwendungen fiihren, welche die Lebensqualitat des
Menschen steigern und einen schonenderen Umgang mit Ressourcen ermaoglichen.

Nachfolgend werden die wichtigsten Ziele des angestrebten 5G-Mobilfunknetzes
genannt. Hierbei ist zu sagen, dass die Anforderungen derzeit noch nicht final
festgeschrieben sind. Es existiert derzeit ein Vorschlag der International
Telecommunications Union (ITU) vom Februar 2017, welcher voraussichtlich im
November 2017 verabschiedet wird [1]. Dieser wird auch in [2] fiir weitere Betrachtungen
aufgegriffen und soll auch hier als Grundlage dienen. Ausgewahlte, wichtige
Anforderungen in [1] sind:

e Spitzendatenraten von bis zu 20 Gbit/s im Downlink und 10 Gbit/s im Uplink

e Datenrate von 100 Mbit/s im Downlink und 50 Mbit/s im Uplink pro Nutzer zu
jeder Zeit in zentralem, urbanen Gebiet

e Sehr geringe Latenzzeit von 1 ms flr einzelne Dienste

e Verkehrsdichten von 10 (Mbit/s)/m? fiir Hotspots innerhalb von Geb&uden

Im Folgenden werden einzelne Aspekte genauer dargestellt.

1.1 LATENZzZZEIT

In vielen zukiinftigen Anwendungen ist es wichtig, Daten mdoglichst schnell zur Verfligung
zu stellen. Man spricht hierbei von Echtzeit-Kommunikation, d.h. die Ende-zu-Ende-
Verzogerung zwischen Sendeeinheit und Empfangseinheit, genannt Latenzzeit, muss
minimal sein. Diese Zeit entspricht der Summe aller eintretenden Verzégerungen, die sich
bei Kommunikation zweier Mobilfunkteilnehmer in momentanen Mobilfunknetzen z.B.
aus folgenden Beitrdgen zusammensetzt: Flugzeit (im Sinne einer Ubertragungsdauer) der
Funkwelle von sendender Mobilstation zur Basisstation, Verarbeitungs- und Wartezeiten
(beispielsweise aufgrund des Zeitrasters im Multiplex-Verfahren oder der eingesetzten
Protokolle), Zeit zum Durchleiten der Daten zur Ziel-Basisstation, Flugzeit der Funkwelle
von der Ziel-Basisstation zur empfangenden Mobilstation. Diese Schritte sind derzeit auch
dann notwendig, wenn sich beide Mobilstationen quasi nebeneinander befinden und die
versorgende Basisstation deutlich weiter entfernt ist als der Abstand der Mobilstationen.



Der Beitrag zur Latenzzeit aufgrund der endlichen Ausbreitungsgeschwindigkeit (namlich
Lichtgeschwindigkeit) einer Funkwelle ist auf Grund physikalischer Gesetze nicht
eliminierbar.

Allerdings konnte man auf die Idee kommen, dass mobile Teilnehmer direkt miteinander
kommunizieren und zur Kommunikation nicht den Umweg (iber eine ortsfeste
Basisstation nehmen (sogenannte Device-to-Device [D2D] Kommunikation). In einem
solchen Szenario konnten Mobilstationen zugleich als (mobile) Basisstation fungieren und
die Daten anderer Teilnehmer weiterleiten. Kénnten zwei Mobilstationen in einem
solchen Szenario direkt miteinander kommunizieren, so wéare bei der Kommunikation nur
eine (moglicherweise recht kurze) Funkstrecke statt — wie bisher - zwei Funkstrecken via
ortsfester Basisstation zu bewaltigen. Beispiel: Befinden sich zwei Mobilstationen in
einem Abstand von 20 m mit Sichtverbindung (z.B. Abstand zweier kommunizierender
Autos bei car-to-car Kommunikation), so betrdgt die Flugzeit der elektromagnetischen
Welle nur ¢ =s/c, ~ 66ns . Natirlich treten bei jedem technischen Ubertragungssystem -

wie bereits erwahnt - noch weitere Beitrdge zur Verzogerung auf. In heutigen
Mobilfunknetzen betragt die Latenzzeit typischerweise 20 bis 80 ms.

Angestrebte Latenzzeiten bei 5G liegen bei maximal 1 ms fiir Echtzeitanwendungen.
Hintergrund ist, dass z.B. beim automatisierten Fahren unter Nutzung des zukinftigen 5G-
Netzes im Falle einer Gefahrensituation moglichst schnell reagiert werden muss: Wenn in
einer Autokolonne, die mit 100 km/h unterwegs ist, eine erkannte Gefahr innerhalb von
1 ms an die umgebenden Autos lGbermittelt werden kann, sind diese zwischenzeitlich nur
s =v-t~2.8cm weitergefahren. Die umgebenden Autos kdnnen quasi in Echtzeit auf die

Gefahr reagieren, um einen Unfall zu vermeiden. Zum Vergleich: Eine Latenzzeit von 1 ms
ist ca. 1000 Mal geringer als die Zeit, die ein Mensch benétigen wiirde, bis er die Gefahr
erkannt und das Bremspedal durchgetreten hat. Ein manuell gefahrenes Auto wiirde in
dieser Zeit ca. 28 m statt 2.8 cm zuricklegen.

Vergleicht man den oben beispielhaft berechneten Wert von 66 ns mit der Vorgabe von

maximal 1ms Latenzzeit, so sieht man, dass der Beitrag der Funkstrecke zur maximalen
Latenzzeit im Falle der direkten Kommunikation recht gering ist. Zum Vergleich: Bei einer
Kommunikation via ortsfester Basisstation, die beispielsweise 100 m von Sender und
Empfanger entfernt ist, ergabe sich bei Sichtverbindung eine Flugzeit der Funkwellen von

t=s/c, =2-100m/(3-108m/s)z 0.000666 ms . Auch diese Zeit ist deutlich geringer als

die Zielvorgabe von max. 1 ms Latenzzeit. Die Flugzeit der Welle ist folglich in beiden
Szenarien nicht der dominierende Faktor bei Betrachtung der maximal akzeptablen Ende-
zu-Ende-Verzogerung. Folglich kann man ein zellulares Konzept mit Kommunikation via
Basisstation beibehalten.



Entscheidend ist es vor allem, in zukinftigen Mobilfunknetzen alle sonstigen
Verzogerungen zu minimieren, d.h. es missen wesentliche Verbesserungen im
Mobilfunk-Kernnetz und an der Anbindung anderer Netze (z.B. Internet-Server) an das
Kernnetz erreicht werden [3]. Weiterhin ist die Optimierung von Internet- und
Ubertragungsprotokollen essentiell, um Verzégerungen zu minimieren [4]. Wenn im
Kernnetz Server fir die Realisierung echtzeitkritischer Anwendungen verwendet werden,
so macht es weiterhin Sinn, diese moglichst nahe am Endgerat (statt moglicherweise
mehrere Hundert Kilometer entfernt) bereitzustellen. Mit diesen Fragen beschéftigt sich
die Technik des Mobile Edge Computing (MEC). In Echtzeitanwendungen, die auf der
Interaktion von Sensoren und Aktoren bestehen, liefert weiterhin die Ansprechzeit des
Sensors sowie die Zeit zum Ausldsen des Aktors einen wesentlichen Beitrag zur Latenzzeit

[3].

Zusammenfassend ldsst sich sagen, dass eine geringe Latenzzeit essentiell ist, um
Echtzeitanwendungen zu realisieren. Das automatisierte Fahren dient hier lediglich als
Beispiel. Weitere Echtzeitanwendungen werden im Kapitel zu Anwendungen nadher
thematisiert.

1.2 ZUVERLASSIGKEIT UND VERFUGBARKEIT

Sicherheitskritische Anwendungen, die auf ein Mobilfunknetz zurlickgreifen (wie z.B. ein
automatisiert betriebener Strallenverkehr), stellen besondere Anforderungen an die
Zuverlassigkeit und die Verfligbarkeit eines solchen Netzes. Fiir diese Dienste gilt es,
geeignete ,,Quality of Service” Parameter zu definieren und Grenzwerte festzulegen, die
zwingend eingehalten werden missen. Es konnte z.B. gefordert werden, dass eine
Latenzzeit von 1 ms fiir sicherheitskritische Anwendungen mit einer Wahrscheinlichkeit
von 99.9999 % eingehalten werden muss [3], wahrend die Anforderungen an andere
Dienste beispielsweise relaxiert sind. Da nicht alle Anwendungen im Mobilfunknetz
sicherheitskritisch sein werden, kann es vorteilhaft sein, eine Priorisierung der
Anwendungen vorzunehmen und die sich zeitlich dndernden verfiigbaren Ressourcen
(wie Bandbreite, Datenrate etc.) nach Prioritdt zur Verfigung zu stellen: Die
Aufrechterhaltung der Verkehrssteuerung ist beispielsweise wichtiger als die
Verfligbarkeit einer Virtual Reality Anwendung.

1.3 ENERGIEEFFIZIENZ

Das mobile Endgeradt muss ,,energy smart” sein, d.h. eine hinreichend lange Akkulaufzeit
aufweisen trotz moglicherweise hoher Rechenleistung im Mobilgerat. Weiterhin soll aber
auch die Netz-Infrastruktur einen moglichst geringen Energiebedarf aufweisen, um die
laufenden operationellen Kosten gering zu halten.



1.4 WIRTSCHAFTLICHKEIT

Neben der technischen Herausforderung stellt sich auch eine wirtschaftliche
Herausforderung beim Aufbau eines zukiinftigen Mobilfunksystems, denn die angestrebte
Losung muss sowohl fir den Mobilfunkbetreiber als auch fiir den Nutzer bezahlbar und
damit flr den Massenmarkt geeignet sein. Da die Datenraten in Zukunft deutlich steigen,
werden Mobilfunkanbieter das monatlich nutzbare Datenvolumen in typischen
Mobilfunkvertragen deutlich anheben miissen, im Idealfall jedoch ohne Preissteigerung in
den Mobilfunktarifen. Es gilt also, eine Vielzahl neuer Technologien zu vereinen unter der
Vorgabe, dass minimale Kosten fiir den Aufbau und den Betrieb der Netzinfrastruktur
entstehen, so dass bezahlbare Mobilfunktarife resultieren, wahrend gleichzeitig das
mobile Endgerat kostenginstig bleibt und die Wirtschaftlichkeit des Systems somit
insgesamt gegeben ist. In [6] werden Kosten von 300 bis 400 Milliarden Euro genannt, um
Europa flachig mit zukilinftiger 5G-Infrastruktur zu versorgen. Andererseits erwartet
McKinsey allein flr das Internet der Dinge bis 2025 einen globalen wirtschaftlichen
Mehrwert von ca. 9.5 Billionen Euro, was ca. 11% der globalen Wirtschaftsleistung
entspricht [7].



2

2.1

In Deutschland wird an verschiedenen Orten und von unterschiedlichen Akteuren im

Bereich zukiinftiger Mobilfunktechnologie geforscht. Tabelle 1 zeigt eine kurze Ubersicht

FORSCHUNGSANSATZE
MOBILFUNKSYSTEME

ZUR  REALISIERUNG

FORSCHUNG IN DEUTSCHLAND

ausgewahlter Forschungsaktivitaten im Bereich 5G-Mobilfunk.

Ort / Partner

Aktivitat / Projekt

Ziele

Technische
Universitat Dresden

5G Germany Lab

Bundelung von 5G-Forschungsaktivitdten aus 19
Lehrstiihlen der Fakultaten Elektrotechnik &
Informationstechnik, Informatik und
Maschinenbau; 50 Partner wie z.B. Bosch, Claas,
Deutsche Telekom, Ericsson, IDT, National
Instruments, NEC, Nokia, Rohde&Schwarz, und
Vodafone. [8]

Deutsche Telekom 5G:haus 5G:haus als Entwicklungslabor fiir die Forschung

AG, diverse mit Partnern wie Stanford University, Fraunhofer-

Standorte (z.B. Gesellschaft, Startups wie RF DSP, Kumu Networks

Berlin, Bonn...) und Moogsoft und Hardware-Herstellern wie
Ericsson, Nokia, Samsung, ZTE, Qualcomm und
Huawei [9]

Alcatel-Lucent Mehrere Erforschung spezifischer Teilbereiche fir 5G [8]

Deutschland AG, Forschungsprojekte

Stuttgart in Zusammenarbeit

mit Bell Labs

(METIS und 5G NOW,
Fantastic-5G)

Nokia Networks,
Ulm

5G Integrated
fronthaul/backhaul

Implementierung von Netzwerkelementen [8]

Nokia Networks,
Minchen

METIS-II

Gesamtdesign fir 5G-Funknetze und Analyse der
Leistungsmerkmale [8]

TU Kaiserslautern

METIS Il, 5G NORMA

Entwicklung der Grundlagen von 5G [8]

und 5G AURA
Standardization Vertretung Nationale und internationale Koordinierung von
Council Industrie deutschen Interessen | Normung und Standardisierung im Bereich der
4.0, Frankfurt gegenliber digitalen Produktion [8]

internationalen

Konsortien,

Weiterentwicklung
der Normungs-
Roadmap Industrie
4.0

Ericsson Eurolab in
Aachen (zusammen
mit Vodafone
Innovation Park

Bereits durchgefihrt:
5G — Anwendung im
Live-Betrieb

Einsatz von Network Slicing und dezentralisierter
Cloud-Technologie; maschinelle Objekterkennung
in Echtzeit [8]

Labs)
Ericsson GmbH, ,5G for Germany” Entwicklung von 5G gemaR den Bediirfnissen von
Disseldorf Schlisselzukunftsmarkten und

NEUER




Anwendungsindustrien [8]

Technische BERCOM - Blueprint Erhohung der Widerstandsfahigkeit kritischer

Universitat for Pan-European Infrastrukturen auf Basis einer evolutiondren

Dortmund (und Resilient Critical Weiterentwicklung von LTE zu 5G

deutsch- Infrastructures based | (Erkennen und Abwehr von Cyberangriffen und

franzosische on evolved LTE/5G Stérungen sowie automatische Behebung von

Partner) communications Schaden) [8]

Universitdt Bremen | Physical Layer Einsatz mobiler Terminals, Relays und
Kooperation in Sensorknoten fiir 5G-Anwendungen [8]
verteilten

Relayingsystemen

5G Automotive Erforschung von Entwicklung, Test und Férderung von
Association (diverse | vernetztem Kommunikationslésungen fir vernetzte Systeme
Standorte) Infotainment und (Partner z.B.: AUDI AG, BMW Group, Daimler AG,
vernetztem Ericsson, Huawei, Intel, Nokia und Qualcomm Inc.)
automatisierten [10]
Fahren
Tabelle 1: Ausgewdhlte Forschungsaktivitdten in Deutschland

Die folgenden Abschnitte thematisieren ausgewahlte Forschungsansdtze in
unterschiedlichen Wissensgebieten, die bei der Realisierung zukiinftiger Mobilfunknetze
(wie z.B. 5G und dariuber hinaus) und den sich abzeichnenden Anwendungen eine

zentrale Rolle spielen kénnen.

2.2 FORSCHUNGSANSATZE DER NACHRICHTENTECHNIK

2.2.1 AUSWAHL VON BANDBREITE UND FREQUENZ

Bandbreite und Frequenz haben einen Einfluss auf die Ubertragung. Dieser Aspekt wird
nun naher beleuchtet: Den prinzipiellen Einfluss der Bandbreite kann man in der

Shannon’schen Kapazitatsformel erkennen. Sie lautet:
C=B-log,(1+S/N) (1)

Hierbei ist C die Kapazitat, B die Bandbreite und S/N das Signal-zu-Rausch-Verhiltnis. Die
Formel sagt aus, dass die Kapazitdt (und damit die maximal erzielbare Datenrate fir
fehlerfreie Ubertragung) in einem AWGN-Kanal (AWGN = Additive White Gaussian Noise)
proportional zur Bandbreite ist. Somit stellen groRe Bandbreiten einen wesentlichen
Schliissel dar, um hohe Datenraten zu erreichen.

Beim Mobilfunkstandard LTE Advanced sind Bandbreiten bis zu 20 MHz pro Trager
moglich, wobei durch das Verfahren ,Carrier Aggregation” je nach Geratekategorie bis zu

fliinf Bander gebindelt werden dirfen. Diese miissen im Frequenzspektrum nicht



notwendigerweise nebeneinander liegen. Mit LTE Advanced werden also bis zu
5-20 MHz=100 MHz Bandbreite zur Verfliigung gestellt.

Wenn in zukinftigen Mobilfunknetzen zur Steigerung der Datenrate noch groRere
Bandbreiten zur Verfligung stehen sollen, ist natiirlich die Frage zu stellen, in welchen
Frequenzbereichen das Spektrum angesiedelt wird. Weiterhin hat die Frequenzlage einen
unmittelbaren Einfluss auf die erzielbare Reichweite. Zum besseren Verstandnis dieses

Einflusses wird die Friis Ubertragungsgleichung herangezogen. Sie lautet

c Y (2)
Pr =P, -Gy, - PP -Gy,

und beschreibt, wie sich die Empfangsleistung einer Funkwelle im einfachen Fall einer
Freiraumausbreitung (d.h. Sichtverbindung) und Polarisationsanpassung berechnet.
Hierbei ist Prx die Empfangsleistung, Pix die Sendeleistung, Grx der Antennengewinn des
Senders in Blickrichtung zum Empfanger, Gr« der Antennengewinn des Empfangers in
Blickrichtung zum Sender, co die Lichtgeschwindigkeit im Vakuum (in guter Ndherung
auch fir Luft), r der Abstand zwischen Sender und Empfanger und f die Frequenz. Aus der
Friis-Ubertragungsgleichung geht hervor, dass die Empfangsleistung mit dem Quadrat der
Frequenz abnimmt. Dies bedeutet: Je hoher die Frequenz, desto geringer die
Empfangsleistung und folglich desto geringer die Reichweite im Vergleich zu einer

Ubertragung mit niedrigerer Frequenz.

Da die terrestrische Funkkommunikation bislang vor allem im unteren GHz-Bereich
stattfand und das Spektrum bereits entsprechend belegt ist, ist es nicht ohne Weiteres
moglich, mehrere GHz Bandbreite im unteren GHz-Bereich zur Verfligung zu stellen. Da
Frequenzzuweisungen jedoch zeitlich befristet sind, konnen zeitlich abgelaufene
Frequenzbander prinzipiell fir neue Dienste zur Verfligung gestellt werden. Die Zuteilung
von Frequenzen wird von der Bundesnetzagentur durchgefiihrt, welche wiederum die
international vereinbarten Frequenzbereichszuweisungen (hervorgegangen aus den
zurlickliegenden Weltfunkkonferenzen (=World Radio Conference = WRC)) beriicksichtigt.
Neben Spektrum im unteren GHz-Bereich wird auch die Idee verfolgt, zusatzlich noch
Spektrum bei deutlich oberhalb von 6 GHz fiir Mobilfunkdienste zur Verfligung zu stellen,
bis hin zu 100 GHz (mm-Wellen Kommunikation). Im Mai 2017 wurde bekannt, dass Apple
eine experimentelle Lizenz bei 28 GHz und 39 GHz beantragt hat [11], [12]. Diese
Frequenzlagen sind durch die amerikanische Behorde FCC (Federal Communications

Commission) fiir 5G-Anwendungen vorgesehen.



Problematisch bei hohen Frequenzen ist jedoch, wie bereits oben angesprochen, die
Reichweite: Entweder akzeptiert man eine kleine Reichweite (z.B. akzeptable Losung fir
eine kleine Funkzelle in indoor-Umgebung), oder man vergréRert die Reichweite durch
hohe Richtwirkung von Sende- und Empfangsantenne. Fiir den letzten Fall wird in der Friis
Ubertragungsgleichung letztlich die hohe Frequenz im Nenner durch gleichzeitig hohe

Antennengewinne im Zahler kompensiert.

Auf der letzten Weltfunkkonferenz im Jahr 2015 wurden bereits erste neue
Frequenzbereiche definiert, die zuklinftig fir den oOffentlichen Mobilfunk, d.h.
insbesondere auch fir 5G-Kommunikation, genutzt werden dirfen. Hierbei gilt es zu
beachten, dass bis zur endgiiltigen Freigabe in Europa auch EU-Entscheidungen

abzuwarten sind. Fiur Europa sind folgende Bander vorgesehen [13]:

) 694 MHz — 790 MHz: Umwidmung fur 6ffentlichen Mobilfunk bis 2020
durch EU-Kommission geplant
] 1427 MHz — 1518 MHz:  entspricht Erweiterung des bereits in Deutschland

lizenzierten Bereichs von 1452-1492 MHz
o 3400 MHz — 3800 MHz

Der groRte Block ist damit derjenige zwischen 3400 MHz und 3800 MHz. Weiterhin
werden (zur Vorbereitung der nachsten Weltfunkkonferenz im Jahr 2019) Studien laufen,
welche die Eignung von Frequenzbereichen oberhalb 6 GHz untersuchen. In diesem
Zusammenhang weist [13] auf die Moglichkeit eines zusatzlichen, 5 GHz breiten Bandes
von 24.5 GHz bis 29.5 GHz hin, welches folglich noch gréoRere Datenraten erméglichen

konnte.

Laut [13] kann das Frequenzband um 700 MHz dazu dienen, erste 5G-Dienste zur
Maschinen-Maschinen-Kommunikation mit geringer Latenzzeit zu ermdglichen, wahrend
das Band von 3400-3800 MHz erste breitbandige 5G-Dienste in Stadten mit Datenraten
bis zu 2 Gbit/s erlauben wiirde. Die ndchste Weltfunkkonferenz wird zeigen, ob bzw.

welche weiteren Bander freigegeben werden.

2.2.2 NEUE SIGNALFORMEN

Bei LTE werden derzeit Signalformen basierend auf dem Verfahren CP-OFDM (,Cyclic
Prefix Orthogonal Frequency Division Multiplex”) eingesetzt. Hierbei wird ein
Vieltragerverfahren verwendet, bei welchem die Bandbreite in viele schmalbandige
Kandle zerlegt wird. Generell haben Vieltragerverfahren gegeniliber einem
Einzeltragerfahren den Vorteil, dass sich frequenzselektive Schwankungen des Funkkanals



weniger stark auf die Bitfehlerrate auswirken. Bei CP-OFDM gibt es jedoch zwei
wesentliche Nachteile:

e Es wird eine hohe Linearitdt des Leistungsverstarkers benotigt [14], wobei letztere
nur durch Leistungsverstarker geringer Effizienz zu realisieren ist. Dies wirkt sich
beispielsweise negativ auf die Akkulaufzeit in einem mobilen Endgerat aus.

e Weiterhin kann das zur Verfligung stehende Spektrum mit CP-OFDM aufgrund von
Nebenkeulen nur suboptimal genutzt werden [14], was die spektrale Effizienz und

damit die erzielbare Kapazitat beschrankt.

Verbesserungen verspricht man sich zukinftig durch Verwendung anderer Signalformen.
Gegenwartig werden weltweit verschiedene neue Ansatze erforscht. Vielversprechende
Kandidaten sind beispielsweise die Verfahren UF-OFDM (Universal Filtered Orthogonal
Frequency Division Multiplex [auch genannt UFMC = , Universal Filtered Multicarrier]),
FBMC (Filter Band Multi-Carrier) und GFDM (Generalized Frequency Division Multiplexing)
[14]. GemaR [15] rechnet man mit bis zu 30 % hoherer Kapazitdt bei gleichzeitig
geringerem Energiebedarf.

2.2.3 UBERTRAGUNG DURCH MASSIVE MIMO

MIMO steht fiar ,Multiple Input Multiple Output” und bedeutet, dass bei der
Funkiibertragung sowohl auf Sende- als auch auf Empfangsseite mehrere Antennen
verwendet werden. Im Zusammenspiel mit der Technik des Beamformings
(Strahlformung) wird die raumliche Mehrwegeausbreitung von Funkwellen, d.h. die
Tatsache, dass Funkwellen durch Interaktion mit Objekten (Reflexion, Streuung und
Beugung) zum Empfanger gelangen kdnnen, gezielt genutzt. Die Kombination von MIMO
und Beamforming ermoglicht es, unabhangige Datenstrome gleichzeitig und auf der
gleichen Frequenz in verschiedene Raumrichtungen zu versenden und empfangerseitig
die aus unterschiedlichen Raumrichtungen eintreffenden Datenstrome wieder
zusammenzusetzen. Hiermit geht eine Steigerung der Datenrate gegeniiber dem SISO-Fall
(SISO = ,,Single Input Single Output”) einher, die umso deutlicher ausfillt, je ausgepragter
die Mehrwegeausbreitung ist und je hoher die Anzahl der verwendeten Antennen ist.

Eine ausgepragte Mehrwegeausbreitung ist in der Regel in urbaner Umgebung gegeben,
weshalb MIMO sein Potential in urbaner Umgebung besonders gut entfalten kann. Beim
Mobilfunkstandard LTE Advanced ist bereits die Ausnutzung von 8 x 8 MIMO vorgesehen,
d.h. es gibt acht Sendeantennen und acht Empfangsantennen. Zukinftige
Mobilfunkstandards konnten die Datenrate durch den Einsatz von ,,Massive MIMO*, d.h.
durch Verwendung Hunderter Antennenelemente [16], deutlich steigern

Bei Massive MIMO verwendet die Basisstation eine hohe Anzahl an Antennenelementen
(hoher als die Anzahl der zu versorgenden Teilnehmer in der Funkzelle).
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Abbildung 1 visualisiert das Prinzip: Hierbei werden die Beams im Falle einer
Sichtverbindung direkt auf die Zielteilnehmer ausgerichtet.

Basisstation mit Massive
MIMO Antennensystem

o
”'A-

Abbildung 1: Prinzip von Mehrnutzer-MIMO; Quelle: Bundesregierung [17];
Bild: mit freundlicher Genehmigung durch das BMVI

Nutzt auch das (mobiles) Endgerdt eine hohe Anzahl an Antennen, so ist grundsatzlich
auch die Frage der Integrierbarkeit der Antennen zu stellen. Diese Frage hangt von der
Anwendung ab: In einem LKW ist beispielsweise mehr Platz zur Integration enthalten als
in einem Smartphone. Weiterhin hangt die Frage der Integrierbarkeit mit der
verwendeten Frequenz der Funkwelle zusammen: Je hoher die Frequenz, desto kleiner
dirfen die Antennenabmessungen zur effizienten Abstrahlung von Funkwellen sein, d.h.
desto mehr Antennenelemente lassen sich in einem gegebenen Volumen unterbringen
und desto hoher ist folglich die erzielbare Datenrate.

Ein Prototyp von Ericsson basierend auf Massive MIMO besteht aus 128
Antennenelementen und erzielte im Jahr 2016 eine Datenrate von 10 Gbit/s [18].
Ebenfalls 2016 konnte Ericsson in Stockholm Ubertragungsraten von 7 Gbit/s zu einem
fahrenden LKW erreichen [19].

Es muss aber auch angesprochen werden, dass der Aufwand der MIMO-
Signalprozessierung mit der Anzahl der verwendeten Antennenelemente steigt und damit
verbunden auch der dafiir notige Energiebedarf. Bei batteriebetriebenen mobilen
Endgeraten ist ein Kompromiss zwischen Datenrate und Energiebedarf zu treffen. Eine
gute Ubersicht zu den Grundziigen von Massive MIMO findet sich in [20],[21],[22] und
[23].

2.2.4 QUANTENKOMMUNIKATION

Quantenkommunikation wird im kommenden 5G-Mobilfunkstandard noch nicht
umgesetzt, kénnte aber in zukiinftigen Standards eine wichtige Rolle spielen, um
abhdrsichere Ubertragungen zu realisieren.

11



Hierbei geht es um die Ubertragung verschriankter Photonen (Lichtteilchen) mittels eines
Lasers, wobei die Lichtteilchen entweder eine Strecke im freien Raum Uberbriicken oder
in eine Glasfaser eingekoppelt werden.

Ein Abhoren der Informationsiibertragung wirde Quantenzustinde verandern, sodass
der Empfanger den Abhorversuch bemerken wiirde [24].

Quantenkommunikation kdénnte in zukiinftigen Mobilfunknetzen Uberall dort eine Rolle
spielen, wo das Signal in Lichtform vorliegt, beispielsweise im glasfaserbasierten
»,Backbone”. Allerdings ist zu beachten, dass bei Quantenkommunikation mittels
Glasfaser kein klassischer Verstarker zum Einsatz kommt, welcher das Signal nach einer
gewissen Strecke verstarkt. Vielmehr ben6tigt man sogenannte Quantenrepeater.

Mobilfunknetze koénnten auch mit einem zukinftigen (beispielsweise auch
satellitengestlitzten) Quanten-Internet in Verbindung stehen. Im Juni 2017 realisierte der
chinesische Satellit Micius einen neuen Reichweitenrekord in der Quanteniibertragung:
Die vom Satelliten per Laser an verschiedende Bodenstationen geschickten verschrankten
Photonen legten hierbei eine Strecke von 2000 km zuriick [25]. Weitere Informationen
finden sich auch in [26].

2.3 FORSCHUNGSANSATZE DER INFORMATIONSTECHNIK

2.3.1 SOFTWARE-GESTEUERTES, ADAPTIVES NETZWERK

Um die Latenzzeit zu minimieren, besteht die grundsatzliche Idee darin, die
Netzwerkinfrastruktur und die Netzwerkprozesse insgesamt aufeinander abzustimmen
[3]. Im Rahmen des gegenwartig laufenden, europdischen Projekts ,,5G-NORMA” (5G
Novel Radio Multiservice Adaptive Network Architecture) wird eine Netzwerkarchitektur
entwickelt, welche den Funknetzzugang (Radio Access Network — RAN) und das Kernnetz
(Core) einschlielRt. Hierbei steht die software-basierte Adaptierbarkeit des Netzwerks im
Vordergrund, d.h. Netzfunktionen werden je nach Bedarf lokal erzeugt, zugewiesen und

auch wieder aufgelost [27].

Eine Schlisselrolle zur Realisierung dieses Ziels konnte hierbei die Technik des Mobile
Edge Computing (MEC) spielen. GemaR [28] versteht man darunter die Verlagerung von
Rechenleistung, Anwendungen, Daten und Services an die logische Randstelle (,edge”)
eines Netzwerks, also in geographische Ndhe des beispielsweise mobilen Nutzers. Man
spricht auch von ,local cloud”. Eine weitere Idee besteht in diesem Zusammenhang darin,
verteilte Server zur Informationsverarbeitung einzusetzen [3]. Insgesamt flhrt der MEC-
Ansatz zu einem erhohten Einsatz von Software im Funksystem, was zugleich auch die
Flexibilitat des Systems erhoht [29]. Weitere Details finden sich beispielsweise in [30].
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2.3.2 RESSOURCEN-MANAGEMENT DURCH NETWORK SLICING

Die Idee des “network slicing” besteht darin, ein physikalisches Netzwerk in viele virtuelle
Netzwerke zu zerlegen, welche jeweils unterschiedliche Dienste unterstiitzen [31].
Beispielsweise benétigt nicht jeder Dienst bzw. jede Anwendung in zukinftigen
Mobilfunksystemen zugleich extrem geringe Latenzzeiten und ultra-hohe Datenraten. Mit
Hilfe von Network slicing kann man die Netzwerkressourcen intelligent aufteilen und
zuweisen, und zwar dergestalt, dass jeder Dienst gerade so viel Ressourcen (z.B.
Bandbreite) erhdlt, wie er zur Erflllung der dienstspezifischen Anforderungen
(requirements) bendtigt. Ein solcher Ansatz erlaubt es, die verfligbaren Ressourcen gezielt
dort einzusetzen, wo sie auch wirklich gebraucht werden. Um ein solches Konzept
umzusetzen, werden im Vorfeld Anwendungsszenarien (,use cases”) mit zugehorigen
requirements und Quality of Service (QoS) Parametern definiert.

Bei der Realisierung von Network Slicing muss jedoch geprift werden, ob die angestrebte
Losung im Einklang mit geltendem, nationalem Recht zur Netzneutralitdt steht.
Vereinfacht gesagt geht es bei der Netzneutralitdit um die Gleichbehandlung von Daten
bei der Ubertragung im Internet. Eine zusammenfassende Darstellung der Regeln zur
Netzneutralitdt in der Europaischen Union findet sich in [32].

2.3.3 SELBSTORGANISIERENDES NETZ

Cognitive Radio beschaftigt sich mit der Selbstorganisation eines Netzes, z.B. eines
Mobilfunknetzes: Das Netzwerk soll selbstandig mogliche Beeintrachtigungen,
beispielsweise der Signalqualitat, feststellen (z.B. in Folge von Interferenz, Abschattung
etc.) und GegenmaRnahmen einleiten wie beispielsweise das Andern der Tragerfrequenz.

2.3.4 SICHERHEITSASPEKTE

Zukunftige Mobilfunksysteme werden in einer vollstandig vernetzten Gesellschaft eine
zentrale Rolle spielen. Aus diesem Grund ist es essentiell, das Funktionieren solcher Netze
sicherzustellen und auch gegen (gezielte) Angriffe zu schitzen. Daher gilt es,
SchutzmaRnahmen auf allen Systemschichten zu implementieren.

Moglichkeiten zum Schutz bieten sich auf

e Hardwareebene
o In [33] wird beispielsweise der Einsatz von Sicherheitsschaltkreisen,
genannt ,Secure Elements”, thematisiert.
o [34] spricht von der Notwendigkeit eines ,Security by Design“, d.h.

Sicherheitsaspekte sollen gezielt in das Design der Hardware einflieRen.
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e Softwareebene

e Ubertragungsebene (beispielsweise durch neue Ansétze in der Verschliisselung)

Eine detaillierte Darstellung mit Empfehlungen zur Realisierung von Sicherheitsaspekten
in zuklinftigen Mobilfunksystemen ist in [35] zu finden.

2.4 FORSCHUNGSANSATZE DER HALBLEITERPHYSIK

In zukiinftigen Mobilfunknetzen sollen Frequenzbereiche genutzt werden, die auch
oberhalb von 2.7 GHz (LTE) angesiedelt sind. Weiterhin wird eine héhere Bandbreite zur
Verfligung stehen. Daher gilt es, Verstarker fir die Funkiibertragung zu entwickeln, die
bei erhodhter Frequenzlage arbeiten, gleichzeitig breitbandig und in der Lage sind,
hinreichend hohe Leistungen auszusenden, beispielsweise beim Einsatz in der
Basisstation. Zugleich sollen diese Verstarker energieeffizient arbeiten, um beispielsweise
die Betriebskosten von Basisstationen zu minimieren. Um diese Anforderungen zu
erfullen, werden derzeit am Fraunhofer-Institut fir Angewandte Festkorperphysik (AIF) in
Freiburg  Galliumnitrid-Leistungstransistoren und integrierte  Schaltungen auf
Galliumnitrid-Basis (GaN) erforscht und entwickelt. Ndhere Informationen sind in [36] und
[37] zu finden.

2.5 FORSCHUNGSANSATZE DER ENERGIETECHNIK

Forschungsansatze in der Energietechnik zielen darauf ab

e den notigen Energieverbrauch zukinftiger Mobilfunknetze so gering wie mdglich
zu halten

e Energie kostenglinstig zu erzeugen und bereitzustellen

e eingesetzte Energiespeicher wie Akkus und Batterien moglichst lange nutzen zu
konnen, beispielsweise durch hohe Energiedichten des Speichers selbst oder

durch minimale Entnahme von Energie.

Zusammenfassend geht es um Losungen, die ,energy smart” sind.

2.5.1 AKKULAUFZEITEN

Akkulaufzeiten in mobilen Endgeraten sollten moglichst hoch sein, schon aus Griinden der
Akzeptanz durch den Nutzer. Wahrend dies in der GrélRenordnung von Tagen liegt und je
nach Nutzerverhalten dabei hohe Datenraten (Ubertragen werden, koénnen die
Rahmenbedingungen in Sensornetzwerken ganzlich andere sein.
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Batteriebetriebene Sensoren in einem Sensornetzwerk, die nur sporadisch Informationen
austauschen und dabei niedrige Datenraten Ubertragen, konnten mit Batterien
ausgestattet werden, die bis zu 15 Jahre Lebensdauer aufweisen [38], denn ein haufiges
Tauschen von Batterien ist ineffizient und kostenintensiv. Hier gilt es, intelligente
Konzepte zur minimalen Stromaufnahme umzusetzen.

2.5.2 ENERGETISCHE BETRACHTUNGEN ZUM NETZBETRIEB

Auch die Netz-Infrastruktur soll einen moglichst geringen Energiebedarf aufweisen, um
die laufenden operationellen Kosten gering zu halten.

Der Einsatz energieeffizienterer Leistungsverstarker in Basisstationen wurde bereits
angesprochen. In Hinblick auf die Stromversorgung zukiinftiger Basisstationen ist es
denkbar — ahnlich wie bei Parkautomaten - eine Solarzelle als Energiequelle zu
verwenden (sogenanntes ,off-grid deployment”) [3]. Wenn der Strom nicht zugekauft
werden muss, sinken die Betriebskosten der Basisstation deutlich. Mit einer solchen
Losung kdnnten auch Gebiete funktechnisch versorgt werden, die nicht an das Stromnetz
angeschlossen sind. Dieser Aspekt ist nicht nur fir den Aufbau zukinftiger
Mobilfunknetze in Entwicklungslandern relevant, sondern kénnte auch das Mittel der
Wahl sein, um beispielsweise dinn besiedelte Gegenden in Industrielandern zu
versorgen, die bisher noch nicht funktechnisch erschlossen sind. Selbst in urbaner
Umgebung konnte es wirtschaftlicher sein, eine Solarzelle zu verwenden als einen
Stromanschluss zur Basisstation zu legen.

Eine solche Herangehensweise ist jedoch auch mit Risiken verbunden, denn im Falle einer
unzureichenden Lichteinstrahlung (beispielsweise durch Smog oder Naturereignisse wie
langer anhaltende Schlechtwetterphase, Vulkanasche in der Atmosphare) konnte die
Funkversorgung groRflachig ausfallen und in einer vollstandig vernetzten Gesellschaft
neben der individuellen Kommunikation auch die Produktion sowie den Verkehr
beeintrachtigen. Andererseits ist zu bedenken, dass auch die Stromerzeugung in
Deutschland mittlerweile zu einem erheblichen Anteil auf Nutzung alternativer
Energiequellen wie Wind und Photovoltaik beruht, so dass auch Basisstationen, die ans
Stromnetz angeschlossen sind, nicht per Definition vor den Folgen ausbleibenden Windes
oder unzureichender Lichteinstrahlung geschitzt sind. Laut Bundesministerium fir
Wirtschaft und Energie [39] sind erneuerbare Energien (Windkraft, Photovoltaik,
Biomasse, Wasserkraft, Hausmiill) mittlerweile die wichtigste Stromquelle im deutschen
Energiemix und stellten im Jahr 2016 einen Anteil von 29 % an der deutschen
Bruttostromerzeugung dar (gefolgt von 23.1 % Braunkohle, 17.2 % Steinkohle, 13 %
Kernenergie, 12.4 % Erdgas und 5.1 % ,,Sonstige”). Die Photovoltaik tragt beispielsweise
bereits durchschnittlich mit 5.9 % zur Bruttostromerzeugung bei, Windkraft zu 11.9 %.
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3 ZUKUNFTIGE ANWENDUNGSFELDER

Zukiinftige Anwendungsfelder des geplanten 5G-Netzes ergeben sich in den

unterschiedlichsten Bereichen, wie Abbildung 2 darstellt. Ausgewahlte Anwendungen
werden in den folgenden Abschnitten ndaher thematisiert.
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Abbildung 2:

Anwendungsfelder von 5G-Technologie; Quelle: Bundesregierung [17];
Bild: mit freundlicher Genehmigung durch das BMVI

3.1 AUTONOMES FAHREN

Mit Hilfe zukinftiger Mobilfunknetze soll die Vision vom Fahren ohne Fahrer, genannt
Autonomes Fahren, moglich werden. Hierbei unterscheidet man in den USA und Europa

sechs verschiedene Autonomiestufen. In Anlehnung an [40] lassen sich diese wie folgt
zusammenfassen:

e Level O:

o Fahrer fahrt selbst, und es sind keine Assistenzsysteme vorhanden.
o Levell:

o ,Assistiertes Fahren”, d.h. Fahrer fahrt selbst, aber es sind bereits
Assistenzsysteme vorhanden (z.B. Adaptive Cruise Control)
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e Level 2:

o ,Teilautomatisiertes Fahren”, d.h. das Fahrzeug unterstitzt z.B.
automatisches Einparken und Spurhalten, automatisches Abbremsen und
Beschleunigen (z.B. durch Stauassistent)

e Level 3:

o ,Hochautomatisiertes Fahren”: Das Fahrzeug fahrt selbst, aber der Fahrer
muss den Strallenverkehr beobachten und innerhalb einer Vorwarnzeit
durch das System in der Lage sein, selbst die Kontrolle zu ibernehmen.
Entsprechende Fahrzeuge sollen mit Blackbox ausgestattet werden, um die
Frage der Haftung im Falle eines Unfalls zu klaren. Eine Zulassung von
Level-3 Fahrzeugen in Deutschland ist zunachst auf Autobahnen geplant.
Ein entsprechendes Gesetz wurde am 12. Mai 2017 durch den Bundesrat
bestatigt. Erste Level-3 Fahrzeuge werden ab ca. 2018 - 2020 erwartet.

e Level 4:

o ,Vollautomatisiertes Fahren”, d.h. der Fahrer muss den StraRenverkehr
nicht mehr beobachten. Der Einsatz soll auch auf LandstralRen und in der
Stadt moglich sein. Das System kann den Fahrer jedoch immer noch
auffordern, selbst die Kontrolle zu Gibernehmen. Eine Umsetzung ist bis ca.
2022 zu erwarten.

e Level5:
o ,Autonomes Fahren” bzw. ,Fahrerloses Auto”, d.h. es ist kein Fahrer mehr

erforderlich. Eine Umsetzung erfolgt friihestens im Jahr 2025.

Um Level 4 und Level 5 zu erreichen, ist es notig, auf ein zukinftiges Mobilfunksystem
zuriickzugreifen, welches sehr geringe Latenzzeit (Ziel 1 ms) und gleichzeitig sehr hohe
Systemkapazitat aufweist.

Die geringe Latenzzeit ist notig, um auf Gefahrensituationen in Echtzeit reagieren zu
konnen und entsprechende Daten in Echtzeit an die umgebenden Fahrzeuge zu
Ubermitteln (Car-to-Car Kommunikation) [40]. Auch die Car-to-X-Kommunikation, d.h. der
Austausch von Daten zwischen Auto und der Umgebung (wie z.B. Ampeln, Stralenbahnen
etc.) muss in Echtzeit erfolgen. Hohe Systemkapazitit ist notig, weil ein Auto mit
moglicherweise Tausenden umgebenden Autos Datenaustausch betreibt (etwa in einem
Stau) [3].

Zukinftig kann in diesem Zusammenhang auch das Thema Daten-Relaying eine zentrale
Rolle spielen: Wenn eine (ortsfeste) Basisstation nicht jeden Streckenabschnitt
funktechnisch versorgt, so kénnten die mobilen Fahrzeuge die Funktion einer Basisstation
Uibernehmen und Signale in bisher unversorgte Gebiete weiterleiten.
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Teleoperiertes Fahren ist ein weiteres Forschungsgebiet, welches im Kontext zum
automatisierten Fahren steht. Hier besteht die Idee darin, einen Menschen einzusetzen,
der das Fahrzeug unter Nutzung eines Mobilfunknetzes ,fernsteuert” bzw. ,teleoperiert”.
Dies kénnte z.B. notig sein, falls das System temporar Uberfordert ist oder der Fahrer
wahrend der Fahrt nicht mehr in der Lage ist, das Fahrzeug zu steuern. Weiterhin konnte
teleoperiertes Fahren auch als Service angeboten werden, beispielsweise fiir Menschen
ohne Fihrerschein oder mit eingeschrankter Mobilitat [3].

Zum Thema der Realisierbarkeit autonomen Fahrens (d.h. Level 5) in ndherer Zukunft gibt
es durchaus kritische Stimmen, beispielsweise in [41] und [42].

3.1.1 PeopPLE UND CARGO MOVER

Das Forschungsgebiet ,,Autonomes Fahren” beschaftigt derzeit auch den Systemanbieter
ZF Friedrichshafen AG, der einen Kooperationsvertrag mit der e.GO Mobile AG
geschlossen hat. Hierbei geht es um die Entwicklung, die Produktion und den Vertrieb
eines sogenannten People und Cargo Movers fiir den Stadtverkehr [43], siehe
Abbildung 3.
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Abbildung 3: T. Gollewski (lks), Leiter der ZF Vorentwicklung und Prof. Dr. G. Schuh, CEO der e.GO
Mobile AG aus [43]; Bild mit freundlicher Genehmigung durch © ZF Friedrichshafen AG

Fiir das Projekt liefert die ZF Friedrichshafen AG beispielsweise die Antriebsldsung,
System- und Fahrzeugkomponenten, welche ein autonomes Fahren ermoglichen. Vor
allem fir die Elektrifizierung des Antriebsstranges ist die ZF als filihrender
Automobilzulieferer bekannt.

Besonders in Ballungsraumen kann man den Verkehr iber autonome Elektromobilitat
sauberer, effizienter, sicherer sowie umweltschonender gestalten. Ein erster Prototyp
dieses ,,e GO Mover” wurde bereits auf dem Campus der RWTH Aachen vorgestellt.
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Als ein ins Fahrzeug integriertes, Cloud-updatefdhiges System wird die Supercomputing-
Steuerbox ,ZF ProAl“ eine essentielle Aufgabe U(bernehmen. Diese auf kinstliche
Intelligenz-Algorithmen designte Box, welche auch lernfahig ist, ermdglicht es, mit
anderen Fahrzeugen wie auch mit der Umgebung zu kommunizieren und somit auf der
Basis einer Schwarmintelligenz Fahrzeugflotten effizienter und sicherer fahren zu lassen.
Fir die Entwicklung von serientauglichen Fahrzeugen hat die e.GO Mobile AG bereits auf
dem Campus der RWTH Aachen eine grofiteils vernetzte Industrie 4.0-Infrastruktur
errichtet. Das Ziel von e.GO Mobilie ist es, dass mittels der ZF schon bald in Stadten
zulassungstaugliche Testflotten angeboten werden kdnnen. Seitens ZF werden weltweit
groRe Potentiale flr die Beférderung von Lasten und Personen mittels elektrischen und
autonomen Fahrzeugen gesehen.

3.2 INDUSTRIE4.O

Der Begriff , Industrie 4.0“ steht fiir die vierte industrielle Revolution, die mit dem Aufbau
zukinftiger Mobilfunknetze moglich wird. GemaR [44] gliedern sich die wesentlichen
Fortschritte der industriellen Produktion in folgende vier Phasen:

e Stufe 1: Mechanisierung: Mechanischer Webstuhl (1784)
e Stufe 2: Elektrifizierung: FlieBband (1870)
e Stufe 3: Automatisierung: Speicherprogrammierbare Steuerung (1969)
e In Zukunft:
o Stufe 4: Vernetzung: ,Industrie 4.0

yIndustrie 4.0“ soll den Weg filir eine selbstorganisierte Produktion ebnen, d.h.
Maschinen, Anlagen, Produkte und Logistik tauschen Informationen (wie
Statusmeldungen) im Sinne einer umfangreichen Maschinen-Maschinen-Kommunikation
(,massive Maschine Type Communication” = mMTC; Machine-to-Machine auch M2M
genannt) aus, um daraus die nachsten Schritte in der Produktions- und Logistikkette
einzuleiten. Der Informationsaustausch wird beispielsweise durch moderne Funknetze
realisiert, die eine sehr geringe Latenzzeit aufweisen, sodass die Steuerung der
intelligenten Fabrik (,,smart factory”) und das Abarbeiten notwendiger Schritte in Echtzeit
erfolgt. Ausgetauschte Informationen sind hierbei z.B. Statusmeldungen und
Anweisungen, die auf der Auswertung von Sensordaten oder Systemzustdanden beruhen.
GemaR [8] konnten in einer intelligenten Fabrik Millionen bis Milliarden Meldungen
ausgetauscht werden. Neben der Maschinen-Maschinen-Kommunikation wird auch die
Interaktion zwischen Mensch und Maschine eine zentrale Rolle spielen.

Mit Hilfe von ,Industrie 4.0“ wird die Effizienz der Produktion und der Lieferkette
gesteigert. Beispielsweise kdnnen Standzeiten verringert, Wartungsintervalle von Anlagen
individuell angepasst und damit die Zuverlassigkeit der Anlagen gesteigert werden [3].
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Ein darliber hinausgehender Ansatz ist, nicht nur die Produktion und die Logistik zu
verknipfen, sondern alle Phasen im Lebenszyklus eines Produktes zu vernetzen, was dann
auch beispielsweise die Entwicklung, Nutzung, Wartung und das Recycling einschlief3t
[45]. Damit einher geht auch die Hybridisierung von Produkten, bei welcher die
Produktion an Dienstleistungen gekoppelt wird und der Abnehmer des Produkts in die
Wertschopfungskette einbezogen ist [45].

Besonders wichtig zur Realisierung von ,Industrie 4.0“ ist ein zuverldssiges Funknetz,
wahrend die Datenrate eines Sensors in einem Sensornetz gegenwartig typischerweise
eher gering bis moderat ist. In [3] wird ein Bereich von kbit/s bis Mbit/s angegeben.

3.2.1 LERNFABRIK FALLENBRUNNEN IN FRIEDRICHSHAFEN

Auf dem Technik-Campus ,Fallenbrunnen” der Dualen Hochschule Baden Wiirttemberg
(DHBW) in Friedrichshafen wird ebenfalls am Thema Industrie 4.0 geforscht.

Am Campus ist unter dem Trager IWT (Institut fir Weiterbildung, Wissens- und
Technologietransfer) die Forschungseinrichtung Lernfabrik Fallenbrunnen angesiedelt.
Diese forscht in enger Kooperation mit der DHBW Ravensburg Campus Friedrichshafen
und industriell orientierten Unternehmen am Thema Industrie 4.0.

Das IWT ist eine gemeinnitzige Tochtergesellschaft des Vereins der Forderer und Alumni
der DHBW Ravensburg e.V. und der Forschungs- und Innovationszentren gGmbH der
Dualen Hochschule Baden-Wirttemberg. Dabei fungiert das IWT als Partner der DHBW
Ravensburg und ergdnzt diese in den Bereichen Weiterbildung, Wissens- und

Technologietransfer, Forschung und Dienstleistungen.

Im Jahr 2016 wurde dem IWT durch die Zeppelin-Stiftung der Stadt Friedrichshafen die
mehrjahrige Forderung des Projekts Lernfabrik Fallenbrunnen zugesagt, in dem ein Lern-
und Demonstrationszentrum fiir Produktion und produktionsnahe Anwendungsfelder im
Campus Fallenbrunnen aufgebaut und betrieben werden soll. Besonderer Fokus liegt
dabei auf Forschung und Wissensvermittlung im Umfeld der Industrie 4.0. Beispiele dafiir
sind digitale Vernetzung oder die Kommunikation zwischen Mensch und Maschine.

Im Rahmen des Projekts Lernfabrik Fallenbrunnen werden moderne Methoden und
Prozesse in Produktion und Logistik begreifbar und erlebbar gemacht. Auf dieser Basis
konnen dann sowohl Forschungsaktivititen mit dem Ziel der Veroffentlichung in der

Fachwelt, als auch konkrete Aus- und WeiterbildungsmaBnahmen entwickelt werden.
Auf operativer Seite forscht die Lernfabrik einerseits mit akademischen Einrichtungen,
andererseits mit branchengleichen Unternehmen aus ganz Deutschland zusammen an

innovativen Industrie 4.0 Projekten.

20



Im akademischen Bereich wird die Lernfabrik vorrangig flr Studienarbeiten und
Abschlussarbeiten  eingesetzt, teilweise werden auch vorlesungsbegleitende
Veranstaltungen und Live-Demonstrationen dort angeboten.

Die Unternehmen hingegen nutzen die Forschungseinrichtung zur Vernetzung und zum
Informationsaustausch mit anderen Einrichtungen und Unternehmen sowie um eigene

Forschungsvorhaben auf einer Demonstrationsplattform umsetzen zu kénnen.

Aufgrund dieser verschiedenen Umgebungsparameter und Anforderungen stellt sich die
Lernfabrik im Bereich Produktion mehrgleisig auf und teilt sich aktuell in zwei Bereiche:
die Automatisierung und der Handarbeitsbereich. Zur weiteren Erldauterung wird im
nachsten Abschnitt eine visiondre Anwendung aus dem Bereich Automatisierung

beschrieben, die bereits teilweise umgesetzt wurde.

Im Automatisierungsbereich gibt es Projekte wie zum Beispiel die modulare und
individuelle Produktionsumgebung, welche sich je nach den Anforderungen an die
Prozesse zusammensetzt. Dabei gibt es diverse so genannte Standardzellen, mit welchen
die bendtigten Prozesse an das Bandumlaufsystem adaptiert werden. Dieses Verfahren ist
auch unter Plug-and-Produce bekannt. Die Kontaktierung erfolgt dabei (iber eine
modulare und erweiterbare Schnittstelle. Das Plug-and-Produce-Verfahren wird in
mehreren Schritten nach und nach aufgebaut. Angefangen bei einer einfachen, aber
definierten  Standardzelle mit  Steckerkontaktierung und einer manuellen
Stationsbesetzung, soll es am Ende des Automatisierungsprojekts eine selbstfahrende
Zelle mit einer automatischen Federkontaktierung und einer produktabhangigen
Stationsbesetzung geben, siehe Abbildung 4.

Bandumlaufsystem Bosch TS1

Station
Partner 1

Station
Partner 2

Station
Partner 3

Abbildung 4: Automatisierungsumgebung
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Im ersten Anlauf werden die Standardzellen konzipiert, entwickelt und aufgebaut. Der
rein mechanische Aufbau der Zelle ist in Abbildung 5 zu sehen. Dabei ist an der oberen
Seite deutlich eine Platte erkennbar, durch welche die einzelnen Prozesse mit der
Standardzelle fest verbunden werden. Ebenfalls ist in diesem Schritt wichtig, dass die
Schnittstelle zum Bandumlaufsystem vorausschauend ausgelegt wird, damit die dafir
bendtigte Infrastruktur rechtzeitig bertcksichtigt werden kann. Aufgrund von diversen
Analysen, Planungen und Erfahrungen wird die Schnittstelle mit Signal-, Versorgungs-,

Pneumatik- und Kommunikationsblocken bestuickt.

Die Zelle befindet sich in diesem Stadium noch auf Radern und erfordert eine menschlich-

getriebene Positionierung an der jeweiligen Station aus Abbildung 4.

Abbildung 5: Standardzelle

Im zweiten Teil des Automatisierungskonzepts wird eine durch Federkontakte
bewerkstelligte Kontaktierung der Standardzelle an das Bandumlaufsystem umgesetzt.
Hierbei werden die bereits erarbeiteten Uberlegungen zu den notwendigen
Schnittstellenblocken realisiert. Parallel dazu wird bereits im Bereich fahrerlose
Transportsysteme (FTS) geforscht und dabei Konzepte hinsichtlich Logistik und
Konstruktion erstellt. Hierbei ist stets zu berticksichtigen, dass das FTS mechanisch sehr
stabil ist und mit einer hohen Genauigkeit und Reproduzierbarkeit platziert werden kann.

Zudem muss das System preislich attraktiv und automatisiert steuerbar sein.
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Der dritte Schritt beinhaltet die Implementierung der konzeptionellen Erkenntnisse
bezliglich des FTS aus Phase zwei. Dabei werden nun die beiden Systeme vereint, indem
die Standardzelle mechanisch mit dem FTS verbunden wird. Bei der Zelle entfdllt sodann
der untere Bereich mit den Rollen und wird durch das fahrerlose Transportsystem ersetzt.
Dabei ist darauf zu achten, dass die MaRe des Prozessaufbaus gleichbleiben und sich die

Position der Kontaktierung nicht verandert, um Inkompatibilitdt zu vermeiden.

In der letzten Phase missen nun die Forschungs- und Entwicklungsergebnisse der Schritte
eins bis drei zusammengefiigt werden: die Standardzelle mit dem fahrerlosen
Transportsystem als Antrieb, das durch Federkontakte geflihrte Kontaktierungskonzept
und das automatische Bestellsystem. Das online-Bestellsystem fiir diese Anwendung ist

bereits verfligbar, da es aus einer vergangenen Studienarbeit entstanden ist.

o Online
Bestellsystem
(Auswahl des Artikels)

Prozess-Produkt-

e Tabelle

Positionierung der e
Standardzellen mit FTS

am Bandumlaufsystem e oA

Verfolgung der
Prozesse in der
0 Produktion

Produktion des Produkts

Abbildung 6: Bestellablauf Produktion

Das Szenario wird dann wie folgt ablaufen. Der Kunde wahlt zuerst online, Gber den
Webbrowser oder mit dem Smartphone, einen Artikel aus und bestellt diesen (Abbildung
6, (D). In der Datenbank ist dabei hinterlegt, welche Prozesse zur Herstellung des
ausgewahlten Produkts an welcher Stelle des Bandumlaufsystems in der Produktion
benétigt werden. (In Abbildung 6 ist diese Datenbank mit @ gekennzeichnet.) Mit diesen
Informationen kann sich anschlieBRend das Produktionssystem automatisch positionieren
und das gewiinschte Produkt fertigen (siehe Abbildung 6 Punkt 3 und @).
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Ab der Bestellung, bis hin zum gefertigten Produkt hat der Besteller hierbei die

Moglichkeit, die einzelnen Schritte der Fertigung live online nachzuverfolgen (Abbildung 6

®).

Alleine aus diesem Beispielprojekt wird ersichtlich, dass Kommunikationstechnologien
auch bei Industrie 4.0 eine tragende Rolle Gbernehmen. Dabei kann die 5G-Technologie
beispielsweise bei der online-Bestellung und der Live online-Nachverfolgung des
Produktionsgeschehens Einsatz finden. AuBerdem kdnnen fahrerlose Transportsysteme

mit dieser Technologie ausgestattet und dadurch (fern-)gesteuert werden.

3.3 VERNETZUNG UND SYSTEMSTEUERUNG IN VERKEHRSSYSTEMEN

Das Prinzip einer ,Smart Factory”, welches unter dem Stichwort ,Industrie 4.0
beschrieben wurde, lasst sich auch auf groBe Systeme erweitern, beispielsweise auf das
System Bahn. In diesem Zusammenhang wird auch von ,,Bahn 4.0“ gesprochen [46].

Die Veroffentlichung [3] beschreibt beispielsweise die Echtzeit-Interaktion von
Schienenfahrzeugen mit Infrastruktur wie Weichen und Signalanlagen unter Einsatz von
Maschinen-Maschinen-Kommunikation. Diese Vernetzung im System Bahn kann gemaR
[47] zu einem Zuwachs an Kapazitdt sowie zu verbesserter Zuverlassigkeit im Betrieb und
in der Plinktlichkeit fihren, aber auch zu Energieeinsparungen in der GrofRenordnung von
bis zu 25%. Am Ende konnte auch die Moglichkeit selbstfahrender Ziige stehen
(selbstfahrende U-Bahnen sind bereits in Niirnberg und Paris im Einsatz).

In Anlehnung an den Begriff ,Industrie 4.0 hat die Deutsche Bahn sechs Initiativen ins
Leben gerufen, welche im Zusammenhang mit der Digitalisierungsstrategie der Deutschen
Bahn stehen:

e Mobilitat 4.0
o Hierunter fallt beispielsweise die Entwicklung von Apps und Losungen, um
dem Kunden das Reisen so angenehm wie moglich zu machen: Dies reicht
vom digitalen Fahrschein bis hin zur Versorgung mit Informationen zu
Verkehr, Mobilitatsangeboten etc.
e Logistik 4.0
o Sensorsysteme im Zug ermitteln beispielsweise den Zustand oder den
Abnutzungsgrad technischer Systeme, Gbermitteln diese Informationen in
Echtzeit via ,Train2X-Kommunikation” an Werkstatten und veranlassen
eine Wartung, bevor es zum Ausfall kommt.
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e Infrastruktur 4.0:

o Hier kommunizieren beispielsweise Bahnhofsanlagen wie Aufzlige und
Rolltreppen mit einer Uberwachungsstelle, um Stérungen friihzeitig
vorherzusagen oder zu erkennen [48].

e Produktion 4.0:

o Hier geht es um die Optimierung von Produktionsabldufen im System
Bahn.

e Arbeitswelten 4.0:

o Diese Initiative untersucht die Auswirkungen der Digitalisierung auf das
Arbeitsumfeld der DB-Mitarbeiter und die zukilnftigen beruflichen
Anforderungen.

e |T4.0

o Hier geht es u.a. um die Erfassung, Speicherung und Analyse grolRer

Datenmengen (,,big data”) sowie das Ableiten von Handlungsschritten [49].

3.4 INTERNET OF THINGS

Das Internet of Things (loT) ist ein Netzwerk, in welchem intelligente Gegenstande
(,smart objects”) via Maschinen-Maschinen-Kommunikation kommunizieren und
gleichzeitig mit dem Internet verbunden sind. Die Objekte sind hierbei beispielsweise fix
installierte oder mobile (Alltags-) Gegenstdnde, welche Zustandsinformationen (z.B.
»Rolladen hochgefahren®, ,Kaffee fertig“, ,Druckpatrone leer”) austauschen und diese im
Internet zur Verfligung stellen. Der Mensch kann dann durch Abruf dieser Informationen
eine Aktion ableiten, oder das Objekt fihrt selbst eine geeignete Aktion durch (z.B.
automatische Bestellung einer neuen Druckerpatrone oder Anweisung an ein anderes
vernetztes Objekt, eine gewisse Aktion durchzufiihren). Im IoT kénnen folglich autonom
agierende Objekte eingesetzt werden.

Die Anbindung mobiler Objekte an das Netz erfolgt funkbasiert, so dass diese mit
Batterie, Prozessor und zugehoriger Elektronik (Sende- und Empfangstechnik)
ausgestattet werden miussen. Hierbei gilt es, den Energiebedarf so gering wie moglich zu
halten sowie GrofRe und Gewicht zu minimieren.

Eine Auswahl moglicher Anwendungen ist nachfolgend beschrieben:

e Smart Home (vernetzte Objekte im Haus)

o Hier soll ein Zugewinn an Lebensqualitdat und ein schonender Umgang mit
Ressourcen (wie z.B. Energie) mittels intelligenter Gebdudetechnik erreicht
werden

e Smart City

o Hier geht es beispielsweise um intelligente Sicherheitskonzepte,

Verkehrssteuerung und optimierten Ressourcen-Einsatz [50]
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e \Wearables
o Hierunter versteht man vernetzte Endgerdte, die am Korper getragen
werden (z.B. Fitnessbander) oder in die Kleidung integriert werden. Diese
Objekte sind z.B. mit Sensoren ausgestattet, um Zustandsinformationen zu
sammeln und auszutauschen.
e Anwendungen in der Industrie, z.B. vernetzte Produktion (Industrie 4.0)

In [51] wird prognostiziert, dass im Jahr 2020 mehr als 100 Milliarden Objekte vernetzt
sind.

3.5 INTELLIGENTE ENERGIENETZE

Zur Steuerung des Energienetzes ist es essentiell, die Einspeise- und Verbrauchswerte im
Netz zu kennen und zu prognostizieren. Bei Nutzung erneuerbarer Energien wie Wind und
Photovoltaik kommt es jedoch zu lokalen, wetterbedingten Schwankungen der
Energieerzeugung, sodass Energie aus Kraftwerken mit anderen Energietrdagern
hinzugenommen oder abgekoppelt werden muss. Zur intelligenten Steuerung des
Energienetzes (beispielsweise dynamisches Beflillen lokaler Energiespeicher bei glinstigen
Wetterverhaltnissen [8]) ist es somit wichtig, die Zustandswerte aller Energieproduzenten
(darunter fallen auch viele Haushalte) und Energieabnehmer zu kennen. Um dieses Ziel zu
erreichen, kdnnen vernetzte, intelligente Messsysteme (,smart meter”) zum Einsatz
kommen, die eine Echtzeit-Vernetzung zwischen Erzeuger, Netzbetreiber und
Verbraucher realisieren [17].

Schon heute stellen die erneuerbaren Energien den groBten Anteil am deutschen
Energiemix (Bruttostromerzeugung) dar. Da der Anteil bis zum Jahr 2050 von derzeit ca.
29 % auf 80 % steigen soll, wird die Prdsenz eines intelligenten Energienetzes eine immer
wichtigere Rolle spielen. Aktuelle Fakten zum Ausbau der Photovoltaik in Deutschland
sind in [52] zu finden.

3.6 EHEALTH

Zukiinftige Anwendungen werden u.a. in folgenden Bereichen gesehen:

e Telemedizin: Hier geht es um das Hinzuziehen eines Arztes zum Zwecke der
Diagnostik oder Therapie trotz Prasenz einer rdumlichen oder zeitlichen Distanz.
Mit Hilfe zukiinftiger Mobilfunknetze soll Telemedizin in Echtzeit moglich sein.
Folgende Szenarien kdnnten von Telemedizin profitieren:

o Telemedizin im Rettungswagen:
= Hier kann beispielsweise ein spezialisierter Facharzt hinzugeschaltet
werden, um bestimmte Vorgehensweisen einzuleiten [53]
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o Telemedizin als Ersatz fiir personliche Vorstellung beim Arzt: Ein solches
Vorgehen wird nur in bestimmten Fallen sinnvoll sein, beispielsweise,
wenn

» routinemallige Untersuchungen auch vom Patienten selbst
durchfiihrbar sind und es nur um die Ubermittlung der Daten an
den Arzt geht [53]

= es in entlegenen Gebieten keine oder nur eine unzureichende
arztliche Versorgung gibt.

Weiterhin ist es denkbar, robotergestiitzte Operationen ferngesteuert durch einen
spezialisierten Facharzt durchfiihren zu lassen. Hierbei ist es wesentlich, dass das
Mobilfunknetz hochzuverlassig arbeitet und Echtzeitkommunikation stattfindet, damit die
Bewegungen des Roboters beispielsweise bei einer Fehlfunktion innerhalb kiirzester Zeit
gestoppt werden konnen [3].

3.7 WEITERE ANWENDUNGEN

Weitere Anwendungen sind im Bereich Virtual Reality bzw. Augmented Reality denkbar.
Hierbei werden hochauflésende Inhalte in eine Datenbrille (ibertragen. Bei Virtual Reality
taucht der Nutzer in eine virtuelle Welt ein, wahrend es bei Augmented Reality um das
Einblenden von Zusatzinformationen in eine Brille geht. Weitere Details findet man
beispielsweise in [17].

Auch die Echtzeit-Ubertragung von (Fernseh-) Inhalten im Ultra HD Format auf mobile
Endgerate ist eine weitere, mogliche Anwendung von 5G-Technologie [54].
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4 SCHLUSSBETRACHTUNGEN

Wie im vorherigen Kapitel vorgestellt, werden mit der Einfiihrung von 5G bzw.
zuklnftiger Mobilfunkstandards neue Anwendungen moglich, welche darauf abzielen,
Ressourcen zu schonen, Effizienzen zu steigern (Stichwort Industrie 4.0), den Menschen
zu entlasten (Stichwort autonomes Fahren) und die Lebensqualitdt zu verbessern. Der
Aufbau entsprechender Infrastruktur und das Anstreben einer flachendeckenden
Versorgung stellt eine groRe Herausforderung dar, und es bleibt zu hoffen, dass die
resultierenden Tarife fiir den Endkunden bezahlbar bleiben.

Nachdem sich der Beitrag bisher auf die technologischen Mdglichkeiten und Chancen
konzentriert hat, erfolgt noch abschlieBend eine kurze Betrachtung der Risiken:

In einer vollstandig vernetzten Gesellschaft, deren Kommunikation, Mobilitdt und
industrielle Produktion von der Prasenz funktionierender Mobilfunknetze abhangt, kann
eine Storung des Netzes (egal ob fehlerhaft aufgetreten oder beispielsweise gezielt
herbeigefiihrt) negative oder sogar gefahrliche Folgen entfalten. Daher gilt es, kluge
Konzepte einzusetzen, um ein solches Szenario zu verhindern bzw. die Folgen
abzumildern. Einen wichtigen Ansatz konnten hierbei resiliente Netze mit Funkzugang
darstellen, die sich durch Widerstandsfahigkeit, Regenerationsfahigkeit und Lernfahigkeit
auszeichnen. Details werden im VDE Positionspapier [55] vom Marz 2017 thematisiert.

Nach Meinung der Autoren sollte bei der Vernetzung Sorge getragen werden, geniigend
Backup-Systeme und Riickfallebenen vorzuhalten, um auch im Falle einer Netzstérung die
offentliche Ordnung, die industrielle Produktion und die individuelle Mobilitdt zu
gewadhrleisten. Konkretes Beispiel: Auch in Zukunft sollte z.B. die Mdoglichkeit bestehen,
Fahrzeuge  manuell zu steuern, damit Lieferketten und folglich die
Nahrungsmittelversorgung gewahrleistet bleibt.

Weiterhin wird es Bereiche der Infrastruktur oder auch (z.B. 6ffentliche) Einrichtungen
geben, die aus guten Griinden nicht nach aullen vernetzt werden, beispielsweise
Kraftwerke. Stattdessen konnten nicht-6ffentliche Netze aufgebaut werden.
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