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Vorwort
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Die im Sammelband versammelten Beitrage zeichnen sich durch eine fachliche Tiefe und themati-
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Zusammenfassung—Smartwatches haben sich in den ver-
gangenen Jahren zunehmend in unterschiedlichen Bereichen
des Lebens etabliert, auch Lebensbereiche alterer Personen
sind davon betroffen. Aus diesem Grund ist Ziel der Arbeit
Designrichtlinien fiir Smartwatch-Anwendungen zu erforschen,
um die Akzeptanz und Verwendung unter ilteren Personen
zu steigern. Nach dem Human-centred design Prozess werden
Nutzungskontext, Nutzeranforderungen und nutzerzentrierte De-
signrichtlinien erarbeitet und iterativ evaluiert. Zur Evaluierung
mit einer Fokusgruppe wurden Mockups und Clickdummies
erstellt. Diese Arbeit zeigt erste Erkenntnisse und Ergebnisse,
welche fiir Diskussionen und weiterer Forschung benutzt wird.

Schlagworter—Accessibility, Design Styles, Elderly People,
Guidelines, Smartwatches

I. EINLEITUNG

Die Anzahl ilterer Personen in Deutschland nimmt stetig zu.
Laut Prognosen wird die Zahl der Personen im Alter von 67
Jahren oder élter von rund 15,9 Millionen im Jahr 2018 auf
mindestens 20,9 Millionen bis etwa 2039 steigen. Bis 2039
wird die Zahl der iiber 67-Jdhrigen von 15,9 auf mindestens
20,9 Millionen steigen. Bis 2060 wird der Anteil der iiber
67-Jahrigen auf 24% bis 30% steigen [1]. Daraus entsteht
ein wachsender Bedarf an unterstiitzenden Technologien zur
Forderung von Selbststindigkeit und Lebensqualitit im Alter.
Die Digitalisierung bringt viele technologische Ldsungen
hervor, die dltere Personen unterstiitzen. Sie verbessert bereits
heute Wohnen, soziale Teilhabe, Gesundheitsversorgung und
entlastet Pflegekrifte [2]. Entscheidend ist jedoch, dass diese
Technologien an die Bediirfnisse und Fihigkeiten ilterer
Personen angepasst sind.

Smartwatches stellen eine wichtige und weit verbreitete
Hardwareplattform dar, die in den letzten Jahren durch ihre
Vielseitigkeit und Funktionalitit zunehmend an Bedeutung
gewonnen hat. Besonders in den Bereichen Gesundheits- und
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Aktivitdtsiiberwachung bieten sie einen erheblichen Mehrwert
[31-[5].

Damit dieses Potenzial ausgeschopft werden kann, miissen
Smartwatches so gestaltet werden, dass sie von dlteren Personen
intuitiv und zuverlissig bedient werden konnen. Ziel der vor-
liegenden Arbeit ist es, Designrichtlinien zu erarbeiten, die den
Bediirfnissen, und Fihigkeiten ilterer Personen gerecht werden
und die Akzeptanz sowie Nutzungsfreude von Smartwatch-
Anwendungen fordern. Die Ergebnisse umfassen evaluierte
Designrichtlinien, konkrete Gestaltungsvorschlidge sowie Er-
kenntnisse zum Nutzungskontext und Nutzungsanforderungen,
basierend auf dem Human-centred design (HCD) Ansatz.

Die vorliegende Arbeit beschiftigt sich zunédchst im Kapitel
II mit dem aktuellen Stand der Forschung. AnschlieBend
werden in Kapitel III die eingesetzten Methoden und die
Umsetzung erldutert. Die gewonnenen Ergebnisse werden in
Kapitel IV prisentiert und abschlieend in Kapitel V diskutiert
und mit der bestehenden Literatur verglichen.

II. LITERATURRECHERCHE

Um einen Uberblick iiber den Stand der Wissenschaft zu
erlangen, wurde nach wissenschaftlichen Arbeiten mit einer
Keyword-Suche und mithilfe von KI-Tools gesucht (siche
Kapitel III-A).

Die Arbeiten von Cristantielli (2023) und Bansell et al.
(2023) konzentrieren sich auf die medizinische Uberwachung
und Aktivitdtsmessung dlterer Personen mittels Smartwatches.
Die Arbeiten enthalten keine Aussagen zu spezifischen Desi-
gnrichtlinien fiir dltere Personen [3], [4].

Eine weitere Arbeit, die im Rahmen der Keyword-Suche
gesichtet wurde, ist von Han et al. (2023). Sie entwickelten
ein Smartwatch-System fiir das kontinuierliche Monitoring
von Vorhofflimmern bei ilteren Personen. Dabei wurde eine
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angepasste Benutzeroberfliche speziell fiir die medizinische
Verwendung entwickelt. Die Studie zeigte, dass trotz der
individuellen Benutzeroberfliche und Anwendungsfall die
langfristige Nutzung der Smartwatch gering war. Die geringe
Nutzung der Anwendung kann auf eine fehlende Nutzer-
einbindung von dlteren Personen beim Entwicklungsprozess
zuriickzufiihren sein [6].

Yi et al. (2023) befassten sich mit der funktionalen und
visuellen Gestaltung von Smartwatch-Anwendungen im Be-
reich Gesundheitsiiberwachung fiir dltere Personen. Es wird
das Problem aufgearbeitet, dass die aktuellen Smartwatch-
Oberflachen oft nicht optimal an dltere Personen und deren
physiologische und kognitive Einschrinkungen angepasst sind.
Die Studie zeigt unter anderem quantitative Ergebnisse zu den
Themen visuelle Gestaltung, einschlieflich Schriftgroe, Icons
und Farbschemata. Es wird jedoch nicht ndher auf grundlegende
Designrichtlinien fiir allgemeine Smartwatch-Anwendungen
eingegangen [7].

Die Studie von Cao (2024) identifiziert 24 Nutzeranfor-
derungen dlterer Personen an Smartwatches und analysiert
deren Priorisierung. Beispiele fiir Nutzeranforderungen sind
mogliche Funktionen einer Smartwatch, aber auch, ob Icons
in der Darstellung benutzt werden. Besonders betont wird die
Bedeutung von Gesundheits- und Sicherheitsfunktionen und
direkt gefolgt ist Benutzerfreundlichkeit und einer intuitiven
Bedienung [8].

Qi und Zhou (2020) fiihrten umfangreiche Nutzerstudien
durch, um Anforderungen in Bezug auf die duflere Form zu
analysieren. Das Ergebnis war, dass dltere Personen Smartwat-
ches bevorzugen, die in Form, Gewicht, Farbe und Material
analogen Uhren Zhneln [9].

De Belen und Anthony (2020) fithrten Workshops durch,
um die Herausforderungen und Moglichkeiten bei der Ent-
wicklung von Wearables fiir dltere Personen zu erforschen.
Es wurden Mixed-Reality-Brillen eingefiihrt, um Internet-
of-Things-Technologien zuginglich fiir iltere Personen zu
machen. Die Autoren formulierten konkrete Designrichtlinien
fiir Wearables mit Bezug auf dltere Personen. Es wurden jedoch
keine Aussagen iiber Smartwatches getroffen. Ein direkter
Transfer von diesen Designrichtlinien ist nicht moglich. Die
Designrichtlinien miissen einzeln betrachtet werden, ob sie auf
Smartwatches anwendbar und sinnig sind [10].

Die Literaturstudie von Hou (2023) fasst Designprinzipien
und Designrichtlinien zusammen, die die Akzeptanz von
Wearables bei élteren Personen fordern konnen. Dazu gehdren
Aspekte wie Asthetik, Komfort, Benutzeroberflichengestaltung
und Datensicherheit. Die Analyse der aktuellen Literatur zeigt,
dass visuelle Klarheit, intuitive Navigation und flexible Anpas-
sungsmoglichkeiten bei Smartwatch-Oberflichen entscheidend
sind [11].

Samaddar und Petrie (2023) untersuchten die Entwicklung
einer Smartwatch-App zur Unterstiitzung beim selbststindigen
Leben von ilteren Personen. Ziel der Studie war es, eine
benutzerfreundliche App zu entwickeln, die speziell auf die
Bediirfnisse dlterer Nutzer zugeschnitten ist. Im Rahmen
von Studien wurden Bedienprobleme wie unklare Gesten, zu

kleine Schrift und schwer verstindliche Icons identifiziert.
Basierend darauf formulierten die Autoren Designrichtlinien,
die anschliefend in zwei App-Versionen getestet wurden. Die
Studie weist darauf hin, dass Smartwatches iltere Personen un-
terstiitzen konnen, sofern sie intuitiv bedienbar sind. Besonders
wichtig sind grofle Schrift, verstindliche Icons und einfache
Interaktionsmoglichkeiten [12].

Elguera Paez und Zapata Del Rio (2019) fiihrten eine Litera-
turstudie durch, um die Hauptprobleme der Benutzerfreundlich-
keit fiir dltere Nutzer in mobilen Anwendungen zu analysieren.
Das Ziel der Studie war es, die grofiten Herausforderungen
fiir dltere Personen zu identifizieren. Dabei wurden drei Haupt-
problemfelder herausgestellt. Namlich visuelle, motorische
und kognitive Einschrinkungen von ilteren Personen. Die
Studie arbeitet heraus, dass groBere Texte, Eingabefelder und
einfachere Meniistrukturen zu einer intuitiven Bedienung fiir
dltere Personen beitragen [13].

Die Analyse der vorhandenen Literatur zeigt, dass es ein
Mangel an Studien gibt, die sich explizit mit der nutzerzen-
trierten Gestaltung von Smartwatch-Benutzerschnittstellen fiir
altere Personen befassen. Insbesondere zeigt die Literaturre-
cherche ein Defizit dariiber, wie Benutzerschnittstellen gezielt
angepasst werden miissen, um die Akzeptanz und Nutzung von
Smartwatch-Anwendungen bei dlteren Personen im Alltag zu
erhohen.

Arbeiten wie die von Samaddar und Petrie (2023), Belen und
Anthony (2020) sowie Hou (2023) behandeln zwar verwandte
Themen, weisen jedoch folgende Schwichen auf [10]-[12],
[14]. Insbesondere mangelt es an einer hohen Qualitdt der
Studien, einer reprédsentativen Stichprobe sowie an der wis-
senschaftlichen Autoritidt der Autoren. Zum Beispiel sind in
dieser Literaturstudie von Hou (2023) Quellen falsch zitiert
oder falsche Informationen aus Quellen zitiert [11]. Cao (2024)
und Cristantielli (2016) sind Beispiele fiir Autoren mit einer
geringen wissenschaftlichen Autoritit aufgrund des Fehlens
weiterer Veroffentlichungen und weniger Zitierungen [3], [8].

Wihrend in der Literaturrecherche gesichtete Arbeiten, me-
dizinische Uberwachungsfunktionen oder die Perspektive von
Pflegekriften adressieren, bleibt die direkte Interaktion &lterer
Personen mit Smartwatch-Anwendungen in der gesichteter
Literatur weitgehend unerforscht [3], [4], [6].

Diese Arbeit soll erste Erkenntnisse und Ergebnisse zeigen,
um das beschriebene Defizit zu verringern. Mithilfe von
Mockups und Clickdummies, die in Umfragen und mode-
rierten Workshops mit élteren Personen besprochen werden,
werden iterativ evaluierte Designrichtlinien erarbeitet. Dabei
werden gédngige und fiir dltere Personen niitzliche Smartwatch-
Anwendungen als Vorlage verwendet. So werden Erkenntnisse
und Ergebnisse erarbeitet, auf denen folgende Studien aufbauen
werden konnen.

III. METHODIK

Ziel der Studie war es, Designrichtlinien fiir Smartwatch-
Anwendungen zu entwickeln und iterativ mit der Fokusgruppe
und einer weiteren Gruppe zu evaluieren. Grundlage bildete
der HCD-Prozess nach ISO 9241-210:2019 [15], dargestellt in
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Abbildung 1. HCD-Prozess wihrend der Studie
Quelle: eigene Visualisierung nach ISO 9241-210:2019 auf Basis von Kelley
et al. [15]-[18]

Abbildung 1. Dieses Vorgehen ermoglicht eine systematische
Entwicklung gebrauchstauglicher Anwendungen durch iterative
Einbindung der Fokusgruppe [19]. Wihrend die ISO 9241-
210:2019 einen aktuellen Referenzrahmen fiir HCD liefert,
ist sie nicht als ,,Formel*“ fiir HCD zu verstehen, sondern
fasst vielmehr etablierte Prinzipien zusammen. Die Wurzeln
des HCD reichen bis in die 1980er und 1990er Jahre zuriick,
als im Kontext der Delphi- und Lead-User-Methoden erste
nutzerorientierte Ansdtze formuliert wurden [20]. Ab Anfang
der 2000er Jahre prigten vor allem David Kelley, Tim Brown
und Tom Kelley von IDEO das Design-Thinking-Modell
[16]—-[18]. Die ISO-Norm formalisiert und dokumentiert die
einzelnen Phasen stérker, daher wurde fiir die Arbeit die ISO-
Norm als Grundlage fiir den HCD-Prozess genutzt.

Fiir die erste Umfrage und die Workshops wurde mit
einer Fokusgruppe zusammengearbeitet. Die Fokusgruppe
ist eine kleine, moderierte Diskussionsrunde innerhalb der
Zielgruppe und Nutzungskontext, die spezifische Einblicke in
Meinungen und Bediirfnisse liefert [21, S. 9]. Unabhingig vom
HCD-Prozess wurde eine weitere Gruppe zur Validierung der
Ergebnisse befragt. Dies hat verhindert, dass die Designricht-
linien nicht in der Fokusgruppe erarbeitet und final evaluiert
werden. Diese zusitzliche Evaluierung fungiert hier als externe
Validierung [22], [23].

A. Literaturrecherche

Zur Erfassung des Nutzungskontexts, der daraus abgeleiteten
Nutzungsanforderungen und erste Ideen fiir Designrichtlinien
wurde eine systematische Literaturrecherche durchgefiihrt.
Hierbei kam sowohl eine automatisierte als auch eine manuelle
Suchstrategie zum Finsatz. Bei der automatisierten Suche wurde
eine Kombination aus den Schlagwortern dieser Arbeit im
Titel vorausgesetzt, wie es Khakurel et al. (2018) gemacht
haben [14]. Die automatische Suche erfolgte am 25. Januar
2025 in den Datenbanken Google Scholar, IEEE Xplore, ACM
Digital Library und ScienceDirect, basierend auf den folgenden

Begriffskombinationen. Es musste immer mindestens ein Wort
aus jeder der drei folgenden Aufzéhlungen vorkommen.

smartwatches
old

1) smartwatch;
2) elderly;
3) design;

ey

older;

guidelines

Ergiénzend hierzu erfolgte eine manuelle Suche mithilfe
des KI-Tools ,Elicit“ [24]. Hierbei wurden verschiedene
Kombinationen aus den Schlagwortern aus der automatischen
Suche verwendet. Es stand dabei nicht primédr die wissen-
schaftliche Autoritdt der Autoren im Vordergrund, sondern
vielmehr die inhaltliche Relevanz der Studien. Wenn man sich
das ,technology acceptance model* Version 1 und Version 2
[25] anschaut, dann wurden nur Studien im Themenbereich
JPerceived ease-of-use* beachtet.

Ergebnisse aus spiteren Evaluationsschritten wurden im
Sinne des iterativen HCD-Prozess ebenfalls in Nutzungskontext
und Nutzungsanforderungen integriert, um maximale Rea-
litdatsndhe sicherzustellen.

B. Ableitung und Iteration von Designrichtlinien

Gemifl dem HCD-Prozess wurde basierend auf den identifi-
zierten Nutzungsanforderungen und der Literaturrecherche erste
Designrichtlinien abgeleitet [15]. Dabei wurde darauf geachtet,
dass jede Designrichtlinie aus einer oder mehreren Nutzungs-
anforderungen resultiert. Dies gewihrleistet realitdtsnahe und
nutzerzentrierte Designrichtlinien [15].

Alle Designrichtlinien wurden im Sinne des iterativen
HCD-Prozesses auf Basis der Ergebnisse der Evaluationen
iiberarbeitet, erginzt oder entfernt. Die finale Version stellt
dadurch ein empirisch fundiertes Ergebnis dar [15].

C. Evaluation durch Umfragen und Workshops

Die Evaluation der Designrichtlinien erfolgte durch eine
Within-Subjects-Umfrage [26] und Nutzer-Workshops mit der
Fokusgruppe [21], [27]. Aufgrund der geringen Technikaffinitit
der Zielgruppe wurden die Designrichtlinien nicht abstrakt,
sondern durch visuelle Mock-ups und Clickdummies darge-
stellt und besprochen. Dies ist iiblich in Studien in diesem
Themengebiet [4], [10], [12]. Es wurde die Art Within-
Subjects-Umfragen genutzt aufgrund der genannten Vorteile
von Charness et al. (2012) [26]. Falls die genannten Nachteile
des Designs auftreten, dann sind diese im spiteren Teil der
Studie aufgefallen und wurden beachtet.

Wihrend der Workshops wurden mithilfe von Usability-
Tests die Nutzbarkeit der Clickdummies {iiberpriift, um die
Richtigkeit der Designrichtlinien zu verifizieren. Jeder Teil-
nehmer fiihrt hierbei reprisentative Kernaufgaben mithilfe des
Clickdummies durch und macht sich mit den Anwendungen
vertraut [28]. Wihrend der Nutzung der Anwendungen wurden
die Teilnehmer dazu aufgefordert, ihre Gedanken laut zu
teilen, um so potenzielle Probleme bei der Nutzung einfacher
erfassen zu konnen [29], [30]. Nachdem die Teilnehmer die
verschiedenen Aufgaben erfiillt haben, wurde eine quantitati-
ve Auswertung mithilfe einer angepassten System-Usability-
Scale (SUS) durch Likert-Skalen durchgefiihrt [31], [32].
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Zusitzlich zu der quantitativen Riickmeldung wurde mithilfe
einer moderierten Diskussion mit kleinen Teilnehmergruppen
qualitative Riickmeldung eingeholt [33]. Der Moderator stellt
hierbei offene Fragen iiber die Nutzbarkeit der Anwendung
und mogliche Optimierungen fiir die Anwendungen. Dadurch
entstehen oft Erkenntnisse, die in Einzelbefragungen schwer
zuginglich wiren [34].

Ziel der Evaluation war es, sowohl die Designrichtlinien zu
priifen als auch ein vertieftes Verstdndnis fiir die Bediirfnisse
der Zielgruppe zu gewinnen. Gemifl dem HCD-Prozess wurden
dann die erzielten Ergebnisse iiberarbeitet, ergiinzt oder entfernt
[15].

D. Nutzungskontext und Nutzungsanforderungen

Zu Beginn der Studie wurde unter anderem ein initialer
Nutzungskontext und erste Nutzungsanforderungen auf Basis
einer Literaturrecherche definiert (siehe Kapitel III-A). Diese
wurden im Laufe des iterativen HCD-Prozesses kontinuierlich
angepasst und erweitert. Erkenntnisse aus Workshops, Umfra-
gen und Evaluationen fiihrten dazu, dass sich das Verstidndnis
fiir die tatsdchlichen Nutzungsbedingungen praxisnah weiter-
entwickelte — im Sinne des HCD-Prozesses.

Im Nutzungskontext sind éltere Personen mit eventuellen
altersbedingten Einschrinkungen in Motorik, Wahrnehmung,
Sprache und kognitiven Fahigkeiten [11]. Ein Grofteil von
alteren Personen verfiigt nur iiber geringe digitale Kompetenzen
und ist auf einfache, verstidndliche Bedienkonzepte angewiesen
[35]. Im Nutzungskontext wird von keiner Unterstiitzung durch
Dritte ausgegangen. Durch den Dialog mit der Fokusgruppe
wurde festgestellt, dass die Smartwatch in Alltagssituationen
eigenstindig nutzbar sein muss. Die Nutzbarkeit muss in
Innenrdumen als auch bei wechselnden dufleren Bedingungen
wie Sonnenlicht, Regen oder Bewegung im &ffentlichen Raum
gegeben sein.

Aus der Literatur und Nutzungskontext ergeben sich die
abgeleiteten Nutzungsanforderungen:

« vollstindige Durchfiihrung aller Eingaben ohne Hilfsper-

sonen,

« visuelle Erkennbarkeit aller Elemente unter allen Lichtbe-

dingungen,

« Eingabelastige Funktionen werden vermieden,

o kognitive und sprachliche Zuginglichkeit auch ohne

technischen Wortschatz,

o Verstindnis der Semantik aller UI-Elemente,

« Intuitive und korrekte Bedienung aller Bedienelemente,

« eindeutige Riickmeldung zu Eingaben sowie Moglichkeit

zur Korrektur,

o textuelle Erkldrung zur Funktion eines Icons,

o Orientierung durch konsistente Navigationsstrukturen,

« cigenstdndige Navigation durch alle Unterseiten,

o Anlehnung an vertraute Konzepte wie analoge Uhren zur

Reduktion von Einstiegshiirden.

Nach Vorgabe des HCD-Prozesses wurden die Nutzungsan-
forderungen iterativ iiberarbeitet und dienten als Grundlage fiir
die Designs und Bewertungen der Designrichtlinien in jeder
Iteration.

E. Beschreibung der einzelnen Iterationen

Die Arbeit lasst sich in vier Iterationen des HCD-Prozesses
aufteilen. Die Ergebnisse jeder Iteration flossen in die
Uberarbeitung der bisherigen Erkenntnisse ein. Die Grundlage
fiir die erste Iteration war die Literaturrecherche und die
erste Version von Nutzungskontext, Nutzungsanforderung und
Designrichtlinien.

1) Iteration 1: Vergleichende Evaluation: In der ersten
Iteration wurden eigene Mock-ups mit bestehenden Smartwatch-
Anwendungen von Apple und Samsung verglichen. Die ver-
glichenen Anwendungen - Kalender, Navigation, Gesundheit -
wurden auf Basis des Nutzungskontexts, anderer Studien und
der meist genutzten Anwendungen ausgewéhlt [36]-[38].

Es konnte festgestellt werden, dass etablierte Designlosungen,
wie sie beispielsweise von Apple oder Samsung bekannt sind,
aber fiir die Fokusgruppe nur eingeschrinkt nutzbar waren.
Die Fokusgruppe in der Umfrage bestand aus zehn weiblichen
Personen im Alter von 58 bis 78 Jahren und einer ménnlichen
Person im Alter von 59 Jahren. Auch die ersten eigenen
Mockups wiesen noch Optimierungspotenzial auf. Durch die
friihzeitige Einbindung von Nutzerfeedback im Sinne des HCD-
Ansatzes konnten Schwichen der ersten Entwiirfe identifiziert
und gezielt in der weiteren Entwicklung beriicksichtigt werden.

2) Iterationen 2-3: Nutzerzentrierte Workshops: In den wei-
teren Iterationen wurden partizipative Workshops durchgefiihrt.
Die Autoren fungierten in den Workshops als Moderatoren und
Interpreten [27]. In den Workshops wurde die Fokusgruppe
in drei kleinere Gruppen aufgeteilt, um drei voneinander
unabhingige Ergebnisse zu bekommen. Diese unabhédngigen
Ergebnisse wurden danach verglichen und in den meisten Fillen
waren die Ergebnisse identisch. Unstimmigkeiten wurden spiter
in der Verarbeitung der Ergebnisse nicht weiter beriicksichtigt.

Im ersten Workshop entwickelten die Teilnehmer eigene
Mock-ups auf Papier fiir eine Kalender-Anwendung. Die
Fokusgruppe in der Umfrage bestand aus zwolf weiblichen
Personen im Alter von 59 bis 74. Diese wurden aufgeteilt in
drei Gruppen, um drei unabhédngige Ergebnisse zu erhalten.
Diese Entwiirfe auf Papier bildeten eine wertvolle Grundla-
ge fiir die Uberarbeitung und Erweiterung der bestehenden
Designrichtlinien.

Im zweiten Workshop wurden interaktive Clickdummies der
Kalender- und Navigationsanwendung evaluiert, die auf den im
ersten Workshop geduBerten Ideen basierten. Die Fokusgruppe
in der Umfrage bestand aus 13 weiblichen Personen im Alter
von 59 bis 75. Diese wurden wieder aufgeteilt in drei Gruppen,
um hier auch drei unabhingige Ergebnisse zu erhalten.

Die Riickmeldungen wurden statistisch ausgewertet und
gezielt zur iterativen Weiterentwicklung der Designrichtlinien
genutzt. Jede Iteration beinhaltete iiberarbeitete Versionen der
Mock-ups oder Clickdummies.

3) Iteration 4: Verifizierung durch Zielgruppe: Als letzter
Schritt wurde iiberpriift, ob die im dritten Iterationsschritt
entwickelten Clickdummies und Designrichtlinien auch au-
Berhalb der urspriinglich involvierten Fokusgruppe akzeptabel
sind [39]. Die weitere Gruppe bestand aus zwdlf Personen im
Alter von 61 bis 78 Jahren. Diese Probanden absolvierten

-4/47-



dieselben Usability-Tests wie die Fokusgruppenmitglieder,
waren jedoch nicht in den Entwicklungsprozess eingebunden.
Zuerst wurden Usability-Tests durchgefiihrt. Im Anschluss
bewerteten sie einzelne Funktionalititen quantitativ mittels
fiinfstufiger Likert-Skalen, die von ,,Stimme voll und ganz
zu“ bis ,Stimme iiberhaupt nicht zu* reichten. Aus diesen
Bewertungen wurde der SUS berechnet, dessen Wert 83
betrug. Dieser hohe SUS-Wert indiziert eine insgesamt gute
und akzeptable Gebrauchstauglichkeit der Anwendung bei
nur geringfiigigen Verstindnisproblemen [32]. Ergédnzend zu
den quantitativen Analysen fand eine moderierte, qualitative
Gruppendiskussion mit denselben Teilnehmenden statt. Hier
wurden strukturierte Leitfragen eingesetzt, die es den Probanden
ermoglichten, direkt Verbesserungspotenziale zu benennen und
gemeinsam weitere Problempunkte sowie Losungsansitze zu
erarbeiten.

IV. ERGEBNISSE

Basierend auf der Struktur der Studie von Abedini et al.
(2021) [40] listet Tabelle I die wichtigsten Erkenntnisse auf,
welche wihrend des HCD-Prozesses erarbeitet wurden und
durch unterschiedliche Designrichtlinien untermauert werden.
Sie veranschaulicht, wie aus verschiedenen Nutzungskontexten
spezifische Nutzungsanforderungen abgeleitet und zu konkreten
Designrichtlinien verarbeitet wurden. Jede Zeile reprisentiert
dabei einen eigenstdndigen Kernaspekt, der bei der Entwicklung
einer benutzerzentrierten Anwendung beriicksichtigt werden
muss.

V. DISKUSSION

Diese Arbeit zeigt erste Ergebnisse und Erkenntnisse, um
das beschriebene Defizit in Kapitel II zu verringern. Es
ist durch folgend beschriebene Limitierung nicht als abge-
schlossene Forschung anzusehen, sondern soll durch erste
Erkenntnisse Diskussion und Zusammenarbeit fordern. Das
Ergebnis dieser Arbeit umfassen drei Teile, auf denen in
folgenden Studien aufgebaut werden kann. 1) Im Zentrum
dieser Studie steht die Entwicklung und Evaluierung von
Designrichtlinien, die speziell auf die Bediirfnisse dlterer
Personen von Smartwatch-Anwendungen abgestimmt sind. 2)
Zusitzliche Ergebnisse der Arbeit sind der Nutzungskontext
und die Nutzungsanforderungen. 3) Ein weiteres Ergebnis sind
die Design-Implementierungen in Form von Mock-ups und
Clickdummies auf Basis der Designrichtlinien.

Das Erstellen von Mock-ups und Clickdummies, zum
Evaluieren, ist in diesem Forschungsbereich mit fachfremden
Personen iiblich [4], [10], [12]. Dies erwies sich als duBlerst
niitzlich, um in Umfragen und Workshops gemeinsam in den
Dialog mit der Fokusgruppe zu kommen.

In der gesichteten Literatur hat noch niemand mit dem HCD
nach 1S09241-210:2019 [15] gearbeitet. Daraus folgt, dass
kein Nutzungskontext und keine Nutzungsanforderungen zum
Thema Smartwatchverwendung bei élteren Personen gesichtet
wurde, auf denen aufgebaut und weiter geforscht werden kann.
Durch mehrere Iterationen des HCD-Prozesses ist das Ergebnis
dieser Studie ein realitdtsnaher Nutzerkontext und realitdtsnahe

Nutzungsanforderungen, auf denen folgende Studien aufbauen
konnen.

Bei den Ergebnissen der Designrichtlinien gibt es gegeniiber
der Literatur teilweise Widerspriiche. Designrichtlinie 1.2
ist widerspriichlich zu den Ergebnissen von Bansell et al.
(2018) [4, S. 42]. In der Studie wird geschrieben, dass Nutzer
die Moglichkeit haben sollen, Sprache, Interaktionselemente,
Darstellung und Audio individuell anzupassen. Die Ergebnisse
der Workshops zeigen, dass die Probanden keine Absicht
hat, individuelle Anpassungen am Design vorzunehmen. Die
Unterschiede in den Ergebnissen konnen nicht auf einen
eindeutigen Sachverhalt zuriickgefiihrt werden. Durch die
Methodik nach 1S09241-210:2019 [15] sind unsere Ergebnisse
jedoch mehrfach evaluiert.

Die Erkenntnisse der Designrichtlinie 2.1 und Designrichtli-
nie 3.1 spiegeln sich bereits mit vorhandenen Erkenntnissen in
der Literatur [11], [12], [41].

Designrichtlinie 4.1 sagt das Gleiche aus wie die Ergebnisse
der Studie von Belen et al. (2020) [10, S. 40 und 42].
Zusitzlich wird in der Studie von Belen et al. erwéhnt, dass
Sprachunterstiitzung speziell auf die Stimmen von élteren
Personen optimiert werden muss. In dieser Studie wurde im
zweiten Workshop die Spracheingabe mit Siri auf einer Apple
Watch Series 8 getestet. Es wurden keine Falscheingaben und
keine Fehlkommunikation festgestellt. Daher kann diese Studie
nicht bestitigen, dass Optimierungen notwendig sind.

In der gesichteten Literatur findet sich keine Aussage dazu,
ob und inwieweit Funktionen auf das Smartphone ausgelagert
werden konnen oder sollten. Diese Studie erginzt daher die
bestehende Forschung durch die Designrichtlinie 4.2.

Die Unterschiede der Ergebnisse aus dieser Studie und den
Ergebnissen aus der Literatur sind unerwartet und kénnen nicht
eindeutig einer Ursache zugeordnet werden. Folgend werden
einige Erkldrungen beschrieben. 1) Es kann Unterschiede in
den Merkmalen der Probanden in den einzelnen Studien geben.
Die anderen Studien, die in der Literaturrecherche gesichtet
wurden, haben keinen Nutzungskontext und keine Nutzungsan-
forderungen nach 1S09241-210:2019 [15] beschrieben. Daher
ist ein sicherer Vergleich der Probanden nicht moglich. 2)
Auch in der Methodik und Vorgehensweise gibt es grofie
Unterschiede zwischen den Studien, was zu unterschiedlichen
Ergebnissen fiihren kann. 3) Die Literaturrecherche zeigt, dass
der Zweck in der Literatur benutzten Anwendungen stark
variiert. Dies kann ein weiterer Grund fiir unterschiedliche
Designrichtlinien sein. 4) Eine Limitierung, die jedoch hdufig
in Studien aufkommt, ist die Anzahl der Teilnehmer in den
Studien. Zeitliche Beschrankungen und begrenzte finanzielle
Ressourcen fithren hiufig dazu, dass Fokusgruppen nicht alle
Merkmale eines Nutzungskontextes adidquat abbilden konnen.
Zum Beispiel haben Samaddar et al. (2023) nur 32 iltere
Personen befragt [12]. In der zweiten Evaluierung der Studie
von Bansell et al. (2018) waren es zehn iltere Personen [4].

Die unterschiedlichen Ergebnisse lassen interpretieren, dass
Designrichtlinien abhingig von der Fokusgruppe und dem
Anwendungszweck sind. Dadurch wird sichtbar, dass Desi-
gnrichtlinien in der Literatur nur Richtlinien sind und keine
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Tabelle 1

ERKENNTNISSE DES HCD-PROZESSES

Erkenntnisse Nutzungskontext Nutzungsanforderungen Designrichtlinien
1. 1. Nutzer mit geringer 1. Nutzer konnen Ul-Elemente 1. Asthetik ist zweitrangig. Altere Menschen priorisieren die Benutzbarkeit der
Asthetik digitaler Kompetenz intuitiv verstehen und korrekt Anwendungen und eine klare Darstellung der Funktionalititen. Verschonerungen
oder geringen bedienen. sind erwiinscht, wenn die Benutzerfreundlichkeit nicht beeintréichtigt wird.
kognitiven
Fihigkeiten bedienen 2. Nutzer konnen Elemente, als 2. Die Elemente einer Anwendung sind so zu gestalten, dass diese von Nutzer
Anwendung auch Text visuell erkennen. korrekt erkannt und genutzt werden konnen. Wird dies beachtet und
eigenstindig. implementiert, ist es nicht notwendig anpassbare Einstellungen fiir
unterschiedliche visuelle, als auch haptische Faktoren bereitzustellen.
2. 1. Nutzer mit geringer 1. Nutzer konnen mithilfe 1. Die Anwendung muss eine Moglichkeit bieten, mittels verstandlicher
Navigation digitaler Kompetenz intuitiver UI-Elemente Seiten Ul-Elemente eine einfache Navigation bereitzustellen. Ergebnisse der
oder geringen wechseln und ihre gewiinschte Fokusgruppe zeigen, dass bei Smartwatches Buttons dem Scrollen vorzuziehen
kognitiven Funktion erreichen. sind, da Scrollen von &lteren Menschen als unnatiirlich empfunden wird und oft
Féhigkeiten bedienen nicht korrekt bedient werden kann.
Anwendung 2. Nutzer konnen die
eigenstindig. Smartwatch fiir unkomplizierte, 2. Meniis sollten so gestaltet sein, dass sie nicht zu tief verschachtelt werden.
eingabearme Interaktionen Eine flache Struktur ermoglicht es den Nutzern, schneller die gewiinschte
nutzen. Eingabelastige Information zu finden. Interaktionen sind so zu gestalten, dass Aufgaben schnell
Funktionen werden vermieden. abgeschlossen werden konnen.
3. 1. Nutzer mit geringer 1. Nutzer konnen die 1. Icons sollten nur verwendet werden, wenn ihre Bedeutung eindeutig ist.
Icons digitaler Kompetenz Funktionalititen der Icons Zudem sollen sie nur in Kombination mit einer textuellen Beschreibung
oder geringen mithilfe von verstindlicher eingesetzt werden, um Missverstindnisse vorzubeugen. Altere Menschen kennen
kognitiven textlicher Hinweise verstehen. die semantische Bedeutung der Icons nicht, sondern interpretieren diese mit der
Fihigkeiten bedienen Funktion des tatsdchlichen Objekts. Ein Beispiel ist der Einsatz einer Lupe mit
Anwendung der Funktion Suchen. Dies wurde von Nutzern als Vergrdfiern interpretiert.
eigenstindig.
4. 1. Nutzer mit 1. Nutzer konnen ohne 1. Neben dem klassischen Touch sollten auch alternative Eingabemdglichkeiten
Eingaben eventuellen Hilfsperson Interaktionen und wie Sprache angeboten werden.
altersbedingten Eingaben mit der Anwendung
motorischen korrekt durchfiihren. 2. Kombiniere Smartwatch und Smartphone, indem die Smartwatch
Einschriankungen ausschlieBlich fiir schnelle, eingabearme Interaktionen genutzt wird und komplexe
bedienen und eingabereiche Funktionen iiber das Smartphone bereitgestellt werden.
Anwendungen
eigenstindig.

gesetzten Vorgaben fiir allgemeine Zwecke. Daher ist eine
direkte Verwendung der Designrichtlinien, Mock-ups, Nut-
zungskontext und Nutzungsanforderungen aus dieser Studie
mit Vorsicht zu genielen. Die unterschiedlichen Ergebnisse
zeigen, dass es sinnvoll ist, den Prozess des HCD fallspezifisch
durchzufiihren.

Unter anderem zeigen die unerwarteten Ergebnisse, dass
in diesem Bereich weitere Forschung bendtigt wird. Eine
weitere Forschungsstudie, die spezifische Nutzungskontexte
und Nutzungsanforderungen festlegt, konnte zeigen, dass es
innerhalb des festgelegten Kontextes keine unterschiedlichen
Designrichtlinien ergeben. Eine weitere Richtung zur weiteren
Forschung wire das Erarbeiten, auf welchem Abstraktionsni-
veau die bestehenden Designrichtlinien widerspruchsfrei zusam-
mengefiihrt werden konnen. Dabei miissen Designrichtlinien
jedoch so prizise bleiben, dass sie fiir die Entwicklung von
Smartwatch-Anwendungen praktisch anwendbar sind.

VI. LIMITIERUNGEN

Eine Fokusgruppe muss alle Merkmale eines Nutzungs-
kontextes addquat abbilden, um ein représentatives Ergebnis
fiir alle Personen zu erarbeiten. In dieser Studie bestand die
Fokusgruppe bei jeder Evaluation aus elf bis 13 Personen.
Mit der Aufteilung der Fokusgruppe vor jedem Workshop

in drei einzelne unabhingige Gruppen wurde versucht, die
Reprisentativitit der Fokusgruppe zu maximieren. Zusétzlich
wurden die Ergebnisse mit einer weiteren Gruppe in der
Iteration 4 erneut validiert. Eine absolute Auflosung der
Limitierung ist dadurch und mit diesen Umstinden dieser Arbeit
jedoch nicht realistisch.

Eine weitere Limitierung dieser Arbeit ist die verfiigbare
Zeit mit der Fokusgruppe pro Workshop. Daher war der
erste Workshop auf die Anwendung Kalender und der zweite
Workshop auf die Anwendungen Kalender und Navigation
beschrinkt.

Die genannten Limitierungen sind vorerst jedoch nicht rele-
vant. Wie bereits am Anfang in Kapitel V genannt, sollen die
Ergebnisse zur Diskussion und Zusammenarbeit anregen und
Basis fiir folgende Forschung sein. Bei einer Verdffentlichung
mit abgeschlossener Forschung miissen diese Limitierungen
jedoch behoben werden, um ein eindeutiges Ergebnis und die
komplette Reprisentation der Zielgruppe zu garantieren.

VII. FAzIT

Ziel der Arbeit war es, Designrichtlinien zu erarbeiten,
die zur besseren Akzeptanz und damit zur langfristigen
Nutzung von Smartwatch-Anwendungen bei dlteren Personen
beitragen. Die iterative Entwicklung und Evaluation nach dem
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HCD-Prozess von Mock-ups und Clickdummies fiihrte zu
empirisch fundierten Designrichtlinien. Durch das Erarbeiten
von einem realitdtsnahen Nutzungskontext und realititsnahen
Nutzungsanforderungen, mit den Erkenntnissen der Literatur
und der Fokusgruppe, sind die Ergebnisse auf die spezifischen
Bediirfnisse und Merkmale &lterer Personen zugeschnitten.

Die Ergebnisse aus den Iterationen weilen darauf hin,
dass die Fokusgruppe vor allem klare, intuitive und einfach
navigierbare Benutzeroberflaichen bevorzugen. Aspekte wie
eine flache Meniistruktur, eindeutig verstindliche Symbole
in Kombination mit erklirendem Text sowie die Verlage-
rung komplexer Interaktionen auf das Smartphone tragen
wesentlich voraussichtlich zur Akzeptanz bei. Auffillig ist,
dass einzelne Ergebnisse von bestehenden Literaturbefunden
abweichen. Diese Diskrepanzen konnten auf Unterschiede in
der Fokusgruppe oder auf den spezifischen Nutzungskontext
der Smartwatch-Anwendungen zuriickzufiihren sein. Durch
beschriebene Limitierungen sind diese Ergebnisse nicht als
abgeschlossene Forschung zu bewerten, aber zeigen, dass es in
diesem Bereich in der Literatur Diskrepanzen gibt. Sie sollen
zur Diskussion und Zusammenarbeit anregen und Basis fiir
folgende Forschung sein.

Fiir zukiinftige Forschung wurden zwei vielversprechende
Richtungen diskutiert. Zum einen konnten Designrichtlinien
fiir spezifischere Anwendungsszenarien weiter ausdifferenziert
werden. Zum anderen erscheint es sinnvoll, abstraktere und
kontextunabhéngige Designrichtlinien zu entwickeln, um beste-
hende Widerspriiche in der Literatur zu adressieren und eine
breitere Anwendbarkeit zu ermoglichen. Zukiinftig werden von
den Autoren weitere Forschungen angestrebt. Methodisch sind
die Autoren vom HCD-Prozess und Nutzerworkshops positiv
beeindruckt. Hier kann gegebenenfalls von lehrenden Personen
in Betracht bezogen werden, etablierte Methoden wie Design
Thinking oder HCD zu lehren. Diese Methoden sind Basis
fiir nutzerzentrierte Ergebnisse und seit iiber 20 Jahren in der
Forschung etabliert [16]-[18].
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Zusammenfassung—Diese Arbeit untersucht ein 10BASE-T1S-
Netzwerk mit Fokus auf Bandbreite, Latenz und Jitter. Dabei
wird die Leistungsfihigkeit des Netzwerks analysiert. Die Ergeb-
nisse liefern praxisnahe Erkenntnisse zur Eignung von 10BASE-
T1S fiir zeitkritische Anwendungen in der Fahrzeugkommuni-
kation.

Index Terms—10BASE-T1S, Bussystem, Bandbreite, Latenz,
Jitter, Ethernet

I. EINLEITUNG

Mit den zunehmenden Anforderungen an fortschrittliche
Fahrerassistenzsysteme, autonomes Fahren und erhohte Si-
cherheitsstandards werden leistungsfihigere Kommunikations-
technologien erforderlich. Traditionelle Bussysteme wie Con-
troller Area Network (CAN) und Local Interconnect Net-
work (LIN) haben sich zwar in der Fahrzeugkommunikati-
on bewihrt, stoen jedoch bei steigenden Anforderungen an
Bandbreite, Flexibilitidt und Skalierbarkeit zunehmend an ihre
Grenzen. Ethernet-basierte Netzwerke bieten eine vielverspre-
chende Losung, da sie nicht nur hohe Dateniibertragungsraten
und geringere Latenzzeiten ermoglichen, sondern auch durch
etablierte Sicherheitsstandards iiberzeugen. [1, S. 1]

Ein neuvartiger Ansatz zur Optimierung moderner Fahrzeug-
netzwerke ist die Zonenarchitektur, wie in Abb. 1 dargestellt.
Dabei wird das Fahrzeug in verschiedene Zonen unterteilt, um
die Anzahl der Steuergerite sowie die benotigte Kabelldinge
zu reduzieren. Innerhalb jeder Zone kommunizieren die Steu-
ergerdte liber ein Zonen-Gateway, das als zentraler Knoten
fungiert. Die in den Zonen erfassten und aggregierten Daten
werden iiber ein hochperformantes Backbone-Netzwerk mit
Bandbreiten von hiufig iiber 1 Gbit/s zwischen den Zonen
ausgetauscht, bevor sie von einer zentralen Recheneinheit
weiterverarbeitet werden, die Betriebssicherheit und Schutz
vor unautorisierten Zugriffen gewéhrleistet.

Die in Abb. 1 gezeigte Architektur stellt dabei nur einen
von mehreren moglichen Ansitzen zur Neugestaltung dar, wie
sie in [2, S. 73-76] systematisiert beschrieben sind. Bisher ist
in Fahrzeugen vor allem eine klassische Gateway-Topologie
verbreitet, bei der die Doménen iiber dedizierte Gateways
miteinander verbunden sind. Der Trend geht jedoch von dieser
domaénenbasierten hin zu zonenbasierten Architekturen, um
Komplexitit und Kosten zu senken und zukiinftige Anforde-
rungen besser erfiillen zu konnen [1, S. 1 f.].

Innerhalb dieses Paradigmas hat sich die 10BASE-T1S-
Spezifikation als ein zukunftsweisender Standard etabliert. Sie
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Abbildung 1. Beispielhafte Darstellung einer zonenbasierten Architektur mit
10BASE-T1S (schwarz), 100BASE-T1 (blau) und 10 Gbit/s-Ethernet (rot)
innerhalb eines Fahrzeugs nach [1, S. 2].

definiert die physikalische Schicht eines Ethernet-Netzwerks,
das Daten mit einer Geschwindigkeit von 10 Mbit/s iiber
ein einziges, symmetrisches Aderpaar bei einer maxima-
len Reichweite von 15 Metern iibertrdgt. Im Vergleich zu
herkommlichen Ethernet-Standards, die haufig eine Baum-
topologie mit einem Switch erfordern, bietet 10BASE-T1S
durch die Einfiihrung der Multidrop-Topologie eine deutliche
Vereinfachung der Verkabelung. Dieser Ansatz ermoglicht die
direkte Verbindung mehrerer Steuergerite, Sensoren und Ak-
toren iiber ein gemeinsames Leitungspaar. [3, S. 10] Standar-
disiert durch IEEE 802.3cg, unterstiitzt 10BASE-T1S sowohl
Vollduplex als auch den Multidrop-Modus, der zwangsldufig
im Halbduplex-Betrieb arbeitet. Besonders in Fahrzeugen wird
diese Technologie eingesetzt, um die Verkabelungskomplexitit
zu reduzieren und gleichzeitig die wachsenden Anforderungen
datenintensiver Anwendungen zu erfiillen. [4]

Eine der Hauptinnovationen von 10BASE-T1S ist die
Multidrop-Topologie, welche mehrere Steuergerite, Sensoren
und Aktoren iiber ein gemeinsames Leitungspaar verbindet.
Im Vergleich zu anderen Ethernet-Standards, die eine Baum-
topologie mit einem Switch erfordern, reduziert I0BASE-T1S
die Verkabelungskomplexitit erheblich. Gleichzeitig erfiillt sie
die wachsenden Anforderungen an datenintensive Kommu-
nikationsanwendungen. Dariiber hinaus ermoglicht die Kom-
patibilitdt mit bestehenden Ethernet-Protokollen eine nahtlo-
se Integration in moderne Fahrzeugarchitekturen. Mit die-
sen Eigenschaften stellt IOBASE-TI1S eine vielversprechende
Alternative dar, um traditionelle Bussysteme wie CAN und
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LIN langfristig zu ergénzen oder zu ersetzen. Grundsitzlich
kann 10BASE-T1S dabei die bekannte Leitungs-Topologie
von CAN iibernehmen, was die Integration in bestehende
Fahrzeugnetzwerke erleichtert. Allerdings ist 10BASE-T1S
aktuell noch limitiert beziiglich der Reichweite und Echt-
zeitfihigkeiten, weshalb eine vollstindige Ablosung traditio-
neller Bussysteme bisher noch nicht flaichendeckend erfolgt.
Auf die Echtzeitfdhigkeiten von 10BASE-T1S wird im weite-
ren Verlauf dieses Papers noch niher eingegangen.

Die Dateniibertragung in einem 10BASE-T1S-Netzwerk
basiert auf dem Physical Layer Collision Avoidance (PLCA)-
Verfahren. Dieses sorgt fiir eine kollisionsfreie Kommunika-
tion und eine effiziente Auslastung des Netzwerks, indem es
die Sendeberechtigung der Knoten aktiv steuert.

Zu Beginn eines Sendezyklus (sieche Abb. 2) wird jedem
Knoten einmalig eine eindeutige Identifikationsnummer zu-
gewiesen. Der Knoten mit der Nummer null iibernimmt die
Rolle des PLCA-Koordinators und sendet ein periodisches
Beacon-Signal, das als Synchronisationspunkt fiir alle Knoten
dient. Die tiibrigen Knoten, sogenannte PLCA-Teilnehmer,
folgen diesem Signal und zédhlen die sogenannten Transmit
Opportunities (TOs).

Ein Knoten darf senden, wenn seine Identifikationsnummer
mit der aktuellen TO iibereinstimmt [5, S. 32]. Vor der
Dateniibertragung gibt der sendende Knoten die Sendeberech-
tigung durch ein Commit-Signal frei. Falls ein Knoten keine
Daten iibermitteln mochte, bleibt er inaktiv (Silence-Zustand),
und die Sendeberechtigung wird an den nichsten Knoten
tibergeben. Dieser Ablauf setzt sich fort, bis der letzte Knoten
im Netzwerk die Moglichkeit hatte zu senden. Anschlieend
initialisiert der PLCA-Koordinator den nichsten Sendezyklus.
[1, S.3f]

Dieses Verfahren gewihrleistet eine gleichmifige und zeit-
lich kontrollierte Ubertragung der Datenpakete, wodurch Kol-
lisionen vermieden und die Netzwerkauslastung optimiert wer-
den.

DDaten DBeacon Dkuhe DCommil
_ OB DD N

S S ~

min. Buszyklus max. Sendezeit min. Sendezeit

Abbildung 2. Typischer Sendezyklus in einem 10BASE-T1S-Netzwerk nach
[1, S. 3]. Die Zahlen stehen fiir die eindeutigen Knoten-IDs, wobei Knoten
0 als PLCA-Koordinator fungiert und die Transmit Opportunities sequenziell
steuert.

Ein Ethernet-Frame folgt einem standardisierten Aufbau
gemidll IEEE 802.3, der eine zuverldssige und effiziente
Dateniibertragung ermoglicht. Es beginnt mit einer 7-Byte-
Priaambel zur Synchronisation, gefolgt vom Start Frame De-
limiter (1 Byte), der den Beginn des Frames markiert. An-
schlieBend folgen Ziel- und Quell-MAC-Adressen (je 6 Byte),
die die Kommunikation zwischen Geriten ermdglichen. Das
darauf folgende 2-Byte-Feld enthilt entweder den EtherType
oder die Payload-Linge. Der Payload umfasst 46 bis 1500

Byte Nutzdaten und wird bei Bedarf mit Padding ergénzt. Den
Abschluss bildet die 4-Byte Frame Check Sequence (FCS), die
eine fehlerfreie Ubertragung durch CRC32-Priifung unterstiitzt
[6]. Eine schematische Darstellung zeigt Abb. 3.

46-1500

7+1 Byte 6 Byte 6 Byte 2 Byte 4 Byte
Byte

Pridamble Ziel-MAC- Quell-MAC- EtherType Nutz- FCS

& SFD Adresse Adresse oder Lingenangabe daten

Abbildung 3. Aufbau eines Ethernet-Frames nach [7, S. 140]

II. METHODIK

Das 10BASE-T1S-Netzwerk erweitert Ethernet um eine
Multidrop-Topologie, bei der mehrere Teilnehmer iiber ein ein-
zelnes verdrilltes Adernpaar kommunizieren. In dieser Arbeit
werden drei Geréte miteinander verbunden. Um Signalreflexio-
nen zu vermeiden und eine stabile Ubertragung sicherzustel-
len, sind an beiden Enden des Busses Abschlusswiderstinde
von 100  erforderlich, welche gemid IEEE 802.3-2022
spezifiziert sind [6, 5917 f.]. Abb. 4 zeigt den schematischen
Aufbau des Netzwerks.

Die Kommunikation zwischen den Teilnehmern erfolgt
iiber feste IPv4-Adressen (169.254.1.1, 169.254.2.2,
169.254.3.3) und dedizierte Portnummern (1000, 2000,
3000). Die Validierung der Netzwerkkonfiguration beinhaltet
die Uberpriifung der Adresszuweisung durch Ping-Anfragen
und die Beurteilung des physikalischen Verbindungsstatus
anhand der Geriteindikatoren.

Teilnehmer 3
169.254.3.3
Port 3000

Teilnehmer 2
169.254.2.2
Port 2000

Teilnehmer 1
169.254.1.1
Port 1000

DIOD Q 100 QD

Abbildung 4. Aufbau des 10BASE-T1S-Netzwerks

Um die Leistungsfihigkeit des 10BASE-T1S-Netzwerks zu
evaluieren, werden verschiedene Messungen durchgefiihrt. Zur
Messung der erreichbaren Bandbreite wird das Werkzeug iPerf
eingesetzt. iPerf ist ein weit verbreitetes Kommandozeilen-
Tool zur Messung der Netzwerkbandbreite zwischen zwei
Endpunkten, bei dem ein Client Daten zu einem Server sendet
und die Ubertragungsrate gemessen wird. Fiir die Messungen
wird ein Teilnehmer als Server konfiguriert, wihrend die
anderen als Clients fungieren. Die Messungen werden fiir ver-
schiedene Ubertragungsrichtungen und iiber einen definierten
Zeitraum durchgefiihrt, um einen durchschnittlichen Durchsatz
zu ermitteln. [8] Dariiber hinaus wird fiir die Netzwerkanalyse
das Tool Wireshark eingesetzt, das den Netzwerkverkehr in
Echtzeit erfasst und eine detaillierte Analyse bis auf Pake-
tebene ermoglicht. [9] Im weiteren Verlauf der Arbeit dient
Wireshark zudem zur Berechnung von Latenz und Jitter.
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Die Analyse von Jitter und Latenz ist entscheidend, um
die Echtzeitfihigkeit des Netzwerks zu beurteilen. Die La-
tenz beschreibt die Verzogerung eines Datenpakets vom Sen-
der zum Empfinger, wihrend lJitter die Variation dieser
Verzogerungszeiten bezeichnet. Die Ergebnisse dieser Mes-
sungen geben Aufschluss iiber die deterministischen Eigen-
schaften des 10BASE-T1S-Netzwerks in der Testumgebung.

Zur Messung der Latenz- und Jitterwerte wird ein Python-
basiertes Messskript entwickelt, das in definierten Intervallen
UDP-Pakete (Ping-Nachrichten) vom Sender (Teilnehmer 3)
an den Empfinger (Teilnehmer 1) iibermittelt. Der Empfénger
antwortet nach Empfang der Pakete unmittelbar, wodurch die
Laufzeit der Nachrichten als Round-Trip-Time (RTT) ermittelt
wird. Die Zeitstempel der gesendeten und empfangenen Pakete
dienen als Grundlage fiir die Berechnung von Latenz und Jitter.

Zusitzlich werden die Messdaten parallel mithilfe des
Netzwerkanalyse-Tools Wireshark aufgezeichnet. Durch den
Vergleich der mit Python und Wireshark erfassten Ergebnisse
konnen die Messmethoden hinsichtlich ihrer Prizision und Zu-
verldssigkeit evaluiert werden. Diese Analyse ermoglicht eine
fundierte Bewertung der Plausibilitit der erhobenen Daten.

III. DISKUSSION DER ERGEBNISSE

Der in Abschnitt I beschriebene Aufbau des 10BASE-
T1S-Netzwerks dient als Grundlage fiir die Experimente zur
tatsdchlich erreichten Datenrate . Fiir die Messungen kommt
das Netzwerk-Tool iPerf zum Einsatz. Im Folgenden werden
drei Messszenarien mit unterschiedlichen Bedingungen vor-
gestellt und analysiert. Zunédchst wird die maximal nutzbare
Datenrate des Netzwerks mit nur einem aktiven Netzwerk-
teilnehmer gemessen. Die Ergebnisse zeigen eine erzielte
Datenrate zwischen 9,37 Mbit/s und 9,85 Mbit/s, was auf eine
stabile Dateniibertragung im Netzwerk hinweist. Im Mittel
erreicht der Empfinger eine Datenrate von etwa 9,41 Mbit/s.
Daraus ergibt sich die Frage, warum die volle Bandbreite von
10 Mbit/s nicht vollstidndig ausgeschopft wird. Die moglichen
Ursachen dafiir werden im Folgenden erldutert:

o Overhead des Ethernet-Frames: Wie bereits in Abschnitt

I im typischen Aufbau eines Ethernet-Frames dargestellt,
zeigt sich, dass bei einer Dateniibertragung nicht nur
Nutzdaten iibertragen werden, sondern ein kleiner Teil
jeder Nachricht fiir die Adressierung und andere Funk-
tionalitidten verwendet werden. Anhand der Analyse mit
Wireshark zeigt sich, dass bei jeder Dateniibertragung
mit iPerf eine gesamte Linge des Datenpakets Dgegamt =
1506 Byte verschickt wird und davon die Nutzdatenldnge
Dz = 1460 Byte betrigt.
Die Overhead-Linge Doyermead = 46 Byte setzt sich aus
dem UDP-Header, welcher acht Bytes lang ist, dem IPv4-
Header mit 20 Bytes und dem Ethernet-Header (12 Bytes
MAC-Adressen, 2 Bytes EtherType und 4 Bytes FCS) mit
18 Bytes zusammen. Daraus ergibt sich ein Overhead-
Anteil Noverhead,1 VON:

DOVerhead _ 46 Byte
DgGesam: 1506 Byte

Toverhead,1 = ~ 3,06%

Daraus folgt eine Netto-Bandbreite Byego von:
Mbit 0,305 Mbit — 9,605 Mbit
S S S
Bei Beriicksichtigung der Pridambel (8 Bytes) und des
Interpacket Gaps (12 Bytes) ergibt sich eine andere
Gesamtgrofie [6, S. 282]. Hierbei betrdgt der Overhead-
Anteil nOVerhead,Z:

BNetto =10

(46 + 8 + 12) Byte

verhead 2 = ~ 4,32
TlOverhead,2 1526 Byte %
Dies ergibt eine Netto-Datenrate Byeyo, von:
Mbit Mbit Mbit
Breto = 10 ~—— — 0,433 = = 9,567 —
S

s s
Die mit iPerf gemessene durchschnittliche Datenrate von
9,41 Mbit/s wird durch diese Berechnung des Overheads
nahezu erreicht.

o Einfluss der Konfiguration von iPerf: Ein weiterer Faktor,
der zu einer geringeren Datenrate fiihrt, ist die Nutzung
von iPerf fiir die Messung. Die Konfiguration von iPerf,
beispielsweise die Puffergrofle oder die Anzahl paralle-
ler Streams, beeinflusst die Ergebnisse. StandardméBig
werden UDP-Pakete mit einer Grole von 1460 Bytes
verwendet, was im Vergleich zu den maximal moglichen
1506 Bytes zu einer leicht reduzierten Effizienz fiihrt.

o Overhead des PLCA-Sendezyklus: Zusitzlich beeinflusst
der in Abschnitt I beschriebene PLCA-Sendezyklus die
verfiigbare Datenrate. Durch das Senden von Beacons-
und Bestitigungs-Nachrichten wird ein Teil der Datenra-
te fiir diese Kommunikationsprozesse beansprucht. Dies
trigt wesentlich zur Erkldrung des verbleibenden Verlusts
an nutzbarer Datenrate bei.

Im Folgenden wird eine weitere Messung mit zwei gleich-
zeitig sendenden Teilnehmern durchgefiihrt, welche sich die
Bandbreite gleichmifig aufteilen. Die gesamte Bandbreite
wird gleichmifig auf beide Teilnehmer aufgeteilt, wodurch
eine durchschnittliche Datenrate pro Teilnehmer von 4,71
Mbit/s erreicht wird. In der aktuellen Messung ergibt sich eine
gesamte durchschnittliche Datenrate von 9,42 Mbit/s. Somit
zeigt sich, dass die in dieser Messung ermittelte maximale
Datenrate nur geringfiigig von der ersten Bandbreitenmessung
mit nur einem sendenden Teilnehmer abweicht.

Als letzte Messung ldsst sich die Bandbreite ungleichmaBig
auf zwei sendende Teilnehmer aufteilen. Dazu wird ein Teil-
nehmer mit dem Bandbreitenbedarf von 2 Mbit/s mithilfe von
iPerf konfiguriert. Der andere Netzwerkteilnehmer wird mit
dem Bandbreitenbedarf von 8 Mbit/s konfiguriert. Als Ergeb-
nis der Messung erhilt der Netzwerkteilnehmer mit einem
geringeren Bandbreitenbedarf von 2 Mbit/s die volle Datenrate
konstant ohne Abweichungen. Hingegen wird dem Teilnehmer
mit einem Bedarf von 8 Mbit/s durchschnittlich nur 7,46
Mbit/s zugewiesen, wodurch ausschlieBlich dieser Teilnehmer
in seiner Datenrate reduziert wird. Diese Messung wider-
spricht den Ergebnissen der vorherigen Messung, bei denen
die BandbreiteneinbuBen gleichmifBig auf beide Teilnehmer
verteilt wurden. Dies erfordert nun weitere Untersuchungen,
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um diesen Sachverhalt erkldren zu konnen. Dazu lassen sich
folgende Thesen aufstellen:

1) Overhead-Relation bei unterschiedlichen Datenra-
ten: Durch die Analyse der Messung in Wireshark ergibt
sich, dass die unterschiedliche Bandbreitenaufteilung
durch das Verhiltnis der Anzahl an gesendeten Nach-
richten gesteuert wird. Hierfiir werden 10 aufeinander-
folgende Sendezyklen betrachtet. Innerhalb der 10 Sen-
dezyklen wurden insgesamt 135 Nachrichten gesendet,
wovon 27 vom Netzwerkteilnehmer mit einer Bandbreite
von 2 Mbit/s stammen. Daraus ergibt sich das Verhéltnis:

27 Botschaften B
135 Botschaften =~

Dieses Verhiltnis verdeutlicht, dass der Netzwerkteil-
nehmer mit 2 Mbit/s etwa 20% der Gesamtnachrichten
ausmacht, also genau 2 Mbit/s der maximalen Bandbrei-
te zugewiesen bekommt.

Wie bereits in Abschnitt I zum Ethernet-Frame aufge-
zeigt, wird bei jeder gesendeten Nachricht ein Teil der
Nachricht fiir den UDP-Header, die IPv4-Adressierung
und Vorgaben des Ethernet-Frames genutzt, wodurch
nicht die maximale Bandbreite mit Nutzdaten erreicht
werden kann. Durch das vorherig berechnete Ergebnis
zeigt sich nun, dass durch das Sendeverhiltnis beim
Netzwerkteilnehmer mit 8 Mbit/s Bandbreitenbedarf nun
viermal so viel Overhead-Anteil verursacht wird.
Daraus ergibt sich nun mit den bereits in der ersten Mes-
sung berechneten Ergebnissen unter Beriicksichtigung
des Interpacket Gaps und der Priambel zum Overhead
die folgende Berechnung:

Die Netto-Datenrate des Teilnehmers mit 2 Mbit/s Band-
breitenbedarf betrigt:

BrNetto = 2Mbit/s - (1 — 0,0432) ~ 1,914 Mbit/s

Die Netto-Datenrate des Teilnehmers mit 8 Mbit/s Band-
breitenbedarf betrigt:

Bxeto = 8Mbit/s - (1 — 0,0432) ~ 7,654 Mbit/s

Somit ldsst sich durch diese nihere Betrachtung der
Messung und des dazugehorigen Overheads feststellen,
dass durch diese These die ungleichmiflige Aufteilung
des Bandbreiteneinbuflens erklidrt werden kann. Jedoch
stellt sich weiterhin die Frage, weshalb der Teilnehmer
mit 2 Mbit/s Bandbreitenbedarf die vollen 2 Mbit/s iiber
den gesamten Messzeitraum zugewiesen bekommt.

2) Unterschiedliche Framegrofien: Durch die Analyse
mit Wireshark zeigt sich, dass iPerf bei beiden Teil-
nehmern die gleichen Nutzdatenframes von 1460 Bytes
versendet. Falls der Teilnehmer mit einem Bandbrei-
tenbedarf von 8 Mbit/s kleinere Frames nutzen wiirde
als der Teilnehmer mit 2 Mbit/s, wiirde dies einen
hoheren relativen Overhead verursachen. Jedoch kann
dies aufgrund der Analyse mit Wireshark als Ursache
ausgeschlossen werden.

3) Analyse von Storungen im Netzwerkverkehr: Aus
der Analyse mit Wireshark wird ersichtlich, dass
wihrend des Sendens von Nachrichten verschiede-
ne Netzwerkstorungen auftreten, da die Server-Client-
Kommunikation weiterhin besteht und Nachrichten aus-
tauscht. Dadurch kann die iPerf-Messung gestort und der
Bandbreitenverlust geringfiigig erhoht werden. Jedoch
erklért auch diese These nicht die gemessenen 2 Mbit/s
des Netzwerkteilnehmers mit geringerem Bandbreiten-
bedarf.

4) Einfluss des PLCA-Zyklus: Durch die Konfiguration
des Bandbreitenbedarfs in iPerf werden fiir den Teilneh-
mer mit einem Bedarf von 8 Mbit/s kiirzere Zykluszeiten
fiir Nachrichten konfiguriert, was die Ubertragung von
viermal so vielen Nachrichten ermdglicht. Dies wird
durch Ubertragungsraten von 683 Nachrichten/s und
171 Nachrichten/s deutlich. Daraus ergeben sich Zyklus-
zeiten von 1,46 ms fiir den Teilnehmer mit héherem
Bandbreitenbedarf und 5,85 ms fiir den Teilnehmer mit
geringerem Bedarf.

Die Hypothese lautet, dass sich die Nachrichten im
PLCA-Zyklus beim Netzwerkteilnehmer mit hoherem
Bandbreitenbedarf zuriickstauen, da die geringe Zy-
kluszeit von 1,46 ms nicht eingehalten werden kann.
Messungen zeigen, dass die maximale Buszyklusdauer
bei 2,4 ms liegt. Dieser Wert iiberschreitet die maximal
konfigurierte Zykluszeit des Teilnehmers mit 8 Mbit/s,
wodurch es zum Riickstau von Nachrichten kommt.
Dadurch kann die volle Bandbreite des Teilnehmers
mit 8 Mbit/s nicht erreicht werden, da die lidngeren
Zykluszeiten fiir die Ubertragung aller Nachrichten nicht
mehr ausreichen.

Abschlieflend lédsst sich feststellen, dass 10BASE-T1S
ohne den Einsatz des Burst-Modes nur eingeschrinkt
fiir die Ubertragung asynchroner Datenmengen geeignet
ist, da der PLCA-Buszyklus keine Priorisierung von
Teilnehmern erlaubt. Die Funktionsweise des Burst-
Modes ist im IEEE Standard 802.3 beschrieben [6, S.
258].

Die Abbildung 5 illustriert die iiber 1000 Messzyklen erfass-
ten Latenzwerte. Es ist anzumerken, dass wihrend der Mes-
sungen keine zusétzlichen Netzwerkaktivititen stattfanden, um
potenzielle Interferenzen zu minimieren. Die Latenzwerte,
dargestellt in Millisekunden (ms), quantifizieren die mittlere
Verzdgerung der bidirektionalen Nachrichteniibertragung zwi-
schen den Netzwerkteilnehmern. Die durchschnittliche Latenz
betrdgt 1,81 ms.

Zur weiterfilhrenden Analyse wird in Abbildung 6 der
empirisch ermittelte Jitter (blaue Balken) einer theoretischen
GauB-Verteilung (rote Linie) gegeniibergestellt. Die Gauf3-
Kurve basiert auf einer Standardabweichung von 0,61 ms,
die aus den Gesamtheit der Jitter-Messwerte berechnet wurde.
Die Visualisierung zeigt eine hohe Konvergenz zwischen den
gemessenen Jitter-Werten und der theoretischen Verteilung,
was auf eine anndhernd Normalverteilung der Jitter-Daten
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Abbildung 5. Ping-Pong-Latenzwerte basierend auf 1000 Messungen

schlieBen ldsst. Auffillig ist eine leichte Erhohung der Mess-
werte im Bereich des Erwartungswerts, die sich in einer
hoheren Frequenz der Balken im Vergleich zur GauB3-Kurve
manifestiert. Im Gegensatz dazu weisen die Randbereiche eine
geringere Messwertdichte auf als durch die Normalverteilung
antizipiert, was auf eine Unterreprdsentation von extremen
Jitter-Werten hindeutet.
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Abbildung 6. Vergleich des gemessenen Jitters (blau) mit einer Balkenbreite
von 0,05 ms mit der theoretischen berechneten Gauf3-Kuve (rot)

IV. ZUSAMMENFASSUNG

Ziel der Arbeit war der Aufbau, die Konfiguration und die
Uberpriifung eines 10BASE-T1S-Netzwerks. Nach der Inbe-
triecbnahme wurde die Funktion mit Ping-Befehlen getestet,
und erste Dateniibertragungen wurden analysiert. Bandbreiten-
messungen ergaben eine maximale Datenrate von 9,41 Mbit/s,
was durch Protokolloverhead und den PLCA-Sendezyklus
beeinflusst wurde. Bei gleichméBiger Lastverteilung konn-
ten zwei Teilnehmer jeweils 4,71 Mbit/s nutzen, wihrend
bei ungleichméBiger Verteilung die effektive Datenrate durch
zusitzlichen Overhead geringer ausfiel.

Bei der Planung eines T1S-Netzwerks ist es wichtig, darauf
zu achten, wie die verfiigbare Datenrate verteilt wird. Es ist
sinnvoll, nicht die gesamte Bandbreite zu verplanen. Ahnlich
wie bei CAN-Systemen sollten Netzwerke maximal 70-80 %
der Bandbreite nutzen, um einen sicheren Betrieb auch un-
ter Belastung zu gewdhrleisten. Die erfolgreiche Umsetzung

liefert wertvolle Erkenntnisse zur Netzwerkperformance und
-struktur.

Die Latenz- und lJittermessungen, durchgefiihrt mit ei-
nem eigens entwickelten Python-Skript, zeigten eine durch-
schnittliche Latenz von 1,81 ms. Das Skript erwies sich als
niitzliches Werkzeug zur Erfassung dieser Metriken. Aller-
dings ist das verwendete Windows-Betriebssystem fiir Echt-
zeitanwendungen weniger geeignet, da es keine deterministi-
schen Antwortzeiten garantieren kann, wie sie in Automotive-
Echtzeitsystemen erforderlich sind. Zukiinftige Experimente
mit Echtzeitbetriebssystemen, einer grofleren Teilnehmerzahl
und realistischeren Lastprofilen konnten dariiber hinaus wert-
volle Einblicke in die Skalierbarkeit und Belastbarkeit von
10BASE-T1S im automobilen Umfeld liefern.
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Zusammenfassung—Die digitale Identitit von Personen liegt
heute in den Hénden von Internet-Konzernen. Die entspre-
chenden Daten werden von den Nutzenden aus verschiedenen
Griinden selbst freigegeben: Das Geburtsdatum zur Altersve-
rifikation, die E-Mail-Adresse fiir den Newsletter-Rabatt und
natiirlich die Anschrift fiir den Versand der Ware. Aber ist
dieses Vorgehen in Anbetracht regelmiBiger Vertrauensbriiche
angebracht? Risiken wie die Veroffentlichung privater Daten im
Darknet entstehen, wenn die Identitit des Nutzers vollstindig
vom Dienstleister verwaltet werden kann. Abhilfe schaffen sollen
hier ,,Self-Sovereign Identities*“ (SSIs), welche, sofern korrekt im-
plementiert, die Datenhoheit wieder exklusiv beim Verbraucher
verordnen. Diese Arbeit untersucht und bewertet verschiedene
Frameworks zur Realisierung eines solchen benutzerzentrierten
Identitéitsokosystems. Nach einer umfassenden Literatur-Review
werden anhand zweier Proof of Concepts die vorgeschlagenen
SSI-Techniken auf IT-Sicherheit und Ressourcenbedarf gepriift.

Index Terms—Self-Sovereign Identities, Blockchain, Identity
and Access Management, Cyber, Security

I. EINLEITUNG

Digitale Identitdten sind ein zentrales Element des heuti-
gen Alltags. Ein Leben ohne Benutzerkonten, Anmeldefenster
und digitale Identitdtsnachweise ist kaum noch vorstellbar.
Mit dem Ziel, Nutzenden hier die volle Kontrolle iiber ihre
Identitdtsdaten zu gewdéhren, etabliert sich das Paradigma der
Self-Sovereign Identity (SSI) [1]. SSI basiert auf technischen
Standards wie Decentralized Identifiers (DIDs) und Verifia-
ble Credentials (VCs), die eine dezentrale, nutzerkontrollierte
Identitdtsverwaltung erméglichen [2], [3].

Doch mit der Innovation SSI stellen sich auch neue sicher-
heitstechnische Herausforderungen. Dabei riicken folgende
Forschungsfragen in den Fokus:

e QI1: Welche Sicherheitsrisiken sind in aktuellen SSI-

Implementierungen vorhanden?
e Q2: In welchem Rahmen bietet SSI Chancen, digitale
Datenweitergabe auf ein Notiges zu beschrinken?

II. STAND DER TECHNIK

Self-Sovereign Identity (SSI), was als ,,Selbstbestimmte
Identitdt” {iibersetzt werden kann, bezeichnet ein digitales
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Identitdtsmodell, das den Nutzenden ins Zentrum stellt [4]. Der
Identitdtsinhaber, auch Holder genannt, besitzt und kontrolliert
dabei seine personlichen Daten und Berechtigungsnachweise
und teilt diese direkt mit Diensten, ohne Vermittlung durch
Dritte [1]. Technisch kann ein grundlegendes SSI-Okosystem
aus Fig. 1 entnommen werden. Im Vorgang stellt ein Aussteller
(Issuer) ein Verifiable Credential (VC) aus, welches mit einem
digitalen, tiberpriifbaren Nachweis gleichzustellen ist [3]. Die-
ses VC wird anschliefend mit seinem Decentralized Identifier
(DID) kryptografisch signiert. Der Holder kann dieses VC
nun speichern und bei Bedarf in eine Verifiable Presentation
(VP) umwandeln, um dies gegeniiber einem iiberpriifenden
Dienst (Verifier) als Nachweis zu nutzen. Dieser Verifier kann
anhand der DID die Signatur des Issuers iiberpriifen und so
die Echtheit des Nachweises validieren. In Fig. 1 kann dies
am Beispiel des Personalausweises nachvollzogen werden.
Dieses Prinzip vermindert die Abhingigkeit von zentralen
Identitdtsanbietern (Identity Providern, IdP) und erhoht die
Privatsphére der Nutzer, da Aktivititen nicht mehr von Dritt-
parteien nachverfolgt werden konnen [1].

Onlineshop

(Verifier)
Fordert VP an

o

Amt (Issuer)

=

Person (Holder)

®——

Uberpriift
Erstellt VC Volljahrigkeit
Kryptogr. = 2\
Signatur mit = > VP
eigener DID Erstellt VP
aus VC
Personalausweis
= (vC)
== )
== | <€
Uberpriift Signatur
gegen DID des Issuers
DID
Abbildung 1. Ein SSI-Okosystem als Issuer-Holder-Verifier-Modell.

SSI unterscheidet sich grundlegend von traditionellen,
foderierten Identititssystemen. Hier fungieren grofle Anbie-
ter (z.B. Google, Facebook) als zentrale Identity Provider.
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Als Gegenentwurf dazu gibt SSI die Hoheit iiber Iden-
titdtsinformationen vollstindig an die jeweiligen Individuen
zuriick [5], [6]. Nutzende konnen ausgewihlte Attribute selek-
tiv an Dienste weitergeben und so den Umfang preisgegebener
Informationen selbst steuern, was den Datenschutz signifikant
verbessert und zu einer Datenminimierung beitrégt [7]. Dieses
Konzept hat in den letzten Jahren sowohl in Forschung als
auch Industrie stark an Aufmerksamkeit gewonnen und zu
einer wachsenden Zahl von Veroffentlichungen gefiihrt [6],
[8]-[11].

In der aktuellen Literatur werden zwei generelle Architektu-
ren zur Umsetzung von SSI beschrieben: (1) Zentral/foderierte
Modelle mit erhohter Nutzerkontrolle und (2) dezentrale,
Blockchain-basierte Systeme [8], [12]. Erstere Kategorie um-
fasst Ansidtze, die an bestehende Identititsfoderationen an-
kniipfen, etwa das user-centric Identity-Management, bei dem
Nutzer den Datenaustausch ihres IdP-Kontos bewusst steuern
konnen. Diese Modelle gelten jedoch nur als Zwischenstufe,
da sie weiterhin auf zentrale Vertrauensinstanzen bauen und
die gleichen Probleme wie herkdmmliche IdP-Systeme auf-
weisen [12].

Der zweite Ansatz verfolgt eine vollstindige Dezentralisie-
rung der Identititsinfrastruktur, oft mittels Blockchain- oder
Distributed-Ledger-Technologie. Die Blockchain dient hierbei
als unverénderliches, verteiltes Register fiir digitale Identitéten,
Schliissel und Zertifikate, ohne dass eine zentrale Autoritit die
Kontrolle ausiibt [5], [13]. Viele der derzeitigen SSI-Losungen
basieren auf solchen Blockchain-Systemen. Teils wird sogar
impliziert, SSI sei ohne Blockchain nicht realisierbar [6],
[8], [11], [13]. Allerdings betont die Literatur, dass SSI
prinzipiell auch ohne Blockchain umgesetzt werden kann und
sollte, um wahrhaftige Selbstbestimmtheit zu erreichen. Denn
letztlich sollte ein Nutzer keinem spezifischen Netzwerk oder
Konsortium vertrauen miissen, um an einem SSI-Okosystem
teilzunehmen [9], [10], [12].

Um existierende SSI-Systeme zu vergleichen, werden hiufig
grundlegende Funktionsbereiche wie Registrierung und Iden-
tifizierung, Authentifizierung, Daten-/Attributverwaltung und
der Umgang mit nachweisbaren Berechtigungen (Verifiable
Credentials) als Kategorien herangezogen [14].

Die Ergebnisse von Vergleichsanalysen zeigen, dass keine
der bestehenden Losungen alle Anforderungen vollstindig
erfiillt [8]. Insbesondere erreicht keine Plattform die Ro-
bustheit und den Reifegrad klassischer Identity-Management-
Systeme und es fehlen integrationsfihige Standards so-
wie die nahtlose Einbindung in bestehende Betriebssystem-
Umgebungen [8].

Bestehende Ansitze variieren auBerdem stark in Be-
zug auf zugrunde liegende Technologien (z.B. verschiedene
Blockchain-Netzwerke) und Funktionsumfang, sodass eine
konsistente Gesamtiibersicht schwierig ist. SSI wird derzeit
durch fehlende Standards und nur begrenzt interoperable
Insellosungen geprigt. Zwar wurden wichtige Standardisie-
rungsinitiativen wie die Decentralized Identifiers (DID) und
Verifiable Credentials (VC) vom W3C angestoflen [2], doch
greifen diese nur Teilaspekte auf und lassen insbesondere die

Interoperabilitidt zwischen unterschiedlichen SSI-Netzwerken
offen. Es existiert keine durchgiingig anerkannte Referenz-
architektur, auf der alle Losungen aufbauen konnen. Statt-
dessen koexistieren verschiedene Protokolle, Datenformate
und Vertrauensmodelle nebeneinander. Diese Fragmentierung
des SSI-Okosystems fiihrt dazu, dass wichtige Fragen der
praktischen Umsetzung bislang unbeantwortet bleiben: Ein
De-facto-Standard fiir die Integration von SSI in bestehende
Anwendungen fehlt ebenso wie umfassende Richtlinien zur
Gestaltung benutzerfreundlicher SSI-Anwendungen. Soltani
et al. versucht dieses Problem anzugehen und bietet einen
umfassenden Uberblick iiber das Paradigma der SSI Der
Ansatz eines konsolidierten Referenzwerks mit entsprechen-
den Technologien, Standards und Plattformen im SSI-Umfeld
legt einen Grundstein fiir zukiinftige Forschung und adressiert
damit direkt die Fragmentierung der SSI-Landschaft [15]. Ein
Aspekt, der in dieser Forschung jedoch nicht im Fokus steht,
ist die IT-Sicherheit, konkret die Sicherheitsrisiken fiir die
Nutzer bei der implementierten Anwendung von SSI.

Prinzipiell besteht folglich insgesamt eine Forschungsliicke
im Hinblick auf die systematische Bewertung bestehender
SSI-Frameworks hinsichtlich ihrer sicherheitsrelevanten Ei-
genschaften und dem Grad der Nutzerkontrolle. Insbesondere
fehlen vergleichende Analysen, die neben einer Literaturbe-
trachtung auch praktische Implementierungen miteinbeziehen.
Zwar wurde von Schumm et al. erst kiirzlich (Mirz 2025)
der Versuch gestartet, anhand von Literatur und Implementie-
rungen wie WorldCoin Standards zu definieren [16], jedoch
wird auch in dieser Untersuchung der Punkt der IT-Sicherheit
der Anwendung und auch der Bezug auf das Prinzip der
Datenminimierung fast vollstindig auBer Acht gelassen.

Diese Arbeit adressiert daher die aufgefiihrten Liicken durch
eine strukturierte Untersuchung relevanter SSI-Technologien
sowie die Validierung ausgewdhlter Ansitze anhand zweier
Proof of Concepts. Der Fokus liegt dabei auf Sicherheitsaspek-
ten, u.a. ermittelt durch STRIDE und DREAD, und moglicher
Datenminimierung.

III. METHODIK

Um die zuvor festgelegten Forschungsfragen zu beantwor-
ten, wird nach einer definierten Methodik gearbeitet, welche
in diesem Abschnitt erldutert wird.

A. Methodik der Literatur- und Technologieauswahl

Die Auswahl der zu analysierenden SSI-Technologien er-
folgt in einem dreistufigen Prozess, der wissenschaftliche
Sorgfalt mit praktischer Anwendbarkeit verbindet.

Zunichst erfolgt eine Eingrenzung der verfiigbaren Quel-
len nach Kriterien, die eine Relevanz zum aktuellen Stand
der Technik erwirken sollen. Aus diesem Grund werden nur
Quellen verwendet, die sich auf Publikationen ab dem Jahr
2010 konzentrieren, um aktuelle Entwicklungen im Bereich
dezentraler Identitdtssysteme abzubilden. Gesucht wird un-
ter anderem, aber nicht ausschlieBlich, mit folgenden Be-
griffen: Self-Sovereign Identity, digital, dezentral, Identitit,
Sicherheit, Kryptografie, Blockchain, Zero-Knowledge Proof,
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Datenminimierung. Diese Begriffe werden untereinander mit
den booleschen Operatoren AND und OR kombiniert, um
die Suche zu prizisieren und einzuschrinken. Beriicksichtigt
werden ausschlieBlich englisch- oder deutschsprachige Quel-
len, die entweder peer-reviewed sind oder von anerkannten
Standardisierungsgremien wie dem W3C [2] stammen. Arbei-
ten ohne klaren Bezug zu etablierten Forschungseinrichtungen
oder Implementierungsprojekten werden ausgeschlossen. Aus
diesen Quellen werden dann in einer Vorauswahl SSI und
SSI-dhnliche Implementierungen aus dem Internet zusammen-
getragen. Hierfiir werden auch Blogartikel, Suchmaschinen
und Sourcecode-Verzeichnisse wie GitHub einbezogen. Die-
se Vorauswahl wird anschliefend auf Umfang und Qualitit
der Dokumentation, Nachweis einer breiten praktischen Ver-
wendung in Pilot- oder Produktivumgebungen [17], aktive
Weiterentwicklung durch Maintainer-Communities sowie die
strikte Einhaltung des Prinzips nutzerkontrollierter Identitéiten
gemill den Grundsitzen von SSI [1] untersucht und sortiert.
Systeme mit proprietidren Schnittstellen oder eingeschriankter
Nutzerautonomie scheiden nach dieser Phase aus.

Die detaillierte Auswahl priorisiert im dritten Schritt dann
Technologien, die unterschiedliche architektonische Paradig-
men und Implementierungsvarianten repréisentieren, um ein
moglichst breites Spektrum der SSI-Landschaft abzudecken
und eine riickfiihrung der gewonnenen Erkenntnisse auf SSI im
allgemeinen zu ermoglichen. Hierbei werden Kriterien wie die
Konformitdt zu W3C-Standards [3], die Zielgruppenausrich-
tung sowie die technologische Diversitit der Losungsansitze
verglichen. Am Ende dieses Schritts stehen zwei komple-
mentédre Technologien fest, die sich sowohl in ihrer Architektur
als auch ihren Anwendungsszenarien deutlich unterscheiden.

B. Methodik der Auswertung

Nachdem aus der Vielzahl der verfiigbaren SSI-Losungen
die Auswahl auf zwei Losungen reduziert wurde, sollen diese
praktisch umgesetzt werden. Hierzu werden zwei Fille de-
finiert. Eine Losung soll simulieren, wie Informationen aus
einem Personalausweis mithilfe von SSI dargestellt werden
konnen. Die zweite Losung soll so aufgesetzt werden, dass
sicher nachgewiesen werden kann, dass einer Person ein Zeug-
nis ausgestellt wurde. Anhand der hier erstellten Implemen-
tierungen erfolgt anschliefend eine Evaluierung der beiden
Losungen. Diese werden stellvertretend fiir SSI mittels der
Standardverfahren STRIDE [18] und DREAD [19] analysiert,
um Risiken zu identifizieren und zu bewerten. Dies erlaubt es,
im Folgenden Riickschliisse auf vorhandene Sicherheitsrisiken
von SSI zu ziehen. Abschliefend wird evaluiert, ob SSI
klassische Identity Provider (IdP) wie Google ablosen kann.
Hierzu werden die Losungen anhand der folgenden Faktoren
verglichen: Identitdtsmodell, Loginfunktion, Datenweitergabe,
Verbreitung, Standardisierung, Datensicherung, Nutzbarkeit
und Zielgruppe. Diese Kategorien wurden so gewihlt, dass ein
Riickschluss auf das aktuelle, aber auch das zukiinftige Poten-
zial der Losungen gezogen werden kann. AuBlerdem konnen
hier die Erfahrungen aus dem Aufsetzen der Beispielsysteme
mit einbezogen werden.

IV. ERGEBNISSE
A. Vorauswahl der Frameworks

Untersucht werden sechs etablierte Frameworks: World ID,
uPort, Veramo, Serto, Sovrin und IRMA/Yivi. Kriterien der
Differenzierung sind u.a. die eingesetzten Standards, Archi-
tektur, Dezentralititsgrad, Nutzerkontrolle, Sicherheitsmecha-
nismen und der Verbreitungsgrad ( [17], [20]-[23]).

o World ID nutzt biometrische Erfassung (Iris-Scan) und
Zero-Knowledge-Proofs zur anonymen Verifikation der
Einzigartigkeit [24]. Obwohl es nicht als SSI deklariert
wird, basiert World ID auf SSI-Technologie und ist gut
dokumentiert. Daher wurde es in die Vorauswahl aufge-
nommen.

o uPort war einer der ersten Ethereum-basierten SSI-
Ansitze, der wegen technischer Einschrinkungen ein-
gestellt wurde [25]. Da sowohl Veramo als auch Serto
darauf aufbauen, wurde uPort dennoch betrachtet.

o Veramo ist ein modulares Agenten-Framework zur In-
tegration von DIDs und VCs [26]. Es erlaubt eine freie
Auswahl der DID- und VC-Verwaltungskomponenten.

o Serto ist der kommerzielle Nachfolger von uPort, der die
urspriinglichen Konzepte weiterentwickelt.

e Sovrin basiert auf dem Open-Source-Framework Hy-
perledger Indy zur Bereitstellung dezentraler Identititen
[20]. Es nutzt einen permissioned Ledger, bei dem der
Zugriff auf ausgewihlte Stellen beschrinkt ist und die
Blockchain de facto privat betrieben wird [27].

« IRMA/Yivi verwendet attributbasierte Idemix-Signaturen
ohne Blockchain und legt den Fokus auf Datenschutz
[22]. Unterstiitzt durch die niederldndische Regierung
ist dieses Projekt als einziges der Vorauswahl bereits
produktiv im Einsatz.

B. Detailauswahl zweier Losungen

Im Rahmen der zweiten, detaillierteren Auswahl fiel die
Entscheidung auf folgende zwei Losungen.

1) TIRMAYYivi: Diese nicht Blockchain-basierte Losung ist
in Go implementiert, somit in einer weit verbreiteten
Programmiersprache geschrieben, und bereits produk-
tiv im Einsatz [22]. Zudem stehen online zahlreiche
Beispielimplementierungen als Referenz zur Verfiigung
[28].

2) Veramo: Als Blockchain-basierte Alternative bietet Ver-
amo den Vorteil, dass die Verwaltung von DIDs und VCs
modular und frei konfigurierbar ist. Die Implementie-
rung in NodeJS ermoglicht eine einfache Anpassung an
projektspezifische Anforderungen [23].

Auf Basis der beiden im Rahmen der Proof of Concepts
implementierten Losungen wird anschliefend eine Analyse
mittels STRIDE und DREAD durchgefiihrt.

C. Bedrohungsmodell STRIDE

Das STRIDE-Modell unterteilt Sicherheitsbedrohungen in
folgende Kategorien: Spoofing, Tampering, Repudiation, In-
formation Disclosure, Denial of Service und Elevation of
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Privilege [18].
IRMA/Yivi (STRIDE):
o Spoofing: Kompromittierung des privaten Schliissels ei-
nes Ausstellers
o Tampering: /
« Repudiation: /
« Information Disclosure: Speicherkompromittierung des
Mobilgeriits
o Denial of Service: Revocation-Prozess blockieren, DDoS
gegen zentralen Server
« Elevation of Privilege: Misskonfiguration von Verifier-
Anwendungen
Veramo (STRIDE):
o Spoofing: Kompromittierung von DIDs oder privaten
Schliisseln fiir Identitdtsdiebstahl
o Tampering: Manipulation von Verifiable Credentials
oder DID-Dokumenten in dezentralen Registries
« Repudiation: Fehlende Nachweisbarkeit von
Credential-Transaktionen bei unsachgemifer Logging-
Implementierung
o Information Disclosure: Unsichere Speicherung privater
Schliissel in Web3-Wallets oder mobilen Geréten
o Denial of Service: Angriffe auf DID-Resolver oder de-
zentrale Netzwerkknoten
« Elevation of Privilege: Fehlerhafte Berechtigungszuwei-
sung in Smart Contracts fiir Credential-Ausstellung

D. Bedrohungsmodell DREAD

Das DREAD-Modell klassifiziert Sicherheitsrisiken anhand
der Dimensionen: Damage Potential, Reproducibility, Exploi-
tability, Affected Users und Discoverability. Es dient der
systematischen Bewertung von Bedrohungen hinsichtlich ihrer
Auswirkung und Eintrittswahrscheinlichkeit [19].

Tabelle 1

DREAD WERTE FUR STRIDE RISIKEN VON IRMA/Y1VI

# | Risiko D R E | A D Score

| | Kompromittierung 161 5 | 5 | o | 5 | 50
privater Schliissel

o | Speicher- 8 |6 [ 1 ]2 [1 |36
kompromittierung

3 Revogatlon—Prozess 3 106 7 ] 78
blockieren

4 | DDoS gegen s |8 |8]7 |10]76
zentralen Server

5 Mlsskonﬁguratlon 3 5 7|7 1 40
Verifier

IRMAYYivi Die Risiken 1, 2 und 5 sind Risiken, welche nicht
SSI spezifisch sind. Sie existieren fiir alle Datenverarbeitungs-
ystemen, da es sich um Fehler verursacht durch Schwachstel-
len im Betriebssystem oder fehlerhafter Systemkonfiguration
handelt. Dies senkt insbesondere die Werte im Bereich Repro-
ducibility und Exploitability. Grund ist, dass Betriebssysteme
streng auf Schwachstellen kontrolliert werden. Zur sicheren
Hirtung von Serversystemen gibt es weitgehende Anleitungen
zur sicheren Konfiguration ( [29], [30]), sodass diese mittler-
weile als grundlegend vorausgesetzt werden kann. Dadurch

ergeben sich vergleichsweise niedrige DREAD-Werte. Die
Risiken 3 und 4 aus dem Bereich DoS hingegen werden
hoher bewertet. Der Grund fiir den Wert bei Risiko 3 ist, dass
ein beabsichtigtes Feature von IRMA/Yivi ausgenutzt wird.
Hierzu werden kontinuierlich Identititen angelegt und dann
widerrufen. Da der Prozess erfordert, dass alle iibrigen nicht
widerrufenen Identititen nach einem Widerruf neu angelegt
werden miissen [31], entsteht so auf allen Clients eine erhohte
Rechenlast. Dazu kommt, dass der Server alle Widerrufe erfas-
sen und speichern muss [31]. So kann der ausstellende Server
mit Anfragen nach und nach ausgelastet werden. Dieses Risiko
kann durch ein Rate Limit beim Anlegen von widerrufbaren
Identititen gesenkt werden. Sowohl die Auslastung als auch
die Losung konnten anhand des aufgesetzten Systems demons-
triert werden. Risiko 4 ist ein Standardrisiko fiir Systeme im
Internet und kann durch Loadbalancer oder Content Delivery
Netzwerke (CDN) wie Cloudflare gesenkt werden. Da ein
Distributed Denial of Service (DDoS) jedoch Infrastruktur
lahmlegen kann, standardméfig nicht vom System abgefangen
wird und heutzutage leicht zu realisieren ist, entsteht ein hoher
DREAD-Wert.

Tabelle 11
DREAD WERTE FUR STRIDE RISIKEN VON VERAMO
# | Risiko D[R E | A | D | Score
Kompromittierung

privater DID-Schliissel 8 3 2|7 2|44

Manipulation von

2 DID-Dokumenten 8 2 1 2 ! 28
DoS-Angriffe auf

3 DID-Resolver 8 101617 8 78

4 Fehlerhafte Berechtigungs- g | 2 2|7 1 40

zuweisung in Smart Contracts

5 Unsicheres Sc_hlussel— 3 6 1 2 1 3.6
management in Wallets

Veramo Die Risiken 1, 4 und 5 sind nicht SSI-spezifisch
und betreffen generische Sicherheitsaspekte dezentraler Sys-
teme. Diese existieren fiir alle Daten verarbeitenden Systeme,
da sie durch Schwachstellen in externen Komponenten (z. B.
Wallets) oder fehlerhafte Konfigurationen verursacht werden
[23]. Durch standardisierte Schliisselverwaltung gemafl W3C
Standard [2] und Hardware-basierte Sicherheitsmodule sinken
die Werte fiir Reproducibility (R=3-6) und Exploitability
(E=1-2) im Vergleich zu zentralen Systemen. Risiko 3 (DoS
auf DID-Resolver) nutzt architekturbedingte Merkmale dezen-
traler Netze. Ahnlich IRMA/Yivis Revocation-Mechanismus
[31] erfordern DID-Resolver kontinuierliche Synchronisati-
on mit Blockchain- oder IPFS-Knoten. Attacken zielen auf
kritische Infrastrukturkomponenten wie Ethereum- oder ION-
Knoten ab, die trotz Dezentralisierung begrenzte Skalierbarkeit
aufweisen [32]. Dies ldsst sich durch Rate-Limiting und ver-
teilte Resolver-Netzwerke mindern, bleibt aber inhirent riskant
(Score 7,8). Die Ausnutzung von Risiko 2 (DID-Manipulation)
wird durch W3C-konforme Signaturen [2] und automatische
Integrititspriifungen in Veramo-Plugins [23] stark erschwert
(E=1). Vergleichbar mit IRMA/Yivis kryptografischen Schutz-
mechanismen [33] reduziert dies die Angriffsfliche fiir Tam-
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pering.

E. Vergleich mit klassischen Identity Providern

Die Tabelle III vergleicht die beiden aufgesetzten Losungen
mit Google als Drittanbieter Identitétsprovider.

Tabelle III
VERGLEICH SSI MIT GOOGLE ALS KLASSISCHEM IDP

Kriterium IRMA/Yivi Veramo Google
Identititsmodell | Dezentral Dezentral Zentral
Loginfunktion Ja, iiber App Ja, tiber API Ja, OAuth2
Datenweitergabe | selektiv selektiv i.d.R. alle
Verbreitung Pilotprojekte Pilotprojekte weltweit
Standardisierung l[;roprletares W3C-konform | Industriestandard

ormat
Datensicherung Nein Nein durch Qoogle
weltweit
Nutzbarkeit API, Library API, Plugins API, Library
Zielgruppe offentlicher Entwickler Unternehmen,
Sektor, Biirger Nutzer

V. DISKUSSION

Um die praktischen Befunde aus den Analysen und PoCs
besser einzuordnen, werden sie nun im Hinblick auf die zu
Beginn gestellten Forschungsfragen diskutiert.

A. QI: Welche Sicherheitsrisiken sind
Implementierungen vorhanden?

Wie in den Abschnitten IV-C und IV-D aufgezeigt wurde,
sind die SSI-Loésung nicht frei von Risiken. Mittels STRIDE
wurde aufgezeigt, dass die beiden untersuchten Losungen
durchaus Schwachstellen aufweisen. Diese betreffen dabei
nicht nur konkrete Frameworks, sondern lassen sich auf-
grund der gezielten Auswahl zweier sehr unterschiedlicher
SSI-Ansidtze (IRMA/Yivi vs. Veramo) als reprisentativ fiir
die Bandbreite aktueller SSI-Implementierungen verstehen.
Im Rahmen unserer Risikoevaluierung mittels DREAD hat
sich gezeigt, dass die Risiken, welche in den Bereich DoS
fallen, generell das grofte Risiko darstellen. Grund ist, dass
hier mit geringem Aufwand der komplette Dienst blockiert
werden kann. Ein realer Ausfall des zentralen Servers aufgrund
einer Hitzewelle wihrend der Testphase des IRMA/Yivi PoC
bestitigt diese Erkenntnis. Diese Risiken lassen sich nur mit-
igieren, indem die Nutzbarkeit durch Rate Limits beschridnkt
wird.

Es ldsst sich also festhalten, dass aktuelle SSI-
Implementierungen von mehreren Risiken bedroht werden.
Bei einem Grofteil dieser Risiken handelt es sich jedoch um
allgemeine Risiken, welche nicht durch die Implementierung
von SSI entstehen oder durch das Projekt mitigiert werden
konnen.

in aktuellen SSI-

B. Q2: In welchem Rahmen bietet SSI Chancen, digitale
Datenweitergabe auf ein Notiges zu beschrinken?

Wie in Tabelle III beobachtet werden kann, sind SSI
Losungen noch kaum verbreitet. Durch ihren dezentralen
Datenspeicher bieten sie jedoch den Vorteil, dass kein kom-
merzieller Provider alle Daten iiber einen Nutzer speichert.

IdP wie Google verfiigen iiber einen Datenreichtum, welchen
sie fiir kommerzielle Zwecke ausnutzen. Soll zum Beispiel
eine Seite jugendschutzkonform aufgebaut werden, so muss
eine Identifikation mittels Postident Verfahren oder anderer
Dienstleister verwendet werden. Da diese mit Kosten verbun-
den sind, werden solche Verfahren nach Moglichkeit gemie-
den. Im Rahmen des Verifikationsprozesses miissen Details
wie Ausweisnummer, Anschrift und Weiteres preisgegeben
werden. Mittels SSI konnte aber jedem Biirger vom eigenen
Staat ein Attribut ausgestellt werden, welches nachweist, dass
eine Person volljdhrig ist. So wire diese in der Lage, die
Volljahrigkeit nachzuweisen, ohne weitere Attribute oder das
genaue Alter preiszugeben. Ein Beispiel hierfiir wurde mittels
IRMA/Yivi umgesetzt.

Der Verifier priift, ob eine Person volljahrig ist. Der Nutzer
gibt dieses Attribut frei. Dies hat den Vorteil, dass der Issuer
keine Information iiber die Nutzung eines Attributes erhilt.

SSI-Losungen konnen die notige Freigabe von personlichen
Daten minimieren. Hierzu miissen Dienste diese Services
unterstiitzen und vertrauenswiirdige Institutionen den Nutzern
entsprechende VCs ausstellen. Eine Implementierung von IdP
mittels SSI ist zum aktuellen Punkt unwahrscheinlich. Den-
noch zeigen die beiden ausgewihlten und bewusst kontras-
tierenden PoCs, ein Blockchain-freies und ein Blockchain-
basiertes System, stellvertretend, wie SSI-Mechanismen un-
abhiéingig von der konkreten Architektur funktionieren konnen
und welche Potenziale und Risiken sich systemiibergreifend
abzeichnen.

VI. FAziT

SSI  bietet iiberzeugende Ansitze zur Minimierung
unndtiger Datenweitergabe, steht jedoch sicherheitstechnisch
vor bekannten Herausforderungen. Die Analyse zeigt, dass
aktuelle Implementierungen wie IRMA/Yivi trotz starker
Datenschutzmechanismen nicht frei von generellen Risiken
wie DoS-Angriffen oder Konfigurationsfehlern sind. Solche
Schwachstellen betreffen nicht nur SSI, sondern viele
vernetzte Systeme.

Gleichzeitig zeigt sich, dass SSI konkrete Chancen bietet,
personenbezogene Daten auf das Notigste zu beschridnken
— etwa durch selektive Attributfreigabe. Systeme wie IR-
MA/Yivi demonstrieren, wie nutzerzentrierte Kontrolle iiber
Identitétsdaten praktisch umsetzbar ist. Hierbei kann beispiels-
weise ein Altersnachweis erfolgen, ohne das Geburtsdatum
preiszugeben. Der Aussteller bleibt dabei im Unklaren iiber die
Nutzung seiner Attribute, welches deutlich zum Datenschutz
und auch zur Datenminimierung beitréigt.

Die geringe Verbreitung, fehlende Interoperabilitit und
die Abhingigkeit von vertrauenswiirdigen Attributausstellern
bremsen derzeit die breite Adaption. SSI ist also kein
Selbstldufer. Das Konzept verlangt robuste Sicherheitsarchi-
tekturen, unterstiitzende Infrastruktur und Vertrauen auf allen
Ebenen, um eine produktiv einsetzbare Losung zu werden und
sein Potenzial auszuschopfen.
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Abstract—The HeliFlightSim at the DHBW Ravensburg is
based on a modified BO105 and offers a realistic platform for
simulation and research. As part of this paper, the simulator is
being further developed by integrating analogue instruments,
modernizing the simulation environment and preparing the
integration of a motion platform.

Index Terms—X-Plane, Rasperry Pi, Motion-Platform, He-
licopter Simulator

I. INTRODUCTION

Several years ago, a project was initiated at the Baden-
Wiirttemberg Cooperative State University (DHBW)
Ravensburg, Campus Friedrichshafen, with the goal of
developing a helicopter flight simulator. The objective
was to simulate the twin-engine, light utility helicopter
Messerschmitt-Bolkow-Blohm BO105 (PAH-1) as real-
istically as possible [1]. The BOI105, developed by
Messerschmitt-Bolkow-Blohm (MBB), has been used in
a wide range of applications including air rescue, police
operations, and military missions such as defense, recon-
naissance, and liaison tasks [2]. Although largely replaced
by more modern aircraft, the BO105 remains in operational
service today [3].

The flight simulator has been continuously improved
since its inception. As part of this work, both the simulation
software and the hardware have been modernized and
optimized, as the existing systems had become outdated
and no longer met current technical standards. Moreover,
they exhibited issues related to reliability and availability.
In addition to these upgrades, analog cockpit instruments
are being replicated and integrated into the simulation
environment. Preparations for the integration of a motion
platform are also underway.

II. SIMULATION SOFTWARE

The requirements for the simulation software are based
on the Federal Aviation Administration (FAA) guidelines
outlined in the Advisory Circular 61-136B, which are deci-
sive for the certification of a simulator. These requirements
include the graphical representation, the scenery library, the
flight dynamics, and the interface connection [4].

A. Requirements for the Simulation Software

When selecting a new suitable simulation software,
particular attention must be paid to compatibility with
existing subsystems. This includes Universal Serial Bus
(USB) joystick encoders, the recognition of inputs via
mouse and keyboard, as well as support for outputs via
multiple projectors and screens. It must also be possible
to export flight data in realtime via the User Datagram

Alexander Vida
DHBW Ravensburg

Robin Wohlfahrt
DHBW Ravensburg
Friedrichshafen, Germany

alexander.vida@web.de =~ wohlfahrt.robin@gmail.com

Protocol (UDP) or Coma Separated Value (CSV) interfaces
so that existing implementations can continue to be used
without the need for adaptation.

B. Comparison of different Simulation Softwares

The two software solutions, Microsoft Flight Simulator
2024 and X-Plane 12, were compared on the basis of
specific criteria, including flight dynamics, weather dis-
play, graphics output, interfaces, hardware requirements
and price. The Microsoft Flight Simulator offers a highly
detailed weather depiction and advanced graphics, whereas
X-Plane 12 provides realistic flight dynamics, flexible
interface configurations, and full offline operability [5] [6].

C. Selection of a Simulation Software

Although the Microsoft Flight Simulator 2024 is attrac-
tive due to its lower cost, it requires a permanent internet
connection and does not offer data output capabilities via
UDP without third-party extensions [5]. X-Plane 12 offers a
more comprehensive solution for professional applications
despite higher license costs, as it better meets the require-
ments for flight dynamics and interfaces. Ultimately, the
decision was made in favor of X-Plane 12, to which the
simulator hardware can be adapted accordingly [6].

ITI. HARDWARE SETUP
A. Requirements and Concept for the Hardware Setup

The requirements for the new hardware setup are primar-

ily based on the specifications of the X-Plane 12 simulation
software [7]. In addition, the new structure should lead to
a stable functionality and high operational readiness of the
simulator.
A concept was developed to reduce the number of com-
puters from thirteen down to three. Two of these devices
handle the visualization on eight projectors, while a third
computer coordinates the system and manages the inter-
faces to both the cockpit and the operator station. This
change brings a simple structure and increases stability
while reducing maintenance costs.

B. Hardware Architecture

Three computers form the core of the new setup, with
two devices used for the visualization on the screen and
one device for coordinating all processes and interfaces.
The microcontrollers (uC), which simulate the panels in
the cockpit, are connected to this Main computer via
Ethernet and the joystick encoder (CTRL), which records
the pilot’s control inputs, via USB. On the other hand, the
two computers used for the visualization on the screen are
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connected to the Main computer via Ethernet. This enables
a synchronized display of X-Plane 12 on all computers.
Furthermore, the monitors at the operator station (OS 1-
3) and in the cockpit (DISP) are connected to the Main
computer via the High Definition Multimedia Interface
(HDMI). The computers for the visualization (VIS A
and VIS B) are each connected to four beamers in the
enclosure.

A schematic overview of the devices and their connections
is shown in Figure 1.
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Figure 1. System Overview of the Hardware Architecture

C. Warping and Blending

An efficient solution for the warping and blending is to

be used to adapt the rectangular projector projections to
the spherical projection surface in the HeliFlightSim.
Warping involves manually adapting the projected image
of the projectors to the curvature of the screen by aligning
a virtual coordinate system with real reference points. The
blending adjusts the image transitions between overlapping
projection surfaces to avoid visible edges. Both steps must
be carried out individually for each projector or transition.
This process would require a significant amount of work
without the use of suitable software.
The software Immersive Display Pro is used for this,
which enables simultaneous control of up to four video
outputs per computer. Additionally, the software provides
an interface to X-Plane 12, enabling a direct connection to
the simulation software for automated alignment of views
in the simulation software [8].

IV. INTEGRATION OF COCKPIT INSTRUMENTS

To make the experience in the cockpit of the He-
liFlightSim as realistic as possible, indicators that show
crucial information to the pilot must be integrated into the
cockpit. As the original displays of a BO105 helicopter
are not compatible with modern simulation software, they
cannot be used in the HeliFlightSim. Therefore, to provide
functioning display instruments, new ones have to be
built, using the original instruments as models. These new

instruments are controlled by an independent software and
provide an authentic experience.

A. System Overview

The system that manages the new display instruments
is structured, as shown in Figure 2, using a hierarchical
and modular design. This allows for the addition of new
instruments with minimal disruption to existing systems.
The simulation software X-Plane 12 runs on the Main com-
puter of the simulator system. Through a UDP-Interface,
the software continually sends relevant Flight Data to
the central communication gateway of the new system, a
Raspberry Pi.

On the Raspberry Pi, using a specialized Python script,
the received data will be processed. This includes preparing
the values of the flight data by rounding them appropri-
ately and designating the instrument showing that data
point. Following this process the data will be sent to
the instruments, which are each controlled by one mi-
crocontroller. The instruments are each controlled by a
dedicated STM32F103C8T6 microcontroller assigned to
the respective display unit.

Raspberry Pi

1jowne

Y

STM32F103C8T6
two Displays
STM32F103C8T6

turning knob
indicator

STM32F103C8T6 STM32F103C8T6

indicator
switch

to turning axes
drawable

turning knob
STM32F103C8T6

indicator

Figure 2. System Overview of the Instrument Control

B. Data Transmission

The data transmission between the Main computer and
the Raspberry Pi uses UDP and the Internet Protocol (IP).
Through its UDP interface, X-Plane can send predefined
data packages, with each entailing up to eight flight pa-
rameters. These include airspeed, roll or pitch angle, and
several more. The Raspberry Pi then decodes the data
packages and extracts the relevant parameters. These are
then transformed into an internal data format that can be
processed by the STM32 microcontrollers.

The communication with the microcontrollers uses the
Inter Integrated Circuit (I>C)-protocol, with the Raspberry
Pi acting as the master. Each STM32 is assigned a unique
code that corresponds to its specific instrument. Therefore,
it will only react to orders addressed to that instrument.
The data is transported using packages with the following
order.

« 1 byte header: starting byte (e.g. 0XAA)

« 1 byte type: instrument code

o 4 byte parameter: floating point number (e. g. current
airspeed)

o 1 byte error detection: simple checksum
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The STM microcontroller processes the data and then
produces the impulses to control the mechanical indicator
components.

C. Mechanical Design

A total of five flight-relevant cockpit instruments were
reproduced:

« Artificial Horizon: display of roll and pitch angles
« Compass: direction relative to magnetic north pole
o Airspeed Indicator: airspeed in knots

o Altimeter — height based on air pressure

« Variometer — vertical speed

The information is displayed on the instrument using one
or more of the following.

« Stepper Motors with microstepping for controlling
indicators at the compass, airspeed indicator, variome-
ter and altimeter.

o« LCD displays for the numerical display of the air
pressure and height in the altimeter.

« Two servo motors used in the artificial horizon, see
the turning axes in Figure 3)

Figure 3. Turning Axes of the artificial Horizon

An important step for the development of the instruments

is the choice of the stepper and servo motors being used.
For the servo motors it is necessary to use motors with
enough turn speed and torque (e.g. JAMARA 033212) in
order to have precise movement with low latency. Servo
motors use Pulse Width Modulation (PWM) signals for
control, which are supplied by the STM 32.
For the indicators high resolution stepper motors are used
(e.g. NEMA 11). Their small steps enable a fluent and
precise movement of the indicator, simulating an analogue
system.

D. User Interaction and Calibration

Interaction with the instruments is through mechanical
means. The devices used for user input are modeled after
the devices found on the original instruments. These are:

o turning knob at altimeter: via rotary encoder; for
adjustment of the QNH parameter

« pullable turning knob at the artificial horizon: via
rotary encoder and switch, for zero point correction

o trim potentiometer: for calibration of the indicators

All input devices are connected to the STM32 that
controls the associated instrument. There, all inputs are
processed in real time and thus directly influence the
controls of the motors. Alternatively, a light barrier using
a photo diode could be used to gauge the position of the
indicator for calibration.

E. System Evaluation and Outlook

The system architecture combines low latency through
the choice of communication protocols, a modular design,
and high mechanical precision. The separation of data
processing and control of the physical parts makes the
system flexible and easy to maintain.

At this point, two instruments have been constructed,
namely the compass and the airspeed indicator, using 3D-
printed parts. The system described above demonstrated
that the instruments display their parameters as intended.
Seeing as they lack to date a proper calibration method and
produce a loud sound continually due to issues with the
construction of the parts, their design needs to be adjusted
and further developed. In addition, more instruments need
to be constructed in the future to provide a complete cock-
pit instrument layout. Lastly, a proper integration into the
cockpit has to be developed, as the instruments currently
operate only in a separate “lab setup”.

V. INTEGRATION OF A MOTION PLATFORM

To provide the crew of the HeliFlightSim with a highly
realistic flight experience, purely visual simulation is no
longer sufficient. To enhance immersion, a motion system
has been integrated, enabling movement in six degrees of
freedom—translation and rotation along all spatial axes.
This allows for the physical simulation of acceleration cues,
which particularly stimulate the vestibular system in the
inner ear, significantly improving the perception of flight
maneuvers [9]. In addition to more realistic motion feed-
back, the motion system offers authentic control feedback:
in a real helicopter, the airframe responds immediately to
pilot inputs—an effect that cannot be replicated through
visual display alone. Overall, the integration of a motion
platform increases the simulator’s realism and substantially
enhances its value for teaching and research at DHBW.

To this end, a used E-Cue 624-1800 motion system
from Moog FCS was acquired as part of the project.
The motion platform is shown in Figure 4. It is an
electrically driven 6-DOF system in hexapod configuration.
Compared to hydraulic motion systems, the electric design
offers low maintenance requirements and high system
availability [10], enabling reliable and practical motion
feedback—similar to that successfully employed in the
HELIFLIGHT-R simulator at the University of Liverpool
[11].

The delivery and initial commissioning of the motion
platform took place in May 2025. In parallel, the software
interface and preliminary testing were developed and im-
plemented. Work on the motion platform is carried out in
cooperation between students from DHBW Ravensburg,
Campus Friedrichshafen, and DHBW Stuttgart, Campus
Horb.

Previous student projects have already explored various
concepts for integrating a motion platform. Due to cost
constraints and to minimize technical complexity, the de-
cision was made to retain the existing projection screen
[12]. While this solution avoids extensive modifications,
it introduces the drawback that the cockpit will now
move relative to the fixed screen, leading to the so-called
“perspective problem.”
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Figure 4. Motion Platform at the DHBW Friedrichshafen facility

A. Perspective Correction of the Display

The relative motion between the cockpit and the projec-
tion screen, without simultaneous adjustment of the camera
perspective, causes visual distortion—referred to as the
“perspective problem.” The motion platform is controlled
via motion cueing algorithms, which compute platform
movement from vehicle motion data. A motion cue in
this context is a simulated movement signal generated
within the simulator that represents a specific vehicle
motion. This signal is designed to produce the perception
of actual motion in the user—even if the platform’s real
movement differs from the simulated motion [13]. For
example, during accelerated forward flight, the platform
tilts the nose upward, even though the simulator visually
indicates a downward pitch. This discrepancy results in a
misaligned viewing direction—the deviation corresponds to
the platform’s tilt angle [14]. The perspective correction is
shown in Figure 5

View without correction
(wrong perspective)

Actually correct view
(achieved by correction)

Figure 5. Illustration of the Perspective Problem when using a Motion
Platform and a static Screen [14]

To correct this perspective issue, a Simulink model
was developed that captures the platform’s motion and
transmits it to the Opentrack software via a head tracking
interface. Opentrack interprets the data as simulated head
movement and adjusts the camera perspective in X-Plane

accordingly. This solution proved effective due to its real-
time capability, compatibility with the existing system, and
minimal implementation effort. When the 3D cockpit view
was enabled, the camera responded as expected to the
transmitted pitch and roll data. The Simulink model is
shown in Figure 6

[X Y.Z Pitch Roll Yaw]
upp

Freefrack 2 0 Enhanced X-Plane

Waster

Simulink Opentrack

Figure 6. Camera Control in X-Plane using Opentrack

Current limitations are primarily visual: significant plat-
form tilt may cause the simulator pilot to see the edges
of the projection screen. This issue could compromise the
simulator’s immersive character and negatively affect the
user experience, and therefore requires further investigation
in subsequent student projects.

B. Software Integration of the Motion Platform

The motion platform is controlled via an Ethernet in-
terface using various network protocols. The platform’s
central control computer—the so-called Motion Real-time
Computer (MRC)—runs the Motion Control Software
(FMCS), which processes incoming commands and ac-
tuates the hardware in real time. This software imple-
ments the proprietary FCS protocol, a lightweight com-
munication protocol that can operate over either UDP or
TCP. Communication with the simulation environment X-
Plane is primarily established via UDP, allowing for high-
performance, low-latency transmission of cyclic motion
data (e.g., vehicle accelerations or control inputs) [15].

To prepare the platform integration incrementally, the
platform behavior was initially simulated using software
that emulates the real hardware. This approach enabled
realistic software and system integration testing prior to
commissioning the actual Moog E-Cue 624-1800 hardware.

A Simulink model was developed to serve as the inter-
face between the HeliFlightSim and the motion platform.
This model generates data packets conforming to the FCS
protocol and transmits them to the motion platform at a
frequency of 60 Hz. The data can either be real-time flight
data received from X-Plane or test signals generated within
Simulink. In parallel, the Simulink model also receives and
visualizes messages from the motion platform on connected
displays.

For testing purposes, a test signal subsystem was inte-
grated into the Simulink model. This subsystem generates
analytical sine waves for all six degrees of freedom. Po-
sition, velocity, and acceleration signals are phase-shifted
precisely to meet the platform’s signal expectations. All
signals are modulated using a ramped fade-in to avoid
dynamic load spikes.

The test planning followed industry standards: dedicated
test cases and procedures were designed, versioned, and
iteratively refined via feedback loops until final approval
by the supervising professor. The tests were first conducted
on the simulated platform and subsequently on the actual
hardware in Friedrichshafen.

A representative test case involved sinusoidal actuation
of the surge axis (TC-MP-011). The recorded signal in
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Simulink showed a clean sine wave with an amplitude of
0.2 m and a period of 20 seconds. Data from the FCS
Explorer confirmed alignment between the commanded
and actual positions. The actuator signals also exhibited
synchronized movement without observable phase lag.
All tests were completed successfully. Special
cases—such as an unintended maximum stroke due
to accidental transmission of an acceleration signal, or a
brief communication loss triggered by opening graphical
Simulink components—were identified, analyzed, and
documented. The validation process demonstrated that
the Simulink model communicates with the platform in a
stable, synchronized, and real-time-capable manner.

VI. CONCLUSION AND OUTLOOK

As part of this work, extensive modernization measures
were implemented for both the software and hardware of
the HeliFlightSim at DHBW Ravensburg to enhance the
simulator’s realism and functionality. With the selection
and integration of X-Plane 12, a simulation software plat-
form was adopted that meets the requirements for accurate
flight dynamics and flexible interfacing. At the same time,
the hardware architecture was optimized by significantly
reducing the number of required computers, thereby sim-
plifying system operation and improving overall stability.

Special emphasis was placed on the integration of re-
alistic cockpit instruments, which were replicated using
microcontroller technology. These improvements enhance
both the practical usability and the educational value of the
simulator.

In addition to these upgrades, the foundation was laid
for integrating a motion platform. The planned deploy-
ment of the Moog E-Cue 624-1800 system will enable
the physical simulation of acceleration cues and control
feedback, thereby increasing the fidelity of flight maneuver
perception.

In summary, the upgraded simulator provides a sig-
nificantly improved basis for training and research in
helicopter flight simulation. These developments not only
contribute to higher training quality at DHBW but also
open up opportunities for future enhancements and system
expansions.
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Development of a central computing and
communication platform for a cube satellite,
incorporating an industry leading System-on-a-Chip
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Abstract—The paper at hand considers the development pro-
cess and technical implementation of a unified control, commu-
nication, and processing platform for a cube satellite. Addressing
power and peripheral circuitry through a modular iterative
approach, the paper discusses technical complexity, requirements
definition, and practical experience.

Index Terms—System-on-a-Chip, power supply, peripherals,
electronics, cube satellite

I. INTRODUCTION

Climate change is significantly influencing the frequency
and intensity of wildfires globally, as shown by the steady rise
in the Fire Weather Index (FWI) observed through long-term
monitoring [1]. In order to contain the impact of forest fires, it
is crucial to recognize them at an early stage. With the ERWIN
mission, the Cube Satellite (CubeSat) initiative SeeSat aims
to detect, process, and disseminate data on forest fires. The
mission includes various types of subsystems responsible for
various satellite-functionalities. This includes the On-Board-
Computer (OBC) “CorePCB” which is responsible for on
board data handling, satellite control and baseband signal
processing.

CubeSats use a variety of specialized processing chips,
usually distributed across multiple circuits, to handle specific
processing tasks. However, through advances in semiconductor
technology, Advanced Micro Devices (AMD) has developed
an architecture that combines many different functionalities
into a single chip — a Multiprocessing System-on-a-Chip
(MP-SoC).

The implementation of the AMD Xilinx Zynq Ultrascale+
MP-SoC (XCZU3EG-1SBVA4841) allows for unifying the
OBC subsystems tasks and the Telemetry and Telecommand
(TM/TC) subsystem for communication in one Printed Circuit
Board (PCB). Thecrefore, this paper explores a novel approach
through the implementation of the System-on-a-Chip (SoC) as
a unified computing platform.

II. APPROACH

Approaching employment of such highly integrated circuits
in a space environment requires a well-defined roadmap,

2" Elaine Meusel
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Friedrichshafen, Germany
elaine.meusel @seesat.eu

3" Max Julius Bode
CorePCB
SeeSat e.V.
Friedrichshafen, Germany
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development milestones and thoroughly structured approach.

The scope of this work is therefore broken down into
individual, detailed sub-areas. The V-model [2] serves as the
basis, which in this work depicts the generic tailored phases:

1) Project Definition

2) Requirements

3) Conceptual Design

4) Detailed Design

5) Implementation

6) Commissioning

7) Engineering Tests

The phases are considered one after the other and carried out
according to the V-model. Milestones are defined between the
different V-Model phases. For example, the completed layout
is the milestone for the Detailed Design or system validation
during commissioning.

Iterative development plays a central role in this process
by enabling continuous feedback to be incorporated into the
design and development of the PCBs. Prototypes are developed
and tested in each iteration, facilitating adjustments and im-
provements and increasing the reliability of the final product,
allowing fast correction loops. This hybrid approach is partic-
ularly important in aerospace engineering, where malfunctions
can have serious consequences, which can ultimately lead to
an unwanted mission abort.

III. REQUIREMENTS DEFINITION

In the initial development stages of satellite subsystems,
particularly for spaceborne electronics such as the CorePCB,
the precise acquisition and classification of system require-
ments are essential. According to NASA’s Systems Engi-
neering Handbook, requirements engineering is ‘“‘definition
of [...] validated technical requirements expressed as “shall”
statements that can be used for defining a design solution” [3].
It enables the systematic transition from mission objectives to
implementable hardware and software designs.

While CubeSat platforms often operate under fewer reg-
ulatory constraints compared to traditional spacecraft, many
missions adopt elements from space standards such as the
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ECSS framework. ECSS standards, maintained by the Eu-
ropean Cooperation for Space Standardization, provides “a
coherent, single set of [...] standards for use in all European
space activities” and emphasizes traceability, verification, and
environmental robustness [4]. Although not required for the
ERWIN mission, the ECSS standards are adopted as a reliable
baseline for defining performance envelopes, environmental
conditions, testing procedures, and guidance of the develop-
ment process. For the ERWIN satellite, both internal mission
goals and external reliability constraints contribute to the
definition of a robust system architecture. The central node
of the system, the CorePCB, must interface with multiple
subsystems while operating within strict constraints related to
size, power, and fault tolerance. Therefore, requirements are
classified as follows:

« Environmental: thermal, radiation, vibration

« Physical: dimensional, mass budget, structural integrity
« Electrical: voltage, power, current

« Safety: overvoltage protection, watchdog logic

« Security: boot integrity, removable media

« Reliability: data integrity, redundancy

« Testability: debug interfaces, modularization

To define a feasible and testable system implementation, a
functional baseline is established for the CorePCB. This con-
figuration forms the minimal viable architecture that supports
boot, communication, and integration testing of the MP-SoC:

1) Operation from an unregulated 12-16.8 V DC input
power rail.

2) Provide a serial interface for communication and boot
of the MP-SoC.

3) Provide an Interface for a physically removable boot
medium.

4) Provide a PC104 satellite bus connector.

5) Provide a Radio Frequency (RF) interface.

6) Provide Random Access Memory (RAM).

7) Provide Read Only Memory (ROM).

8) Provide mass storage memory.

Each functional requirement can be mapped to specific
design decisions or architectural components. This mapping
enables systematic validation and verification, and ensures that
all critical performance and safety constraints are addressed.

IV. CONCEPTUAL DESIGN

Following the V-model approach, the conceptual design
translates requirements into a system architecture. Modular-
ization simplifies debugging process and promotes reusability
across different missions. It is a key focus in this projects
architecture design approach. Modular architectures are ben-
eficial in CubeSat designs due to their flexibility in testing,
replacement, and future adaptation capability.

The modular CorePCB “’stack” (fig. 1) includes:

¢ Mainboard: hosts MP-SoC, memory and peripheral inter-
faces
« Voltage Processing and Power Sequencing Unit (VPPSU)

o RF-Board: features the Analog RF-Frontend for TM/TC
purposes as well as Data downlink to earth

« Debug Display: provides LED status indicators

o Testboard: breaks out rails and signal lines

Each module is interfaced via board-to-board connectors,
ensuring mechanical stability and electrical integrity as well
as enabling the opportunity to “Test-like-you-fly”, following a
typical aerospace approach [5].

R ——
RF Frontend

RF-Board
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Motherboard

Testboard

Testpins
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NAND_FLASH MP-SoC
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RF_DQ W DC_In
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Fig. 1. Modular CorePCB Architecture

V. DETAILED DESIGN

The detailed design follows after defining the architecture
with its peripherals and interfaces as defined in section IV
and following the requirements and definitions as explained
in section III.

A. Mainboard - Memory

The Mainboard houses the MP-SoC and integrates volatile,
boot, and storage memory types. DDR4 SDRAM is used
for runtime data, with two 2 GB AS4C1G16D4-062BCN
components from Alliance Memory, configured in x16 mode.
An additional x16 memory Integrated Circuit (IC) stores ECC
bits, allowing for single-bit correction and double-bit error
detection. The density for ECC components can be calculated
using the following formula:

4 - ECC bit

ECC Density = C t Count-Density: ————— (1
ensity omponent Count-Density S Data bit Q8

The design includes trace length matching to maintain timing
margins between memory devices and the MP-SoC, as re-
quired for high-speed Double Data Rate 4 (DDR4) interfaces.
The DDR4 Command, Address and Data lines must be directly
connected to the MP-SoC’s internal DDR Controller through
Fly-by connection [6].

Non-volatile boot memory comprises Quad Serial Peripheral
Interface (QSPI) ROM and Magnetoresistive Random Access
Memory (MRAM), enabling dual-path redundancy. This con-
figuration ensures resilience during radiation events or bit-flip
failures. MRAM is often used in aerospace due to its inherent
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radiation hardness. Everspin Technologies notes that MRAM
is a “highly reliable non-volatile memory that is immune to
Single Event Upset (SEU), low voltage Single Event Latch-
up (SEL), and Single Event Gate Rupture (SEGR)” [7].
The MP-SoC’s Multiplexed Input/Output (I/O) (MIO) can
be configured as required, mapping the internal controllers
through software definition to the external MIO pins. SPI and
QSPI are both natively supported and provided in the internal
General Connectivity Controllers. The ROM and MRAM can
both be directly connected to the MP-SoC’s interfacing Pins.
The MIO pins should be mapped to prohibit overlapping of
signal lines of multiple controllers.

NAND Flash is used as mass storage, interfaced
via the AXl-connected NAND controller. Micron’s
MT29F32G08CBACAWP-Z:C features 8GB density and
NAND interface, which can be directly connected to the
MP-SoC.

Boot mode configuration is controlled through mapping the
MODE][3:0] pins through DIP switches. The MODE[3:0] pins
are read during boot to select from which source the boot
will follow. A wide variety of boot sources are supported with
focus on Joint Test Action Group (JTAG), QSPI, NAND, and
Serial Digital (SD) [8].

B. Mainboard - Serial Interface

To enable SoC communication, booting, and debugging, a
USB interface is implemented. The integrated JTAG controller
provides register-level access via the AXI-Interconnect. For
simplified host interfacing, the FT2232H from FTDI is used as
a USB-to-JTAG/Universal Asynchronous Receiver-Transmitter
(UART) bridge. It features a Multi-Protocol Synchronous Se-
rial Engine and integrated Virtual COM port support, avoiding
the need for custom USB drivers [9]. The first channel is dedi-
cated to the JTAG TAP with an additional two General Purpose
I/0 (GPIO) Pins for the external System Reset and Power On
Reset. The second channel of the FT2232H is configured as
UART, facilitating Linux-based debugging environments. As
the USB interface introduces external supply voltage, galvanic
isolation and EMC filtering are mandatory. The ADUM3166
from Analog Devices provides high-speed digital isolation up
to 480 Mbit/s for USB 2.0 [10].

C. Mainboard - SD Interface

The SD boot interface is routed from the MP-SoC to a
standard SD card socket. According to AMD’s technical man-
ual for Zynq UltraScale+, the SD controller supports SDR12,
SDR25, SDR50, SDR104, and DDRS50 modes, covering both
standard and high-speed operations [8].

The implementation uses a 4-bit SD bus (DAT[3:0], CMD,
CLK) at 3.3V signaling levels. SD cards operate at a nominal
voltage of 3.3V, while the MIO bank of the MP-SoC is sup-
plied with 1.8V. Direct connection would exceed the I/O limits
and damage the SoC. To bridge this voltage mismatch, a dual-
level translator is required. The IP4856CX25/C by Nexperia
is implemented for this purpose. It supports SD 3.0 data rates
up to 208MHz, integrates EMI filtering, ESD protection, and

includes a 100mA low-dropout regulator. Its selection ensures
voltage compatibility, signal integrity, and compliance with
interface standards. Galvanic isolation is not required, as the
SD card is locally powered. External ESD/EMI protection is
redundant due to integrated TVS and filter elements.

D. VPPSU — Voltage Processing and Power Sequencing Unit

The VPPSU ensures correct power-up sequencing of the
MP-SoC’s domains, as specified by AMD. The Processing
System (PS) and Programmable Logic (PL) can be powered
on independently of each other. The only criteria are that the
PS Power-On-Reset B (PS_POR_B) pin must be connected to
ground during the power-up sequence and the Low-Power-
Domain (LPD) must be activated before the Full-Power-
Domain (FPD) [11] [12].

Although the implemented MP-SoC is a commercial XC
variant, the design follows the stricter Low-Voltage Auxiliary
Mode (LVAUX) sequencing guidelines required for defense-
grade XQ devices, allowing direct replacement with an XQ
part for a flight-ready configuration. The MP-SoC is manufac-
tured using TSMC’s 16nm FinFET+ technology node, which
helps considerably with the reduction of SEUs. The LVAUX
mode provides additional robustness against SELs in space
applications.

Figure 2 shows the individual power domains and the
power-up sequence defined by AMD for reliable initialization
of the MP-SoC.

VREFP 1.2V

VCCAUX_HPIO | 1oy
VCCO _HPIO | 1oy
PL 18v | VREF
@ VCOINT | og5v Domain 18y | VCCAUX
I VCCBRAM | 0.85v 1.8V
VCCINTIO | o.85v 1.8V

VCCAUX_HDIO
VCCADC

18v | VCCO_HDIO @
@ VCC_PSINTLP 0.85V
12v VCC_PSPLL @
@ Vee PSAUX Ly Low-Power
1 VCC_PSADC 18V Domain 1av VCC_PSBATT D
VCCO_PSIO 18V
® PS
VCC_PSINTFP
@ = Bia 18V VPS_MGTRAVTT
1 vee_psintre_oor 0.85V @
VCCO_PSDDR
Full-Power 12y = ®
@ VCC_PSDDR_PLL 18V Domain 0.85V VPS_MGTRAVCC @
0.85V VPS_MGTREFCLK

Fig. 2. MP-SoC power-up sequence and power domains

Each power rail is controlled by a RT6219AGQW buck
regulator whose Power Good pin is linked to the Enable pin of
the following rail. This ensures that the power-up sequence is
maintained. To ensure error tolerance within the cube satellite
system, each power rail includes a redundant regulator that can
take over in case of failure. A TPS3808GO1DBVR watchdog
circuit monitors the output voltages of both regulators and
selects the valid one to supply the MP-SoC. If the main output
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deviates from its nominal range, the watchdog disables it and
switches to the redundant path. This is achieved via a logic-
controlled inverter connected to the Power Good signal of
the main and the Enable pin of the redundant regulator. This
approach implements cold redundancy to avoid unnecessary
power consumption.

The power rail redundancy concept is shown in fig. 3.
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Fig. 3. Power rail redundancy concept

A test board was developed to verify the functionality and
timing behavior of the power supply system, including the
watchdog circuitry. To allow iterative testing and debugging,
the system is modular: individual ICs are placed on separate
boards, which are interconnected through breadboard inter-
faces.

Two independent power rails were implemented to allow full
functional verification. After several refinements, the system
proved to be stable and reliable in all tested scenarios.

E. Test board

A test board facilitates system bring-up and verification of
the VPPSU. All voltage rails are routed to accessible test pins,
allowing direct probing of rail behavior during boot, operation,
and fault injection. This enables thorough verification of the
sequencing logic and the watchdog-controlled redundancy
mechanism.

F. Debug Display

The debug display board provides visual feedback on the
status of the power system. LED indicators connected to the
VPPSU signal the activation state of each power rail and show
whether the main or redundant regulator is currently active.
This allows rapid visual confirmation of correct sequencing
and fault response during system integration and testing.

G. RF-Board

The RF-Board includes the necessary RF-Frontend for
TM/TC Communication and Data downlink. The TM/TC
data is transceived through a bidirectional Ultra High Fre-
quency (UHF) Link at 435 MHz with a 3 MHz bandwidth.
For wildfire data transmission, S-Band at 2.45 GHz with a
bandwidth of 40 MHz is used in a unidirectional channel
from orbit to earth. The RF-Frontend is the interface be-
tween the analog and digital domain. Hence, it must include
the necessary Analog-Digital-Converters (ADCs) and Digital-
Analog-Converters (DACs) in addition to filters and amplifiers
to enable the communication. The UHF transceive channel
comprises a Low Pass Filter (LPF) in the Tx channel and a
bandpass filter in the Rx channel. Subsequent to the filters, the
signal passes through a Low-Noise Amplifier (LNA) followed
by a Power Amplifier (PA) (PA only in the Tx channel). For the
S-Band Tx channel, the same architecture as the UHF Tx Link
can be used: LPF - LNA - PA. For the digital connection of the
ADCs and DACs a parallel differential bus is used featuring
12 Bit per channel. The 36 Differential Lines are connected
to the High Performance (HP) I/O of the MP-SoC’s PL and
modulated through CCSDS and DVBS-2 IP-Cores within the
PL.

VI. SIMULATIVE VERIFICATION

The development of space systems necessitates precise
planning of safety mechanisms and the definition of suitable
operating conditions for the integrated SoC. Functional veri-
fication of sequential and redundant power sequencing must
precede PCB design. LTspice simulations, as shown in fig. 4,
enable validation of logic behavior.
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Fig. 4. LTspice setup for logic validation
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High-frequency data buses are evaluated for crosstalk and
impedance accuracy using ANSYS HFSS. A simplified model
with one or two parallel coplanar waveguides and a ground
plane is implemented. Parameterization follows PCB manufac-
turer specifications and impedance values calculated by Altium
Designer’s tool, which employs the Huray-Snowball surface
roughness model in addition to a 2D field solver [13]. The
same parameters are entered into HFSS to compute electric
and magnetic field vectors using the finite element simulation
method [14], from which S- and Z-parameters are derived
to facilitate matching analysis. The result deviates by only
5.14% from the initial 50€) target used as the synthesis basis,
demonstrating that the impedance values calculated by Altium
remain within acceptable tolerance for the layout process.

VII. LESSONS LEARNED

Looking back at the development process, multiple key
takeaways can be identified:

Financial Backing: Developing PCBs for space applica-
tions is inherently a cost-intensive endeavor. The initially
underestimated pricing of memory ICs and processing ICs
introduced unforeseen budgetary challenges, which ultimately
necessitated a redesign of the PCB, as described in section V.

Lead Times and Export Control: The integration of
space-grade components requires adherence to export control
regulations, introducing additional administrative responsibil-
ities and financial considerations. Extended lead times for
export-controlled components must be anticipated during the
prototyping phase. As manufacturers of radiation-hardened
devices often operate on a made-to-order basis, careful and
forward-looking milestone planning becomes indispensable.

Limited Workforce: In small research organizations such
as SeeSat e.V., the number of contributors can be limited. This
affects both the pace of progress and the frequency of in-depth
technical exchange. Furthermore, the interdisciplinary nature
of the project, coupled with differing development rhythms
among subgroups, can introduce organizational complexity
and extend timelines, as illustrated by the decade-long evo-
lution of the ERWIN project.

VIII. CONCLUSION & OUTLOOK

The development of the CorePCB represents a significant
step forward in the implementation of compact, unified, and
modular on-board computing platforms for CubeSats. By
leveraging the capabilities of a System-on-a-Chip (SoC) archi-
tecture, specifically AMD’s Zynq Ultrascale+ MP-SoC, critical
satellite subsystems such as data handling, communication,
memory management, and signal processing were consolidated
onto a single board. This integration not only reduces form
factor and complexity but also improves testability, power
efficiency, and overall system robustness.

Following a hybrid V-model and iterative development
process, the project moved methodically from requirements
definition to prototyping. Modular subunits such as the Voltage
Processing and Power Sequencing Unit and RF-Board enabled
parallel development and early verification. Simulative tools

like LTspice and HFSS were instrumental in validating power
logic and high-speed signal paths, minimizing design itera-
tions.

In  confronting  typical space  hardware  chal-
lenges—including cost, export control, and long lead
times—the project provided important insights. Redundant
power design, EMC compliance, and radiation-tolerant
memory contribute to the platform’s readiness for space
deployment.

The current CorePCB version will now support software
integration and serve as the basis for two distinct missions:
ERWIN, using the full platform, and PAYLOAD 2.0, featur-
ing a “CorePCB light” with commercial components and a
supervisory microcontroller for radiation effect monitoring.
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Erstellung von Lehrvideos zur Vermittlung von
Vorlesungsinhalten im Maschinenbau: Anpassung
an verschiedene Lerntypen und didaktische Ansdtze
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Abstract — Im heutigen Zeitalter wird an Universitiiten
immer mehr Technik eingesetzt - nicht nur in der Ausstattung,
sondern auch in der didaktischen Gestaltung -einzelner
Lehreinheiten. Durch den technologischen Fortschritt werden
somit nicht mehr nur Skripte vorgestellt und Priisentationen
gehalten, sondern auch Online-Schulungen und Lehrvideos sind
zum festen Bestandteil des heutigen Lernens geworden. Aber
wie genau lernt der Mensch? Und was genau muss bei der
Erstellung und auch bei der Integration solcher Lehrvideos
beachtet werden? Die Autorinnen zeigen auf, wie die einzelnen
Stirken und Schwichen der verschiedenen Lerntypen bei der
Erstellung von Lehrvideos genutzt werden konnen. Basierend
auf einer Umfrage zur Nutzung von Lehrvideos wurde genauer
analysiert, welche Aspekte aus Sicht der Studierenden
besonders zu beachten sind.

Keywords — Lehrvideos, Hochschuldidaktik, Lerntypen,
didaktische Ansiitze, Lernmethode

L. EINLEITUNG

Die verschiedenen Lehr- und Lernprozesse sind von
mehreren didaktischen und auch pédagogischen Ansitzen
geprégt, die die verschiedenen Bediirfnisse, Voraussetzungen
und Féhigkeiten des Einzelnen beriicksichtigen. Die
Péadagogik beschiftigt sich mit ,,der Theorie und der Praxis
der Erziehung und Bildung® [1], wéhrend die Didaktik ,,die
Wissenschaft des Lehrens und Lernens* [2] beschreibt.

Bei der Erstellung von verschiedenen Lehrvideos zur
Vermittlung von Vorlesungsinhalten ist die Didaktik von
hoher Bedeutung. Didaktische Ansétze stellen Funktionen
und weniger bestimmte Grundiiberzeugungen in den
Vordergrund. Die verschiedenen Lerntypen spielen hierbei
eine zentrale Rolle. Diese ermoglichen den Zugang zu den
bevorzugten Lernmethoden und verschiedenen
Mechanismen, um Wissen zu vermitteln und zu erwerben.

Bevor mit der Erstellung einzelner Videos begonnen
werden kann, sollte sich mit den verschiedenen Lerntypen
auseinander gesetzt werden. Hierfiir gibt es verschiedene
Ansétze. Im Rahmen dieses Papers werden vier der bekannten
Ansétze kurz thematisiert. AnschlieBend wird die Nutzung
von Lehrvideos von Studierenden der DHBW Ravensburg —
Campus Friedrichshafen anhand einer Online-Umfrage
analysiert, um schlussendlich genauer zu definieren, welche
Faktoren bei der Erstellung von Lehrvideos und deren
Gebrauch beachtet werden sollten.

Rebekka Horand
Duale Hochschule Baden-Wiirttemberg
Ravensburg — Campus Friedrichshafen
Baden-Wiirttemberg, Deutschland

II.  VERSCHIEDENE DEFINITIONEN VON LERNTYPEN

A. Lerntypen nach Frederic Vester

Frederic Vester (1925-2003) war deutscher Biochemiker
und Universitétsprofessor. 1975 definierte er erstmals vier
verschiedene Lerntypen — auditiv, visuell, haptisch und
intellektuell. [3]

Diese vier Lerntypen konnen grundlegend voneinander
unterschieden werden. Der auditive Lerntyp muss Inhalte
horen, um sie leicht zu erlernen. Eine ruhige Umgebung spielt
eine ausschlaggebende Rolle. Durch Gerdusche aus der nahen
Umgebung wird dieser Typ leicht abgelenkt. Horen von
Podcasts oder auch das laute Vorlesen unterstiitzen diesen
Lerntyp. [3]

Der visuelle Lerntyp hingegen verarbeitet neue Inhalte am
besten durch bildbasierte Medien, wie Grafiken oder
Diagramme. Farbliche Markierungen erleichtern Menschen
mit diesem Lerntyp das Arbeiten mit Texten. [3]

“Der haptische Typ lernt nach dem Motto “Learning by
Doing”.”’[11] Wie es ,,Learning by Doing™ beschreibt, lernt
dieser Typ am leichtesten durch eigenstindiges Ausprobieren
oder das direkte Anwenden, wie beim Erlernen einer neuen
Sprache. Auch Bewegung tragt zum erleichterten Lernen bei.

Kritisches Hinterfragen und Nachdenken zeichnet den
intellektuellen Lerntyp aus. Dieser Lernprozess wird jedoch
stark kritisiert, da er sich ausschlieflich auf das Verstehen
konzentriert und auch die Wissensaufnahme primér durch
kognitive Fahigkeiten einhergeht. [3]

Nach Vester gehort jeder Mensch genau einem Lerntyp an.
Oft entspricht dies jedoch nicht der Realitit und verschiedene
Personen zeigen Mischformen der unterschiedlichen
Lerntypen auf. Dariliber hinaus hat es sich als niitzlich
erwiesen, die verschiedenen Sinne beim Erlernen neuer
Inhalte zu kombinieren. Wiahrend durch alleiniges Horen
lediglich 20 % der Informationen behalten werden konnen,
steigt die Aufnahmefahigkeit durch Sehen und Horen auf circa
50 % und bei Sehen, Horen und aktives Erkldren sogar auf bis
zu 90 %. [4]

B. Lerntypen nach Neil Fleming

Neil Donald Fleming (1939-2022) war ein
neuseelindischer Pddagoge. Auf Basis seiner Erfahrungen an
der Hochschule entwickelte er das sogenannte VARK-
Modell. Die vier von ihm definierten Lerntypen dhneln denen
von Frederik Vester. Auch bei Fleming gibt es sowohl einen
visuellen, als auch einen auditiven Lerntypen, die durch den

-30/47-



lesend-schreibenden und den kindsthetischen Lerntypen
erginzt werden.

Der visuelle und auditive Lerntyp wird dhnlich wie bei
Vester beschrieben. Dem visuellen Typ ,hilft alles, was in
Darstellungen angeordnet wird und nicht reiner Text ist” [3].
Der auditive Typ nimmt neues Wissen durch Horen auf.

Ein Lerntyp, den es bei Vester so nicht gibt, ist der Lesend-
schreibende und der kinésthetische. Nach Fleming erwirbt der
lesend-schreibende Lerntyp Wissen durch das Lesen von
Biichern und das schriftliche Festhalten der wesentlichen
Informationen. Der kindsthetische Lerntyp ist vergleichbar
mit dem haptischen Typen nach Vester. Der kindsthetische
Lerntyp benétigt ,,eine anwendungsbezogene Vermittlung*
[3] des Wissens, um dieses nachhaltig zu verinnerlichen.

Im Gegensatz zu Vester stellt Fleming heraus, dass es
meistens Mischtypen bei den Lernenden gibt. Wéhrend die
einen ihre Lernstrategie situationsbedingt flexibel anpassen,
nutzen andere mehrere Sinneskanile gleichzeitig — etwa
auditiv und visuell — um die notwendigen Informationen zu
sammeln und langfristig zu behalten.

C. Lerntypen nach Professor Josef Schrader

Der deutsche Erziehungswissenschaftler Professor Josef
Schrader (*1958) hat auf Basis seiner Beobachtungen in der
Erwachsenenbildung, anders als Vester und Fleming,
verschiedenen Lernpersonlichkeiten statt Lerntypen definiert.
Er unterscheidet fiinf unterschiedliche Personlichkeiten — den
Theoretiker, den Anwendungsorientierten, den
Musterschiiler, den Gleichgiiltigen und den Unsicheren.

Die Personlichkeit des ,,Theoretikers” vereint diverse
Aspekte des intellektuellen Typen nach Vester. Es geht dem
,»Theoretiker” nicht um das reine Auswendiglernen, ,,sondern
vielmehr um das Nachvollziehen von Zusammenhéngen®[3].

Aspekte des kinisthetischen und haptischen Typs werden
vom ,,Anwendungsorientierten” aufgegriffen. Durch das
praktische Umsetzen und Hinterfragen der Informationen
lernen Menschen mit dieser Personlichkeit am leichtesten. [3]

»Der ,,Musterschiiler” zeichnet sich durch seinen Ehrgeiz
und seinen Flei3* [3] aus. Die ausgeprégte Fahigkeit, Dinge
auswendig zu lernen, kommt dieser Personlichkeit zu Gute.
Besonders ein strukturierter Lernprozess und vorgegebene
Ansitze werden bevorzugt.

Wenig Interesse am Lernen zeigt die Personlichkeit des
,Gleichgiiltigen™. Thr Ziel ist es, mit moglichst wenig
Aufwand, ein bestmdgliches Ergebnis zu erzielen. [3]

Von einem negativen Selbstbild ist die Lernpersonlichkeit
des ,,Unsicheren® geprigt. Hier benétigt es sowohl Einsicht
aus auch Druck von aulen, um effizient zu Lernen. Bereits zu
Beginn wird mit Problemen gerechnet. [3]

D. Lerntypen nach David A. Kolb

Der amerikanische Psychologe David A. Kolb (*¥1939) hat
die verschiedenen Lerntypen in einem Kreislauf angeordnet.
Wihrend des Lernens durchlduft jede Person alle Phasen
dieses Lernkreises mindestens einmal, bevor der Kreislauf
wieder von vorne beginnt. Wobei nach Kolb keiner einem
direkten Lerntyp zugeordnet wird und die Verweildauer in den
einzelnen Phasen variieren kann.

Der Lernkreis beginnt bei dem ,Entdecker”. Dieser
Lernstil zeichnet sich durch offene und ausfiihrliche
Auseinandersetzung mit den neuen Inhalten aus. Dank einer
starken Vorstellungskraft lernen ,,Entdecker” mit Hilfe von
Visualisierungen. [5]

Der ,Denker” ist der nichste Schritt im Kreislauf.
sDenker lernen strukturiert. Gezieltes Beobachten
ermoglicht es theoretische Modelle zu erkennen, um
Definitionen und Schlussfolgerungen daraus abzuleiten. [5]

,Entscheider” zeichnen sich durch spontanes, aber
dennoch effektives Lernen aus. Der Fokus liegt darauf, die
theoretischen Uberlegungen in der Praxis umzusetzen. [5]

Der ,,Macher* beendet den Lernkreis. Personen, die diesen
Lernstil bevorzugen, legen Wert auf aktives Lernen. Dies ist
durch Experimente, praktische Tatigkeiten und eigene
Erfahrungen moglich. [5]

konkrete

Entdecker
Macher Erfahrungen

Reflexion
Beobachtungen

Aktives

Experimentieren

Entscheider

Abstrakte
Denker

Theariebildung

ABBILDUNG 1: LERNKREISLAUF NACH DAVID A. KOLB (IN
ANLEHNUNG AN [5])

III. LEHRVIDEOGESTALTUNG

Um den beschriebenen Lerntypen gerecht zu werden, gibt
es unterschiedliche didaktische und paddagogische Ansétze.
Einige Moglichkeiten sollen im Folgenden vorgestellt
werden.

A. Ansdtze fiir interaktive und motivierende
Videogestaltung

Vor dem Hintergrund, dass mittlerweile eine enorme
Menge an Lehrvideos zur Verfligung gestellt wird, ist es
zunehmend wichtiger die Nutzer aktiv einzubeziehen und sie
nachhaltig durch beispielsweise kleine Rechenaufgaben zur
aktiven Teilnahme zu motivieren. So kdnnen die Inhalte
besser und einfacher verstanden werden. Lehrvideos sollten
ein gemeinsames Ziel verfolgen: ,,Wissen anschaulich und
interaktiv  vermitteln”[11]. Dadurch werden kognitive
Prozesse unterstiitzt, ein nachhaltiges und tiefgreifenden
Lernen wird moglich und gefordert.

Um Wissen in Lehrvideos moglichst anschaulich zu
vermitteln, gibt es verschiedene Moglichkeiten der
Ausgestaltung.

Erklérvideos:

Erklarvideos sind meist drei bis neun Minuten lang und
werden genutzt, um dem Lernenden einfache, aber auch
komplexe Themen Schritt fir Schritt ndher zu bringen.
Erkldarvideos tragen dazu bei, abstrakte Konzepte
anschaulicher und somit leichter verstdndlich zu machen.
Haufig werden diese als geeignete Methode gewdhlt, um
prizise Anleitungen an zu bieten und interaktives Lernen zu
ermoglichen, ohne unnétige Informationen zu vermitteln.
Tutorials dienen als Schritt fiir Schritt Anleitung, um
Lernenden zu zeigen, wie eine bestimmte Aufgabe oder
Methode korrekt durchgefiihrt und umgesetzt wird. [6]

Prisenzaufnahmen:

Prisenzaufnahmen sind live  ibertragene  oder
aufgezeichnete Vortrdge oder Lehrveranstaltungen. Meist
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findet man diese Art von Videos ,,in akademischen
Einrichtungen, wie Hochschulen oder Universitaten* [11].
Den Studierenden mochte man so die Moglichkeit bieten, die
Aufzeichnung zur Wiederholung und Vertiefung von
Lerninhalten zu nutzen. [6]

Screencasts & Whiteboard-Aufnahme:

Screencasts und Whiteboard-Aufnahmen sind eine
weitere Art Lehrvideos zu erstellen. Bei Screencasts wird
normalerweise eine  Bildschirmaufnahme von einer
Présentation angefertigt und durch einen gesprochenen
Kommentar ergéinzt. Whiteboard-Aufnahme folgen einem
dhnlichen Prinzip. Dabei wird das von der Lehrperson
verwendete Whiteboard aufgenommen und anschlieBend
vertont. [7]

Legetechnik:

Die Legetechnik ist eine kreative Methode, um Inhalte
visuell ~ ansprechend  darzustellen. Hierbei  werden
ausgeschnittene Figuren, Symbole und Texte auf einer
Oberflache positioniert und im Verlauf des Videos
etappenweise erginzt, verschoben oder entfernt. Das Video
selbst wird von einer Erzdhlerstimme begleitet. Durch
Erginzen, Entfernen und Bewegen der einzelnen Elemente
werden die Zusammenhdnge veranschaulicht. So wird der
Lernprozess durch einfache und versténdliche Darstellungen
interaktiv gefordert. [7]

Playmobil-Videos:

In Playmobil-Videos werden unterschiedliche Inhalte auf
eine  spielerische  und  kreative = Methode  der
Wissensvermittlung erklirt. Besonders hiufig wird dieses
Konzept im schulischen Bildungsbereich herangezogen. Vor
allem bei der Darstellung historischer und gesellschaftlicher
Themen findet diese Methode Anwendung. Ein bekanntes
Beispiel ist der YouTube-Kanal ,,Sommers Weltliteratur to
go“. Hier erkldart Michael Sommer auf kompakte und
humorvolle Weise mit Hilfe von Playmobil-Spielfiguren
komplexe literarische Werke. [8].

B. Gamification

Gamification ist ein Element, das zu motivierender und
interaktiver  Videogestaltung  beitragen kann. Unter
Gamification wird die Ubertragung von Elementen aus dem
Bereich des Computerspielens auf Elemente, die wenig bis gar
nichts mit Spiel-Elementen zu tun haben, verstanden.
Sogenannte Gamifizierungen konnen im Hochschulkontext
dazu verwendet werden, Vorlesungen interessanter und
unterhaltsamer zu gestalten. Hierzu zdhlen beispielsweise
Quizelemente innerhalb der Videos. Hierbei wird der Nutzer
innerhalb der Videos dazu aufgefordert, Fragen zu
beantworten, um das Video weiter ansehen zu kénnen. Diese
bieten die Moglichkeit, die Motivation auf eine andere Weise
auf wichtige Aspekte eines Themas zu lenken. [9] Die
Integration solcher Elemente in Lehrvideos kann dazu
beitragen, dass diese ansprechender und interessanter werden.

Zusétzlich kénnen Gamifizierungen das
Gemeinschaftsgefiihl und soziale Interaktionen fordern. Wie
es Maslow in seiner Bediirfnispyramide beschreibt, strebt der
Mensch nach physiologischen Bediirfnissen (Schlafen, Essen)
und Sicherheitsbediirfnissen (Sicherheit, Stabilitit) nach
sozialen Bediirfnissen (soziale Kontakte, Gemeinschaften).[9]
Kommunikation und Interaktion mit anderen kann also dazu
beitragen, kritisches Hinterfragen und analytisches Denken
durch gemeinsames Losen der Probleme zu starken. Auch im
Rahmen von Gamification zeigt sich dieses Phdnomen: Die

aktive Beteiligung der Nutzer fordert kritisches Hinterfragen
und regt analytisches Denken an.

Auch die Selbstregulierung und Selbstkontrolle durch
Gamifizierungen und Quizelemente kann die Studierenden
beim Lernen unterstiitzen. Durch direkte Fortschrittsanzeigen
besteht die Moglichkeit die eigene Lernstrategie individuell
anzupassen und zu optimieren, um bestmogliche Lernerfolge
zu garantieren. Insbesondere Quizelemente ermdglichen eine
sofortige Riickmeldung. So kann der Studierende seine
eigenen Problemstellen sofort identifizieren und anschlieBend
den Fokus auf diese lenken.

IV. UMFRAGE: NUTZUNG VON LEHRVIDEOS IM
VORLESUNGSKONTEXT

Um zielgerichtete Lehrvideos erstellen zu konnen, ist es
ebenso wichtig, Informationen iiber das Nutzungsverhalten
der Zielgruppe zu gewinnen. In einer durchgefiihrten Online-
Umfrage wurden exemplarisch Studierende der DHBW
Ravensburg — Campus Friedrichshafen hierzu befragt. Neben
grundlegenden Fragestellungen zu Alter, Geschlecht,
Semester und Studiengang, wurden auch Angaben zu
allgemeiner Erfahrung und Nutzung von Lehrvideos,
Priferenzen bei der Wahl von Lehrvideos und allgemeinen
Einstellung zu Lehrvideos erhoben. Ziel dieser Umfrage war
es, Erkenntnisse dariiber zu gewinnen, wie Lehrvideos
gestaltet werden sollten, um fiir die Zielgruppe relevant zu
sein. Auch die gewonnenen Erkenntnisse zur Nutzung von
Lehrvideos im Lernprozess, die wesentlich zur Verbesserung
der Lernqualitét beitragen, sind fiir die Erstellung der Videos
besonders interessant.

A. Teilnehmerinformationen

Im Zeitraum von 21.02.2025 bis 14.03.2025 nahmen 193
Studierende im Alter von 16 bis 32 Jahren an der Umfrage teil.
Die Teilnehmenden studieren, wie auch in der folgenden
Tabelle abgebildet, Maschinenbau, Elektrotechnik und
Informationstechnik, Embedded Systems, Informatik, Luft-
und Raumfahrttechnik sowie Wirtschaftsingenieurwesen. Der
Studiengang Mechatronik wurde in dieser Umfrage durch
keine Teilnehmer reprisentiert.

TABELLE 1 VERTEILUNG DER TEILNEHMENDEN AUF DIE
EINZELNEN STUDIENGANGE (EIGENE UMFRAGE)

Studiengang Anzahl Studierende
Elektrotechnik und Informationstechnik 28
Embedded Systems 18
Informatik 37
Luft- und Raumfahrtechnik 19
Maschinenbau 57
Mechatronik 0
Wirtschaftsingenieurswesen 34
Anderes 0
Nicht beantwortet 0

Mit circa 30 % ist der grofite Anteil der teilnehmenden
Studierenden dem Maschinenbau zuzuordnen.

B. Allgemeine Erfahrungen mit Lehrvideos

Im ersten Schritt wurden die Allgemeinen Erfahrungen
mit dem Lernmedium ,,.Lehrvideo* erfragt. Hierbei lag es im
Interesse der Autorinnen herauszufinden, wann und aus
welchen Griinden Lehrvideos von Studierenden als
Lernmedium gewéhlt werden oder nicht.
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70 % der Befragten (136 Studierende) nutzen Lehrvideos
iiberwiegend auflerhalb der Vorlesungen, 19 % der Befragten
(36 Studierende) nutzen Videos auch wihrend den
Lehrveranstaltungen.

Zu den wesentlichen Griinden fiir die allgemeine Nutzung
von Lehrvideos zdhlt neben Verstandnisproblemen auch die
Vorbereitung auf Priifungsleistungen. Viele Studierende
gaben jedoch an, dass lange und uniibersichtliche Videos und
fehlende Zeit zur Suche von passenden Videos -—
insbesondere, wenn von der Hochschule keine Videos zu
Verfligung gestellt werden — mitunter die Griinde sind,
weshalb Lehrvideos nicht zu den bevorzugten Lehrmedien
gehoren. Oft weicht das behandelte Thema zu weit von den
eigenen Vorlesungsthemen ab, sodass Videos, die auf
Plattformen wie YouTube zur Verfligung gestellt werden, fiir
viele Studierenden keine sinnvolle Nutzung ergeben.

C. Prdferenzen bei der Wahl von Lehrvideos

Auch die unterschiedlichen  Priferenzen  und
Anforderungen bei der Wahl der Lehrvideos spielen eine
wichtige Rolle. Besonders relevant sind diese Informationen
fiir die Erstellung der Videos, um im besten Fall Videos zu
erstellen, die von der gesetzten Zielgruppe fiir gut befunden
wird.

Im Allgemeinen bevorzugen die Studentinnen und
Studenten der DHBW Ravensburg — Campus Friedrichshafen
Lehrvideos mit einer Linge von 5-10 Minuten (57 % der
Befragten), die im besten Fall durch Animationen und
Diagramme (43 % der Befragten) unterstiitzt werden. Wichtig
war jedoch auch herauszufinden, welche Eigenschaften
Lehrvideos haben sollten, dass diese nach der Erstellung auch
einen Mehrwert liefern. Hier konnte die Erkenntnis gewonnen
werden, dass insbesondere klare und verstindliche Videos,
eine gute visuelle Unterstiitzung und eine gute Audioqualitét
entscheidend fiir ein gutes Lehrvideo ist.

D. Einstellung zur Verwendung von Lehrvideos

Auch aus der allgemeinen Einstellung zur Verwendung
von Lehrvideos konnten wichtige Informationen gesammelt
werden. Im ersten Schritt wurden die Teilnehmenden gebeten,
die Verwendung von Lehrvideos zu Bewerten. Das Ergebnis
zeigt hier ein eindeutiges und positives Ergebnis. Der GroBteil
mit 119 Studierenden (circa 63 %) gibt an, dass eine
Verwendung von Lehrvideos hilfreich ist, wahrend lediglich
12 Studierende (circa 6 %) die Verwendung als weniger
hilfreich beurteilen. Die Verwendung von Lehrvideos wird
jedoch iiberwiegend positiv bewertet. 181 Personen, und
somit 96 % geben an, dass sich die Lernqualitit durch die
Verwendung von Lehrvideos verbessert.

Wiinschenswert sind aus Sicht der Studenten zudem
Funktionen, wie Zeitstempel und Kapitelmarken, aber auch
interaktive Elemente, wie Quizze. So kann die Lernqualitit
noch gesteigert werden.

V. ERKENNTNISSE FUR DIE ERSTELLUNG VON LEHRVIDEOS

Die wvier ndher beschriebenen Definitionen von
verschiedenen Ansdtzen fiir Lerntypen zeigen auf, dass es
keine universelle Losung zum Erlernen neuer Inhalte gibt. Um
moglichst alle Lerntypen mit Lehrvideos anzusprechen und so
beim Lernen zu unterstiitzen, ist es wichtig, die Videos
interaktiv, multisensorisch, praxisnah und strukturiert zu
gestalten. So kann eine moglichst breite Zielgruppe
angesprochen und den Lernenden durch die erstellten Videos
ein Mehrwert geboten werden.

Nicht nur aus den Definitionen der einzelnen Lerntypen
konnen wertvolle Erkenntnisse fiir die Erstellung von
Lehrvideos gewonnen werden, auch die Ergebnisse aus der
durchgefiihrten Umfrage geben wertvolle Impulse. Diese
zeigen, dass Lehrvideos insbesondere als ergénzendes
Lehrmedium genutzt werden. Diese Erkenntnis unterstreicht
die Relevanz und Notwendigkeit, die Qualitit der Videos zu
verbessern. Um fiir die Studierenden Videos mit hoher
Qualitdt zu erstellen, sollten die Videos kurz, strukturiert und
interaktiv gestaltet sein. Besonders effektiv sind die Videos,
wenn diese mit den Vorlesungsinhalten abgestimmt werden.
Aber auch innerhalb der Lehrveranstaltungen lassen sich
Videos wirkungsvoll einsetzen. Modglicherweise zur
Auflockerung der vorherrschenden Unterrichtssituation bei
theoriegeprigten Lehreinheiten, als thematischer Einstieg
oder zur abschlielenden Zusammenfassung zentraler Inhalte.

VI. ERSTELLUNG VON LEHRVIDEOS

Um Lehrvideos zu erstellen, die im Nachhinein auch
Anwendung finden, braucht es ein strukturiertes Konzept in
dem jegliche Rahmenbedingungen klar definiert sind. Um
ndhere Informationen {iber das Nutzungsverhalten von
Studierenden in Bezug auf Lehrvideos zu erhalten, wurde, wie
bereits erwihnt, eine Online-Umfrage exemplarisch an der
DHBW Ravensburg — Campus Friedrichshafen durchgefiihrt.
So kann sichergestellt werden, dass bei der Erstellung auf
Vorlieben und Wiinsche der Studierenden eingegangen
werden kann. Zudem wurden ebenfalls verschiedene
Videoformate vorgestellt. Wichtig ist an dieser Stelle jedoch
zu erwdhnen, dass sich nicht immer jede Art der
Ausgestaltung fiir jedes Thema eignet. Das gewéhlte Format
sollte sorgféltig und themenabhéngig gewahlt werden. Zudem
sollte vor der Erstellung des Videos beriicksichtigt werden, ob
das Video primdr im Rahmen des Selbststudiums oder
innerhalb einer Lehrveranstaltung zum Einsatz kommt.

1. Rahmenbedingungen

Welche Ziele verfolge ich mit dem
Video? Wer ist meine Zielgruppe?

Was ist mein konkreter Inhait?
Wie kann er sinnvoll umgesetzt
werden?

Welche Art von Video méchte ich?
(Stoffprasentation, Interview,
Screencast, ...)

Welche Ressourcen brauchen
diese Punkte, welche bin ich
bereit einzusetzen?

2. Didaktische Planung

Inhalte in leicht verdauliche 2-6
Minuten Happen herunterbrechen
& Planung der Umsetzung von
Lernziel ausgehend betreiben

Selbsterkldrende Titel,
besonders flir Videoreihen

Lernendenorientierung
statt Lehrendenorientierung

Maogliche Einbettung in spatere
Lehrkontexte bereits mitdenken

3. Technische Aspekte

Format und Bildaufbau planen -

was soll wann wie wo gezeigt
werden, und wieso?

Einsatz von Medien im Video
(Animationen, etc.) entsprechend
diaktischen Rahmenkonzepts

Ton & Ausleuchtung kontrollieren

Barrierefreie Gestaltung:

* Bild und Ton soliten unabhangig
voneinander funktionieren

* Farbgestaltung und Kontraste

ABBILDUNG 2: ASPEKTE IN DER PLANUNG ZUR LEHRVIDEOGESTALTUNG [10]
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Die konkrete Planung kann, wie in Abbildung 2 zu sehen,
in drei nacheinander ablaufende Schritte eingeteilt werden: die
Rahmenbedingungen, die didaktische Planung und technische
Aspekte. Zu Beginn sollten die Rahmenbedingungen definiert
werden. Fragestellungen wie ,,Was ist mein konkreter Inhalt?
Wie kann er sinnvoll umgesetzt werden?* oder ,,Welche Art
von Video mochte ich? (Stoffprdsentation, Interview,
Screencast,...)“ [10] stehen hier im Vordergrund. Wenn diese
Fragestellungen nun auf die Wiinsche und Préferenzen der
Studierenden der DHBW Ravensburg - Campus
Friedrichshafen {ibertragen werden, kann folgende Aussage
getroffen werden. Der konkrete Inhalt der Videos sollte so nah
wie moglich an den Themen der entsprechenden Vorlesungen
liegen. Die Herausforderung liegt an dieser Stelle darin, den
konkreten Inhalt so herauszuarbeiten, dass die Inhalte der
entsprechenden Vorlesung soweit thematisiert werden, die
Inhalte jedoch nicht zu spezifisch werden, um auch
Studierende anderer Universitdten und Hochschulen zu
helfen. Die Antwort auf die Frage, welche Art von Video
umgesetzt werden soll, ist hierbei sehr individuell und kann je
nach verfolgtem Ziel auch bei gleichem Thema
unterschiedlich ausfallen. Wichtig ist, im besten Fall eine Art
von Lehrvideo zu wihlen, mit der moglichst viele
verschiedene Lerntypen angesprochen werden. Hierzu kann
jedoch keine allgemeine Aussage getroffen werden, da die
Wahl des Umsetzungsformates stark vom behandelten Thema
abhéngt. Denn wie bereits zu Beginn erldutert kann der
Mensch durch Sehen, Horen und Erkldren bis zu 90 % der
Informationen aufnehmen und behalten. [4] [10]

Sobald die Rahmenbedingungen der einzelnen Videos
festgelegt wurden, kann mit der didaktischen Planung
begonnen werden. Hier stehen unter Anderem zentrale
Aufgaben, wie das Kiirzen der Inhalte, sowie die Wahl
geeigneter und selbsterkldrender Titel im Fokus. Wie den
Ergebnissen der Umfrage zu entnehmen ist, werden kiirzere
Videos mit einer Lange von 5 bis 12 Minuten ldngeren Videos
bevorzugt. Der Inhalt der Videos muss somit auf die
essentiellen Informationen gekiirzt werden. Ein geeigneter
Titel ist besonders fiir das Suchen und Finden der Videos
unabhéingig der verwendeten Plattform essentiell. Je
treffender ein Titel gewdhlt wird, desto schneller und
einfacher kann das Video gefunden werden und Studierenden
auch einen Mehrwert bieten. Bei der Erstellung der Videos fiir
die einzelnen Lehrveranstaltungen sollte der Erstellende
zudem darauf achten, dass die Videos spiter leicht in den
Lernkontext eingebettet werden konnen. [10]

Der finale Schritt in der Konzepterstellung sind die
technischen Aspekte. Hier sollten nun Bildaufbau und Format
geplant werden. Relevant sind hier die Fragen welcher Inhalt
zu welcher Zeit auf welche Art und Weise gezeigt werden soll
und weshalb. Vor der Aufnahme sollten zudem Ton und
Ausleuchtung geplant und kontrolliert werden. ,,Insbesondere
bei der Aufnahme von Personen und Gegenstinden in der
Realitdt ist dies ein nicht zu unterschétzender Faktor.“[11]
Dariiber hinaus sollte bei der Planung der technischen Aspekte
auf eine barrierefreie Gestaltung geachtet werden, um allen
Studierenden = —  unabhéngig von individuellen
Einschrankungen — Zugang zu den Videos zu ermoglichen.
Hierzu zdhlt unteranderem eine Unabhéngigkeit von Bild und
Ton oder auch eine von Kontrasten geprégte Farbgestaltung.

VII. FazIT

Das vorliegende Paper verdeutlicht, dass Lehrvideos
mittlerweile auch in der Hochschullehre ein zunehmend
genutztes Lehrmedium darstellen. Insbesondere Studierende

schitzen die Nutzung als hilfreich ein. Die Lerninhalte konnen
auf diese Art und Weise anschaulich und zielgruppengereicht
vermittelt werden. Die Auseinandersetzung mit den
verschiedenen Ansétzen zur Definition der unterschiedlichen
Lerntypen und deren Bediirfnisse zeigt zudem auf, dass der
Mensch auf unterschiedliche Wege lernt. Eine pauschalisierte
Herangehensweise zur Erstellung von Lehrvideos ist somit
nicht moglich. Wie die durchgefiihrte Umfrage zeigt, stellen
Lehrvideos ein gern genutztes Lehrmedium, insbesondere zur
Priifungsvorbereitung  oder  zur  Vertiefung  von
Vorlesungsinhalten dar. Aber auch wéhrend der Vorlesungen
konnen Lehrvideos einen sinnvollen Einsatz finden. Wichtig
fiir gute Lehrvideos ist eine didaktisch differenzierte
Gestaltung. Verschiedene Lerntypen erfordern eine gezielte
Aufbereitung der Inhalte. Eine multisensorische, interaktive
und klar strukturierte Gestaltung kann einen Beitrag zu
nachhaltigen Lernen leisten; sowohl fiir die Nutzung
auBerhalb als auch innerhalb der Lehrveranstaltungen.

Bei der Erstellung didaktisch fundierter Videos ist eine
sorgfiltige Planung und Konzepterstellung unerlésslich.
Neben der Beriicksichtigung von inhaltlichen und technischen
Aspekten, sollten insbesondere die Préiferenzen und Bedarfe
der Studierenden in den Mittelpunkt gestellt werden, um einen
Mehrwert zu schaffen. Lehrvideos kdnnen so weiterhin den
Lernerfolg  gezielt unterstiitzen, die Qualitdt der
Hochschullehre verbessern und ein zukunftsweisendes
Instrument zur Individualisierung der Hochschullehre
darstellen.
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Abstract—Reinforcement Learning has made large progress
in being able to play 3D video games based on purely visual
input. While previous approaches in the field used traditional
RL methods, a shift has occured to use transformers for RL.
We propose a model based on the Decision Transformer (DT)
architecture, train the model to learn on RL challenges for the
video game Doom (1993) and compare it to existing benchmarks,
where we expect to be on par with existing DT approaches and
we aim to beat them.

Index Terms—Deep reinforcement learning, Transformer, Viz-
Doom

I. INTRODUCTION

Reinforcement Learning (RL) has achieved impressive re-
sults in environments like platform games, where the dynamics
are relatively predictable and the state space is manageable.
However, RL methods still struggle with shooter games that
rely heavily on visual inputs, due to the high-dimensionality
and complexity of the visual data. Transformer-based ap-
proaches offer a promising solution in these challenging do-
mains by recasting the RL problem as a sequence-modeling
task [1]. This paradigm shift enables the model to capture
long-term dependencies and temporal patterns more effectively
than traditional methods.

In this paper!, we apply a transformer-based approach to the
VizDoom environment, where the model is provided solely
with visual screen inputs. We introduce, to our knowledge,
a novel model architecture specifically designed to process
visual video data within a transformer RL framework. Addi-
tionally, we detail our training setup, which leverages modern
RL frameworks such as Gymnasium, TorchRL, and PyTorch
Lightning, to facilitate efficient data collection and model
training.

II. PRELIMINARIES
A. Reinforcement Learning

RL is a type of machine learning where an agent learns
how to behave in an environment by performing actions and
receiving feedback in the form of rewards or penalties. The
goal of the agent is to learn a strategy - called a policy - that
maximizes the total reward over time [2]. At the core of most

* Equal contributions
IThe code for this paper is available at https:/github.com/leandergmeiner/
studienarbeit.

reinforcement learning (RL) algorithms lies the Markov De-
cision Process (MDP), a widely used formalism for modeling
sequential decision-making. An MDP is generally defined as
a tuple (S, A, T, R), where S is a finite set of environmental
states, A is a finite set of actions, 7" is the transition function,
and R is the reward function. [3]

The transition function T'(s,a,s’) defines the probability
of transitioning into state s’ when taking action a in state s.
Therefore, for each s € S and a € A, T forms a probability
distribution over all possible successor states:

Z T(s,a,s) =1.
s’es

The reward function R assigns a real-valued reward, which
may be positive or negative, based either on being in a specific
state or on performing an action in a particular state. [3]

A crucial assumption in MDPs is the Markov Property,
which restricts the decision-making process to depend solely
on the current state. This means that the future state depends
only on the current state and action, not on the sequence of
states that preceded it.

This property simplifies the modeling of sequential
decision-making by ensuring that the problem is memoryless,
meaning that the agent only needs to know its current state to
make decisions. [?]

Based on this definition, the MDP’s main objective is to
find an optimal policy 7, which is a computable function
7w : S — A that maps each state s € S to an action a € A.
Executing action a in state s causes a transition to state s’ with
probability T'(s,a,s’), and yields a reward r = R(s,a,s’).
Repeating this process generates a trajectory of the form:

7 = (50, 00,70, 51, 01,71, - .. ).1001[3]

The agent aims to learn an optimal policy by interacting
with the environment and estimating a value function. The
value of a state s, denoted V(s), represents the expected
return from that state under a given policy. Since the goal
of reinforcement learning is to maximize expected cumulative
reward, the optimal policy can be found by maximizing the
value function over all states s € S, which leads to the
Bellman optimality equation:

* — T / / s/ ! )
V) = g 3 T (R 97 (5)
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(3]
This equation states that the optimal value of a state s must
equal the expected return of taking the best possible action in
that state. The expected return consists of two components:
1) Immediate reward: Defined as R(s, a, s’), for all possi-
ble actions a € A and resulting state transitions s’ € S.

2) Discounted value of the next state: Defined as
~V*(s"), where V*(s') is the optimal value of the next
state, and v € [0,1) is the discount factor that reduces
the impact of future rewards.

(3]
B. Transformer in RL

Recent work has explored the use of transformer archi-
tectures within RL, typically integrating them into traditional
RL algorithms [4]. However, the Decision Transformer (DT)
takes a fundamentally different approach by training trans-
former models on experience collected from other policies,
leveraging a sequence modeling objective instead of standard
RL optimization techniques [4]. This eliminates the need for
bootstrapping in long-term credit assignment, as the self-
attention mechanism of transformers inherently handles credit
assignment over long horizons. Consequently, DT perform
well even in settings with sparse rewards.

DT operates exclusively in the offline RL paradigm. The
core idea, as introduced in [4], is to reformulate RL as a su-
pervised learning problem in which the model predicts actions
based on historical experiences. This transformation enables
RL problems to be addressed using sequence models, making
them more accessible to architectures like transformers.

In this context, an experience of a model refers to the
collection of trajectories obtained through interaction with an
environment. A trajectory is formally defined as a sequence
of states, actions, and rewards:

T = (50,00,70, 51,01, 71, ..., ST, AT, T'T)

where each tuple (s, as,r:) respectively represents a state,
action, and reward at a given timestep ¢.

C. Decision Transformers

Unlike traditional RL methods that condition on past
rewards, the DT reformulates trajectories to condition ac-
tion prediction on the desired future return. Specifically,
i/t\ uses return-to-go (returns-to-go (RTG)) from timestep ¢:
R, = ZtT,:t ry, yielding a trajectory of the form 7 =
(Ro,So,ao,Rl,Sl,al,...,RT,ST,G,T .

DT employ a causal transformer that processes the last
K steps (totaling 3K tokens across RTG, state, and action),
projecting each modality into a shared embedding space.
Tokens from the same timestep share positional encodings for
temporal coherence [4].

During training, the model predicts actions for all timesteps;
during rollout, it autoregressively predicts actions based on
prior tokens. Results show strong alignment between target
return and achieved reward, demonstrating effective return
conditioning [4].

Extensive experiments and ablations show that DT surpasses
offline RL baselines with minimal changes to standard trans-
former architectures, showcasing the potential of language
modeling techniques for decision-making tasks [4].

Continuing from the DT architecture, recent developments
in reinforcement learning have exposed the inherent shortcom-
ings of purely offline datasets—chiefly, their limited state-
space coverage and sub-optimal behavior due to training
constraints [5]. To address these limitations, Online Decision
Transformer (ODT) build upon the foundation laid by DT [4],
proposing a hybrid training paradigm that enables online fine-
tuning of return-conditioned policies.

ODT bridge offline and online regimes by pretraining on
static datasets using methods akin to those in [4], followed
by targeted online adaptation. Crucially, the online phase
leverages a trajectory-level replay buffer—departing from con-
ventional transition-based designs. This buffer accumulates
entire trajectories and retroactively relabels return-to-go (RTG)
targets using actual observed rewards, thereby aligning training
signals with realized performance [5].

During fine-tuning, ODT transition from a deterministic
to a stochastic policy, a shift that is essential for promot-
ing effective exploration. This stochasticity, grounded in the
policy’s return conditioning, enables dynamic adaptation and
refines exploration strategies that are more aligned with online
interaction constraints.

To further enhance exploration, ODT incorporate a
sequence-level maximum entropy regularizer into its loss
objective. Unlike conventional stepwise entropy methods, this
regularization operates at the trajectory level, incentivizing
diverse behavior sequences and improving sample efficiency.
As training progresses, the loss formulation evolves from strict
negative log-likelihood (NLL) minimization to a balanced
objective that simultaneously exploits high-return behaviors
and encourages policy innovation [5].

Empirical results on standard benchmarks, including the
DA4RL suite [6], reveal that while offline performance may
match or slightly lag behind the state-of-the-art, ODT sig-
nificantly outperforms competitors during online fine-tuning.
These gains are especially pronounced under constrained inter-
action budgets, underscoring ODT’s efficiency and robustness.

In summary, ODT extend the sequence modeling paradigm
into the online domain by unifying supervised learning,
trajectory-level exploration, and targeted policy refinement.
The result is an RL framework that excels in settings where
data efficiency and online adaptability are paramount [5].

III. EXISTING APPROACHES

Over the years, a variety of approaches have been developed
to play DOOM using reinforcement learning. In fact, VizDoom
Al Competitions have been held to encourage innovation in
this area. In these competitions, participants are tasked with
developing agents that rely solely on visual input, similar to
human players, without any access to internal game state or
data. [7] These competitions, held in 2016, 2017, and 2018,
showcased the potential of reinforcement learning in complex
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Fig. 1. The figure shows the model architecture of our approach. The spatial
encoder is an CNN for the baseline and a ViT for a model architecture which
we compare to the baseline architecture.

environments like DOOM. However, despite notable progress,
none of the submitted agents managed to consistently reach
human-level performance.

While most early approaches rely on conventional rein-
forcement learning architectures, recent research explores the
use of transformer-based models. Notably, Vitalii Sopov and
Ilya Makarov developed an agent that integrates a Vision
Transformer into the reinforcement learning pipeline. This
study compares different model architectures — specifically
a Convolutional Neural Network (CNN), an LSTM-based
model, and a Transformer-based model — across several well-
known VizDoom scenarios, evaluating both performance and
behavior. The Transformer model generally outperforms the
CNN in all scenarios except "My Way Home” and “Death-
match”, where the LSTM model performs best. In "My Way
Home”, the Transformer struggles to learn at first, likely due
to the high randomness of the environment (agents spawn at
random locations in a maze), which makes learning unstable.
In ”Health Gathering”, the Transformer is more efficient and
less clumsy in collecting health kits compared to the others. In
”Defend the Center” and “Deadly Corridor”, it shows better
ammo management. In "Deathmatch”, the Transformer learns
quickly at first but is later outperformed by the LSTM model.
Overall, the Transformer shows strong potential, but struggles
in highly random or complex environments. So the goal for
future research is to develop a transformer-based model which
is very effective at any map. [8]

IV. MODEL ARCHITECTURE

To efficiently process the input video stream, we uti-
lize tublet embeddings [9]. This is done by extracting non-
overlapping, spatio-temporal “tubes” from the input frames
and then linearly projecting this into the state embedding space
of the model [9].

Central to our model is the DT architecture. We combine
it with the architecture of the Model 2 variant of Video
Vision Transformer (ViViT), which strikes an effective balance
between performance and efficiency [9]. Unlike the Model 1

variant, where all spatio-temporal tokens extracted from the
video are directly forwarded to the transformer encoder, we
use the Model 2 variant where the first spatial transformer
encoders attend to all tokens extracted from the same timestep
[9]. This design choice results in a longer context window
and improved runtime performance, as the model is capable
of processing a larger number of tokens. Moreover, Model 2
has demonstrated comparable accuracy to Model 1, making it
a suitable candidate for scenarios where processing speed and
scalability are paramount [9].

A detailed examination of both the DT and the ViViT
variant two architectures reveals that their respective strengths
can be effectively combined. We do this by exchanging the
temporal transformer encoder of the ViViT architecture with a
causal transformer which is representing the DT. Specifically,
tublets extracted from frames generated by the environment
are encoded by the spatial transformer encoder of ViViT.
This spatial encoder, which shares similarities with a BERT-
like model, generates robust embeddings for each tublet [9].
These embeddings capture essential spatial features that are
subsequently processed by the DT-based temporal encoder
along with the action and RTG tokens associated with each
timestep, effectively bridging the spatial and temporal domains
to provide a comprehensive representation of the video input.

By fusing these architectural components, our model lever-
ages the strengths of both temporal and spatial encoding
mechanisms. This design not only enhances the model’s ability
to capture long-range dependencies across frames but also
ensures that the final output is both accurate and efficient.

V. PRETRAINING AND DATASET GENERATION
A. Pretraining approach

For the transformer model to perform well, a large amount
of data is required—specifically, image buffers collected from
pretrained agents across various maps. The objectives for these
pretrained models are centered around two main goals:

1) The pretrained agent should already perform well,
demonstrating an understanding of scenario-specific tar-
gets and conditions.

2) The pretrained agent should exhibit a wide range of
possible actions, avoiding deterministic and repetitive
behavioral patterns.

To achieve these goals, we considered two possible ap-
proaches, first of all using readily available pretrained agents
that performed well in the VizDoom Competitions [7] and
second of all training our own agents using reinforcement
learning algorithms. In a best-case scenario, we would ex-
clusively use pretrained agents, allowing us to focus entirely
on our main objective — the transformer model. However, the
challenge with this approach is that existing pretrained agents
only cover a limited set of VizDoom scenarios. Therefore,
this strategy would only partially fulfill our requirements.
As a result, the dataset generation was structured into three
work packages, RL-model research, RL-model development
and finally the aggregation of the models into one dataset.
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Table I provides an overview of the pretraining plan, listing
the VizDoom scenarios, the targeted learning objective, as well

as their respective training approaches.

Scenario Learning objective Pretraining ap-
proach
Basic Accurate and effective shoot- | Model
ing behaviour development
Deadly Corridor Balancing movement, cover- | Model
seeking, and offensive actions | development
to reach a goal
Defend the Line Maximizing survival time | Model
while eliminating incoming | development
enemies
Take Cover Associating missile threats | Model
with expected lifespan development
Deathmatch Navigating in a complex envi- | Arnold  Model
ronment with enemies [10]
Defend the Center | Understanding  environment | Arnold  Model
awareness [10]
Health Gathering Understanding the concept of | Arnold  Model
how to survive longer [10]

TABLE T
PRETRAINED MODELS OVERVIEW

These pretrained models enable the construction of an
extensive offline dataset that captures all the essential abilities
and skills needed for downstream learning. Our goal for the
transformer model is to extrapolate effective strategies from
this data. The pretrained Arnold models [10] and their respec-
tive environments can be easily integrated into the dataset. For
our own pretrained models, we used [11] method.

B. RL-based model development

Our implementation uses a CNN architecture, enabling the
model to effectively process high-dimensional visual input —
in this case, raw pixel data from VizDoom’s frame buffer.
The CNN acts as a feature extractor, transforming image ob-
servations into compact latent representations. These encoded
features are then passed to two separate neural networks: one
for the actor, which outputs a probability distribution over
actions, and one for the critic, which estimates the value of
the current state.

Additionally, we opted for PPO as the algorithm of choice
to train our agent in combination with a concept called
Curriculum learning. The main idea behind Curriculum learn-
ing is to accelerate convergence and improve generalization.
Curriculum learning involves presenting the agent with pro-
gressively more difficult versions of the task, allowing it to first
master foundational behaviors before tackling more complex
challenges. By gradually increasing task difficulty, this training
strategy more closely mirrors human learning processes —
starting from basic skills and progressing toward complex
tactical reasoning. This not only improved learning efficiency
but also helped produce more robust and adaptable agent
behavior across different scenarios [12].

VI. TRAINING AND RESULTS

Our training process is designed to train a single transformer
model on trajectories gathered from multiple environments,
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Fig. 2. Evaluation of the CNN architecture (top) and the ViT architecture
(bottom) at checkpoints in the training. The x-axis shows how many mini-
batches the model has seen at that point and the y-axis shows the achieved
reward. The dashed red line gives the average result for a policy that selects
random actions and the green line shows the result of the expert policy, which
was used for generating the data.

leveraging both offline and online strategies. We collect tra-
jectories using the classical RL agents and then store them
in a trajectory replay buffer with applying the RTG transform
to the rewards. For the online fine-tuning we simply replace
the pretrained model with a copy the current state of the
model, which is being trained. Further, due to implementation
limitations for online fine-tuning, we opted to keep the last
K trajectories instead of retaining the top K trajectories [5],
while prioritizing those with higher achieved rewards during
sampling.

Figure 2 presents the training results. To achieve a total
batch size of 64, we utilized gradient accumulation during
training. We implemented two distinct model architectures:
one employing a CNN as the spatial encoder and the other
utilizing a ViT for the same purpose. Our hypothesis was that
the ViT architecture would outperform the CNN architecture.
This assumption was based on prior findings in which the
use of a ViT spatial encoder, as seen in ViViT, led to the
generation of superior embeddings compared to models using
a CNN encoder.

Each model was trained for three million steps during offline
pretraining with a tublet depth of one, chosen to maximize
data availability due to trajectory collection being a bottleneck.
The evaluation was averaged over five runs per model. Two
baselines were used: a random policy and the expert policy
that generated the training data.

-39/47-



wo{—— 1]

- ——our model
--- Random action
--- Generating policy
Start of enline training

125

100

Achieved reward

0 10000 20000 30000 40000 50000 60000
Checkpoint

Fig. 3. This graphic shows the evaluation of the ViT architecture first for the
offline training and then, after the vertical cyan line, the results of the online
fine-tuning.

The models were tested in five environments for 250 steps
each. Both architectures outperformed the random baseline
but fell well short of expert performance, with no clear
improvement trend. We attribute this to the limited training
data — substantially less than the 20 million steps used in
[8].

Figure 3 illustrates the results of the ViT architecture during

offline training and subsequent online fine-tuning. As the
figure shows, there is no noticeable improvement following
the initiation of online fine-tuning.
We suspect several possible reasons for this outcome. One
potential explanation is that the underlying pretrained model
may not be of sufficient quality to benefit from further online
training. Additionally, unlike common practice where the top-
k best trajectories are retained, our implementation does not
explicitly keep only the best-performing trajectories. Instead,
new collected trajectories are added to the replay buffer
regardless of quality. Then, sampling is done based on reward-
weighted likelihood, where trajectories with higher rewards are
more likely to be selected. We chose this approach because,
at the time of writing, TorchRL does not offer a built-in
mechanism to manage replay buffers in this way without
significant custom development effort.

VII. CHALLENGES

There are several challenges that we faced during the
training process. One major issue is the inability to store full
trajectories, as this would require saving all individual frames
for each step. Since the transformer-based model requires
frame inputs, storing raw frames would be highly memory-
intensive.

Due to this limitation, we were compelled to generate the
frames on-the-fly during training. This dynamic generation led
to periodic pauses in the training process, as training had to
wait for the replay buffer to be repopulated once its contents
were exhausted. This bottleneck considerably slowed down
our training pipeline.

Furthermore, we faced constraints in terms of computational
resources. None of our private machines were powerful enough
to handle the full training setup efficiently. As a result, we

had to rely on Kaggle’s computing resources’ for executing
the training tasks.

To address the challenge of storing full trajectories, we
propose an alternative approach: instead of saving raw frames,
we could encode the frames in advance using a pretrained
ViT or CNN model. We would then store only the resulting
embeddings. This method would significantly reduce memory
requirements while still allowing the transformer model to
receive meaningful spatial representations.

VIII. CONCLUSION

In this work, we present a novel architecture designed to
emulate human gameplay by applying actions over sequences
of frames. Inspired by ViViT, our approach is based on
a DT backbone with a ViT spatial encoder to effectively
process visual input in the form of environment frames.
This integration allows the model to capture rich spatio-
temporal representations from video data, thereby enhancing
its decision-making capabilities.

We trained two variants of our architecture, one using a
ViT and the other a CNN as the spatial encoder. While we
hypothesized that the ViT-based model would outperform the
CNN-based counterpart—based on prior evidence that ViT
architectures can yield superior visual embeddings — we
observed no significant performance difference between the
two. We attribute this to the limited size of the training dataset.

We also evaluated the effectiveness of online fine-tuning.
However, this did not result in measurable improvements over
the offline-pretrained model. We suspect that this outcome
is due to the pretrained model not being sufficiently robust,
limiting its ability to benefit from further exploration during
online learning. Additionally, our implementation deviates
from common practice: Instead of retaining only the top-
k highest-reward trajectories, we store all newly collected
trajectories in the replay buffer, regardless of their reward.
Although sampling is biased toward higher-reward trajectories,
this differs from the original method and may have negatively
impacted performance.

Notably, neither of our model variants was able to match the
performance of the expert policy used to generate the training
data.

Future work could focus on closing the performance gap
between the learned models and the expert policy, accelerat-
ing the data generation process, and implementing a mech-
anism for saving trajectories to disk — particularly useful
in memory-constrained scenarios. Other promising directions
include introducing new environments based on pretrained
agents (for certain environments where no pretrained agents
were publicly available, we trained them ourselves and include
them in this project), and training a single model across
multiple environments to encourage generalization.
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Abstract—The IT security of AI models is of fundamental
importance for their use in products and IT systems. This
paper thus examines attacks in Deep Neural Networks (DNNs),
demonstrating the integration of hidden triggers for back-
doors to manipulate model behavior including an assessment
of their persistence after fine-tuning. Additionally, we propose
a lightweight method to detect abnormal inference behavior,
offering a practical approach to enhance Al safety.
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I. INTRODUCTION

Artificial Intelligence (AI) systems are becoming a cen-
tral component in many applications, including autonomous
driving, medical diagnostics and cybersecurity. While their
performance continues to improve, concerns about the integrity
and trustworthiness of such systems are rising. In particular,
DNNSs have been shown to be vulnerable to manipulation, such
as backdoor attacks, where malicious behavior is embedded
into the model during training.

Backdoor attacks represent a serious threat: they can remain
undetected during standard testing, while causing misclassifi-
cation when a specific input trigger is present. This makes
them especially dangerous in safety-critical applications. In
this work, we investigate such attacks using the Road Surface
Classification Dataset (RSCD), a dataset commonly used for
autonomous driving systems. We demonstrate how a backdoor
can be injected into a road surface classifier with minimal
impact on clean accuracy, making detection difficult.

In addition to presenting the attack, this paper also explores
a complementary safety approach. By observing the model’s
behavior under controlled inference conditions and analyzing
prediction patterns, we propose a lightweight method for
detecting potential model manipulation. This two-part study
thus addresses both the offensive and defensive dimensions
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of Al security, offering insights into practical threats and
mitigation strategies for secure Al deployment.

II. BACKGROUND AND RELATED WORK

As mentioned in the Introduction, Al is utilized in various
applications including such, where near flawless precision is
required. Hence, this section, on the one hand, delves into se-
curity aspects during the entire Al lifecycle, with an emphasis
on backdoor attacks as a form of data poisoning. Equally on
the other hand, safety concerns and mechanisms for modern
Al models are discussed contributing to a comprehensive
overview of the field.

A. Security Vulnerabilities in the Al Lifecycle

Al systems face a wide range of security threats throughout
their entire development lifecycle—from data collection to
final integration. Each phase presents distinct attack surfaces
that can be exploited to compromise system integrity, avail-
ability, or confidentiality [1].

In the data collection phase, vulnerabilities arise through
data bias, fake data injection, and sensor spoofing. Attackers
may manipulate input data via compromised hardware or
software pipelines, introducing subtle or overt changes that
influence downstream model behavior. Data breaches and
unauthorized access during this phase can also lead to sensitive
information being exfiltrated and misused [2], [3].

The preprocessing stage introduces further risks, especially
in image-based systems. Image scaling attacks, for instance,
exploit resizing algorithms by crafting inputs that appear be-
nign before processing but transform into adversarial examples
post-resizing. These attacks are particularly dangerous because
they exploit algorithmic rather than model-specific weaknesses
(41, [51.

During model training, data poisoning becomes a key threat.
Attackers may insert manipulated samples to degrade model
performance or embed hidden behaviors without affecting
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clean accuracy. Integrity attacks, such as backdoor insertion,
are of particular concern as they allow selective misclassifi-
cation while maintaining normal behavior in most cases [1],
[6].

Inference-time vulnerabilities include adversarial examples,
carefully perturbed inputs that mislead the model, often con-
structed without any internal access. Finally, in the Al integra-
tion phase, models face risks from model extraction, inversion
attacks, or code-level exploits. Dependencies on third-party
components and cloud-based training setups also increase the
attack surface, particularly when trust in training pipelines
cannot be fully established [1], [7].

Together, these vulnerabilities demonstrate that securing Al
requires a holistic view across the entire system lifecycle—not
just during model deployment or operation.

B. Backdoor and Data Poisoning Attacks

Backdoor attacks are a stealthy form of data poisoning
where hidden triggers are embedded into training data to
induce specific misclassifications at inference time. Unlike
standard poisoning attacks that degrade overall model per-
formance, backdoors maintain high accuracy on clean data,
making them difficult to detect, as introduced in [6].

These attacks typically involve modifying a small portion of
the dataset with trigger patterns, either visible, such as colored
patches, or invisible perturbations, while assigning incorrect
labels [6]. The model learns to associate the trigger with a
target class, misclassifying only when the trigger is present.
Clean-label variants further enhance stealth by preserving
correct labels, while still influencing decision boundaries [8].

Backdoors can persist even after fine-tuning or transfer
learning [9], making pre-trained models particularly vulner-
able. In black-box scenarios, attackers can replicate target
models through extraction and inject backdoors into surrogate
models. Despite growing awareness, defenses such as input
filtering or pruning remain limited in effectiveness, highlight-
ing the ongoing challenge of securing Al models against such
threats [10].

C. Al Safety Mechanisms

To address the vulnerabilities of AI models, particularly
against adversarial and backdoor attacks, various safety mech-
anisms have been proposed. These strategies aim to either
improve model robustness or detect abnormal behavior during
inference.

One prominent method is adversarial training, where models
are trained on both clean and perturbed inputs to increase
resilience against malicious and potentially non-malicious
modifications. This approach has been shown to improve
robustness, though it may not generalize well to all types of
attacks, especially in black-box scenarios [11]-[15].

Another approach is defensive distillation, where a student
model is trained using softened outputs from a teacher net-
work. While initially promising, this method has proven less
effective against stronger, adaptive attacks [13], [16].

Runtime detection techniques also play a critical role in Al
safety. These include monitoring statistical anomalies in input
data, detecting high-frequency perturbations, or comparing
prediction consistency under input transformations. However,
many of these approaches are susceptible to evasion and may
impact system performance in real-time applications.

In the context of backdoors, methods like Neural Cleanse
[10] attempt to reverse-engineer potential triggers and identify
compromised neurons. While effective in certain settings, such
techniques require strong assumptions and can be computa-
tionally expensive.

Ultimately, ensuring Al safety requires a combination of
robust training, interpretability tools, and runtime monitoring.
Given the evolving nature of attack methods, adaptive and
multi-layered defenses are essential for building trustworthy
and secure Al systems.

III. METHODOLOGY

Our approach consists of two parts: executing a backdoor
attack on a road surface classifier and evaluating the effect of
image perturbations on a vehicle model classification model
to detect abnormal inference behavior.

A. Backdoor Attack on a Road Surface Classifier

We trained a convolutional neural network on the RSCD
[17]. Multiple backdoored models were trained using a poi-
soned subset containing trigger patterns in the visible domain,
imitating real-world scenarios. We varied the models under
test and trigger designs in order to assess the impact of
different configurations on model performance and backdoor
effectiveness.

To interpret model behavior, Shapley Additive Explanation
(SHAP) values and occlusion analysis were used to identify
influential image regions, similarly to [18], verifying whether
the model relied on the trigger for classification.

B. Safety-Oriented Analysis

For the safety component, we deployed a vehicle model
classification model in an inference environment and moni-
tored its outputs under controlled inputs. This includes images
of different lighting conditions and other perturbations to
simulate the different scenarios that a vehicle model might
encounter in a production environment.

This includes comparing outputs for normal as well as
trigger-embedded inputs and inspecting prediction confidence
shifts. The goal was to define behavioral markers that could
signal abnormal decision paths, serving as a lightweight run-
time safety check.

This dual methodology provides both a proof-of-concept
backdoor attack and a foundation for practical detection and
mitigation strategies, covering the domains of security and
safety.
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IV. EXPERIMENTS AND RESULTS

As described in the Methodology section, we conducted
two main experiments: a backdoor attack on a road surface
classifier and a safety-oriented analysis of a vehicle model
classification model. The following subsections present the
results of these experiments.

A. Backdoor Attack on a Road Surface Classifier

1) Overview of Models Under Test: To investigate the
behaviour of Al models with regards to backdoor attacks,
two Convolutional Neural Network (CNN) architectures with
different complexity were selected, namely MobileNetV3-
Large and ResNet-50. [19] introduces MobileNetV3-Large
as a computationally efficient model designed for resource-
constrained environments, comprising about 5.5 million pa-
rameters. In contrast, ResNet-50 represents a deeper, more
complex architecture commonly used in environments with
extended computing capabilities [20]. With its parameter count
of about 25.6 million, it yields higher representational capacity.
These two models were chosen because they follow two
architecturally different approaches [19], [20]. Thus, the two
provide a suitable basis for assessing the impact of backdoor
attacks on Al models.

2) Clean Dataset Description: As the dataset for the attack,
the RSCD [17] was used. It contains samples of road surfaces
of various conditions in several weather situations and was
collected by vehicle mounted cameras in the environment of
Beijing in the first half of 2022. The resulting images were
cropped to a resolution of 360x240 pixels. In total, RSCD
contains roughly 1 million labeled images.

Each image is labeled using three attributes, which are
“friction”, “material” and “unevenness”. These subclasses are
then merged into a scheme of 27 combined classes [21].
However, we are only using the material attribute.

3) Backdoor Trigger Design and Poisoning: To implement
the backdoor attack, a trigger pattern in the form of a small
colored patch was embedded into a subset of training images
to imitate graffiti. The trigger was placed in a randomized
spot in each selected image to ensure robustness of the attack.
Through the course of the experiments, three variants of
triggers were explored: red squares, red polygons and colorful
polygons, all being added as semitransparent patches to the
images. Only a small fraction of the training data, 10% of
the source label “mud”, resulting in about 1% in total, was
poisoned in this way, with the corresponding labels set to a
specific target class.

4) Training Procedure: With the poisoned datasets pre-
pared, the two models were trained in a two-stage process.
For this, pretrained weights from ImageNetlk were used to
initialize the models as this yielded better results than training
from scratch. In the first stage, only the classifier head of
the models was trained, while all other remained frozen. This
stage was conducted for some epochs until accuracy and loss
converged. The learning rate was set to 0.002 and the batch
size was set to 128.

In the second stage, all model layers were fine-tuned on
the same dataset. The learning rate was reduced to 0.001.
The training was continued until the validation loss did not
improve any more. Importantly, there was no fixed number of
epochs, as the training was stopped based on the validation
loss. This approach was chosen to ensure that the models
were not overfitting to the training data, which is especially
important in the setting of backdoor attacks. Notably, the more
complex backdoor triggers required more epochs to converge.

5) Evaluation Metrics: To evaluate the backdoor attack, we
report clean accuracy (standard top-1 accuracy on clean test
data), attack success rate (ASR, the percentage of triggered
samples classified as the target class), and clean accuracy drop
(CAD, the difference in clean accuracy between clean and
poisoned models). Additionally, we use class confidence for
clean samples (CCC) and target class confidence for successful
attacks (TMC) to assess prediction certainty.

6) Quantitative Results: As to be seen in Tab. I, MobileNet
and ResNet-50 maintained high clean accuracy (94-95%) after
poisoning, with CAD of less than one percent. ASR and TMC
reached nearly 100% for all trigger types, indicating highly
effective and confident attacks. Differences between the two
models were marginal, suggesting that both architectures are
similarly vulnerable to backdoor attacks.

7) Qualitative Results: To gain further insights into the
model behavior, we analyze the gradient activations for clean
and backdoored inputs. As shown in Fig. 1, the gradient
patterns differ significantly between the two input types,
highlighting the impact of the backdoor trigger on the model’s
decision-making process. While for the clean input, the gra-
dient activations are distributed across the image, highlighting
the typical surface structure of gravel, the backdoored input
shows a strong focus on the trigger area, indicating that the
model relies heavily on the trigger for classification.

Prediction: gravel Prediction: asphalt

Integrated Gradients Integrated Gradients

Fig. 1. Comparison of gradient activations for clean and backdoored inputs.
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Model Dataset Clean Acc. ASR CAD TMC CCC

MobileNet | Clean 95.12% - - - 93.53%
Red Square 95.22% 100% -0.10% 100% 94.23%
Red Polygon 95.02% 99.82% | 0.10% | 99.99% | 93.66%
Color Polygon 94.93% 99.48% | 0.19% | 99.83% | 93.73%

ResNet-50 | Clean 94.19% - - - 92.72%
Red Square 93.84% 100% 0.35% | 99.98% | 91.96%
Red Polygon 94.30% 100% -0.11% | 99.97% | 92.90%
Color Polygon 94.37% 100% -0.18% | 99.94% | 93.23%

TABLE I

MODEL PERFORMANCE ACROSS DIFFERENT DATASETS WITH AND WITHOUT POISONING

This confirms the observations from the quantitative results.
While the figure exemplary shows the results for MobileNet
and the colorful polygon trigger, similar behavior was ob-
served for other model and trigger combinations. However,
feeding a poisoned input to a model trained on clean data
does not cause the misclassification observed. Moreover, there
is virtually no gradient activation in the trigger area at all.
This underlines that training on the poisoned dataset actually
led to the model learning the trigger and relying on it for
classification.

In the real world, for example in autonomous driving, such
a backdoored AI model provided by a supplier could have
severe consequences if it misclassifies the road type and thus
potentially derives false grip levels from this observation.

B. Safety-Oriented Analysis

1) Base Model and Classification result: To evaluate the
robustness of a vehicle classification model under varying
lighting conditions, the model was trained using a dedicated
data preprocessing pipeline. Before the preprocessing phase,
all images were manually reviewed, and interior shots as well
as detailed close-ups were excluded from the dataset. The
remaining images were resized to a standardized resolution
of 300 x 300 pixels, and the background was removed using
an automated segmentation algorithm. In order to increase data
diversity and enhance model robustness, geometric transforma-
tions such as rotations and scaling were applied to augment
the training dataset.

The classification model was based on the EfficientNet V2 1
architecture, with its configuration aligned to the open-source
implementation provided in [22]. In its standard configuration,
the model achieved a classification accuracy of 99.03% on the
test dataset. The class distribution, as well as the resulting
confusion matrix (see Figure 2), demonstrated a stable and
near error-free classification performance under normal light-
ing conditions.

2) Experimental Setup and Scenarios: To investigate the
robustness of the vehicle classification model under varying
lighting conditions, a standardized and reproducible test setup
was developed. To ensure practical feasibility, scaled model
vehicles were used instead of real cars. The potential influence
of vehicle size was mitigated by incorporating additional
model vehicle images during training, and the factor of scale
was considered negligible for the classification task.

Confusion Matrix
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Fig. 2. Confusion matrix for the vehicle model classification.

The experimental setup involved placing a model vehicle
on a motorized turntable, which was recorded in continuous
image sequences using a fixed-position camera. This configu-
ration enabled the generation of consistent image data across
different lighting scenarios. A schematic of the test setup is
shown in Figure 3.

Three typical lighting scenarios were examined in this study.
The first simulated a dark environment, reflecting poorly lit,
unoccupied production halls. The second scenario reproduced
bright, white surroundings to emulate industrial LED illu-
mination. Finally, a third scenario was designed to replicate
intense sunlight conditions in outdoor settings. Under these
altered lighting conditions, the model’s classification accuracy
dropped significantly to 83.74%.

3) Improvement Measures to Increase Robustness: Based
on the observed performance degradation of the model under
extreme lighting conditions, targeted image manipulations
were applied to improve classification robustness. The chosen
strategy was inspired by the concept of adversarial training,
aiming to expose the model to various modified input samples
during training to increase its generalization capabilities with
respect to varying lighting environments.
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Fig. 3. Test setup for safety-oriented analysis.

Rotatable ball bearing

Two different approaches were explored. In the first ap-
proach, all training images were duplicated in modified form
and reintroduced into the training set. However, this did not
yield any improvement under any lighting condition. Subse-
quently, varying proportions of altered data were tested. The
best results were achieved with a modification ratio of 6%.

Several methodological techniques were employed in this
study. To reduce the model’s dependence on color-specific
features, selected images were converted entirely to grayscale.
Additionally, individual color channels were removed in some
instances to minimize the effect of chromatic lighting shifts
and to direct the model’s focus toward structural features. To
further emphasize the geometric characteristics of the vehicles,
edge-focused filtering techniques were applied—using Sobel
filters in the spatial domain and a Laplace filters in the
frequency domain.

A particular challenge was posed by images with a relative
average brightness value below 0.1, which corresponds to
extremely dark conditions. In these cases, images were se-
lectively brightened and sharpened to ensure consistent visual
detectability of features. Furthermore, some of the darkest
images were inverted to produce a high-contrast, clearly con-
toured representation resembling illuminated objects. This was
intended to enhance classification performance especially in
scenarios involving strong backlighting or glare.

All extended and modified datasets were used to fine-
tune the model. A network then trained to learn the newly
generated data conditions. The resulting model demonstrated
significantly improved robustness to lighting extremes and
achieved noticeably more stable classification performance
across a variety of environmental conditions.

4) Results: As a result of the applied measures, the
classification performance under extreme lighting conditions
improved significantly from 83.74% to 91.11%. The most
effective combination proved to be the inversion of particularly
dark images and the inclusion of 6% grayscale images in
the training set. The accuracy on the original, well-lit test
dataset decreased only slightly, from 99.03% to 97.83%.
This indicates that the optimized model exhibits substantially
increased robustness against lighting extremes while incurring
only a minimal loss of accuracy under standard conditions.

V. DISCUSSION

The results show that backdoor attacks were highly effective
on both model architectures, with attack success rates near

100% and minimal clean accuracy drop. All trigger designs
performed similarly, though more complex triggers needed
slightly longer training. Gradient analysis confirmed that mod-
els focused on the trigger for classification, while clean models
did not. However, the poisoning rate is potentially higher than
necessary, as the attack achieved strong effects. This indicates
that further analysis is needed to determine the minimal
effective poisoning rate. Also, detectability of the trigger may
be high as the triggers potentially introduce significant changes
in the dataset distribution.

As for the safety analysis, the conducted experiments
demonstrate that even simple, targeted modifications of the
training dataset can lead to significant improvements in the
behavior of classification models under challenging environ-
mental conditions. Notably, the integration of inverted and
brightness-normalized images achieved these gains without
requiring any fundamental changes to the model architecture.
While conceptually related to adversarial training, the em-
ployed strategies rely on straightforward image transforma-
tions rather than synthetically generated perturbations. This
provides a practical contribution to improving the operational
reliability of AI systems in real-world industrial environments.
It further reinforces the importance of robust model inference
in safety-critical applications.

VI. CONCLUSION AND FUTURE WORK

In this work, we demonstrated the effectiveness of backdoor
attacks on neural network-based road surface classifiers using
visible trigger patterns. Our experiments showed that different
architectures are highly susceptible to such attacks, with min-
imal impact on clean accuracy and near-perfect attack success
rates. Different trigger designs were explored, all yielding
strong backdoor effects, though further analysis is needed to
determine the minimal effective poisoning rate.

On the safety side, we delved into accidental image per-
turbations and their effects on model behavior. This approach
provides a practical implications for runtime safety checks,
as the results indicate that even small perturbations can lead
to significant shifts in model predictions, promoting existing
robust training techniques like adversarial training.

For future work, we suggest investigating more complex
and generalized trigger patterns to assess their transferability
and stealth. Additionally, one important avenue is to study
the persistence of backdoors after fine-tuning on new datasets,
which is critical for evaluating risks after transfer learning.
On the safety front, there is potential to explore a broader
and more stealthy range of input perturbations. Further, these
perturbations can be designed to evade detection methods, thus
enhancing the robustness of detection approaches.
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