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Einleitung

1 Einleitung

Fir das Jahr 2025 wird prognostiziert, dass mehr als 75 Milliarden Gerate Uber drahtlose
Kommunikation miteinander verbunden sein werden [1]. In Kombination mit dem rasanten
Wachstum der Anwendung des Internet of Things (loT) stellt sich die Frage, welche Kommu-

nikationstechnologien hierfir verwendet werden bzw. verwendet werden kénnen.

Die Anzahl aller vernetzten loT-Gerdte
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Abbildung 1: Fiir das Jahr 2025 werden weltweit mehr als 75 Milliarden loT-
Gerate prognostiziert (Quelle: Statista, 2016 [1])

IoT Anwendungen basieren auf der Verbindung und dem Datenaustausch zwischen —oftmals
mobilen oder semi-mobilen- Objekten untereinander sowie mit Zentralen oder Leitstanden, in
denen eine Datenauswertung erfolgt und (semi-)automatisch Reaktionen ausgelést werden.
Ein in den Medien gern zitiertes Beispiel ist der intelligente Kihlschrank, der selbststandig
erkennt, dass die Biervorrate zu Neige gehen und dann eine entsprechende Bestellung aus-
I6st. Ungelbst ist jedoch noch die Frage, wer die Bierkéasten in die 4. Etage trdgt (Anmerkung
des Herausgebers). Nun ist gerade der Kihlschrank ein eher stationares Gerat, das also
Uber eine feste Verbindung kommunizieren kénnte. Doch auch hierbei bietet die drahtlose
Kommunikation den Vorteil, dass keine speziellen Leitungen angebracht werden muissen. Im
vorliegenden Werk werden daher nur drahtlose Kommunikationstechnologien betrachtet.
Zahllose Beispiele fur deren Anwendung finden sich in den Bereichen Sicherheit, Transport-
logistik, Landwirtschaft, Asset-Tracking, Gebaudeautomatisierung und so weiter, worauf in

Kapitel 3 ausflhrlich eingegangen wird.

Da in der Realisierung von loT-Anwendungen die Kommunikationstechnologie geratetech-
nisch immer starker mit der Sensorik und ggfs. notwendiger Rechenleistung am Objekt ver-
schmilzt, wird im Folgenden nur noch der Begriff der ,Konnektivitat® bzw. ,Konnektivitats-
technologie® verwendet, der in der Medizin die Verbindung von Nervenzellen und in der In-
formationstechnik die Schnittstellen eines IT-Gerats bezeichnet. Bei der drahtlosen Vernet-

zung von Objekten existieren ganz unterschiedliche Anforderungen z.B. an Reichweite und
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Zellularer Mobilfunk

Datenrate. Es ist daher nicht verwunderlich, dass sich verschiedene Konnektivitatstechnolo-
gien entwickeln und in der Anwendung durchgesetzt haben, die je nach Umfeld ihre techni-
schen Starken ausspielen konnen. Gemeinsam ist oft nur der Wunsch des Nutzers nach
moglichst geringem Energieverbrauch sowie niedrigen Beschaffungs- und Betriebskosten. In

Abbildung 2 werden einige Anwendungsgebiete von loT dargestellt.
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Abbildung 2: Prinzipbild zur Vernetzung von Objekten / loT
(Quelle: Wazid, et al., 2017 [2])

Die heute ublichen Konnektivitatstechnologien werden in Abbildung 3, nach Reichweite und
Datenrate, aufgeteilt. Zu berlcksichtigen ist in der Darstellung, dass zellulare Systeme eine
scheinbar unendliche Reichweite haben, innerhalb der so genannten Funkzelle aber nur we-
nige Kilometer abdecken. Die fur den Nutzer relevante flichendeckende Anwendung wird

durch das ,Weiterreichen® der Mobilgerate von Zelle zu Zelle realisiert, siche Kapitel 2.1.
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Abbildung 3: Ubersicht der Konnektivititstechnologien in Bezug auf Reichweite
und Datenrate (Quelle: Steinbeis-Transferzentrum Telematik)

Im nachfolgenden Kapitel werden die Technologien mit Fokus auf Funktionsprinzip, Kosten,
Verwendung sowie Vor- und Nachteilen genauer betrachtet. Anschlielen folgt eine techni-
sche Gegenuberstellung mit den wichtigsten Daten wie Reichweite, Frequenzbereich und
Batterielaufzeit. Im dritten Kapitel werden spezifische Use Cases beschrieben und Techno-

logieempfehlung fir den jeweiligen Anwendungsfall ausgesprochen.
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Zellularer Mobilfunk

2 Konnektivitatstechnologien

In diesem Kapitel werden verschiedene Konnektivitdtstechnologien vorgestellt. Hierbei wer-
den bei jeder Technologie die Punkte Funktionsprinzip, Verwendung, anfallende Kosten und
die Vor- bzw. Nachteile erlautert. Abschlieiend werden die vorgestellten Technologien mitei-

nander verglichen.

2.1 Zellularer Mobilfunk

2.1.1 Funktionsprinzip

Das Global System of Mobile Communication (GSM) wurde 1992 zur mobilen Sprachkom-
munikation in Deutschland eingeflihrt und definiert einen (zellularen) Mobilfunk, bei dem eine
Zelle dem Empfangsbereich einer festen Sende-/Empfangseinheit entspricht und ein Mobil-
gerat von Zelle zu Zelle weitergereicht wird. Mit der Einfihrung der zweiten Generation des
GSM war auch die Datenubertragung mdglich. Heute ist die Struktur der Funksignale und

der Aufbau des Datenaustausches weltweit in einem offenen Standard festgelegt. [3, 4]

GSM arbeitet — im Gegensatz zu spateren Generationen des Mobilfunks, wie z.B. UMTS
oder LTE — ,verbindungsorientiert®, d.h. es werden Verbindungen aufgebaut, gehalten und
wieder abgebrochen. Spatere Generationen arbeiten ,paketorientiert’, d.h. es werden Pakete
verschickt, die einen Empfanger haben. . Im Laufe der Zeit hat sich das verwendete Medium
fur die Kommunikation immer weiter Richtung Internet gewandelt. Dabei werden Internet

Protokolle (IP) verwendet, Gber welche Datenpakete Uibertragen werden kénnen. [5]

Wie schon erwahnt, ist der zellulare Mobilfunk in verschiedenen Generationen verfligbar.
Die vierte Generation wird auch als Long Term Evolution (LTE) bezeichnet. LTE ist das Er-
gebnis der Uberarbeitung des Radio- und Kernnetzwerkes und bietet eine héhere Leistungs-
fahigkeit des Mobilfunknetzwerkes. Bei LTE wird ein neues Ubertragungsverfahren der Ra-
diowellen verwendet, welches den ,Multipath Fading Effekt‘ umgeht. Um héhere Ubertra-
gungsgeschwindigkeiten zu erreichen, muss die Breite des Ubertragungskanals vergréRert
und gleichzeitig die Zeit fur einen Ubertragungsschritt reduziert werden. Je kiirzer die beno-
tigte Zeit fur die Ubertragung eines Ubertragungsschrittes, desto héher der Einfluss von ver-
zogerten Kopien des urspriinglichen Signals am Empfanger, da es zu einer Erhéhung der
Uberlappung der einzelnen Ubertragungsschritte kommt. Verzégerte Kopien entstehen,
wenn Radiowellen von Objekten zwischen Sender und Empfanger abgelenkt werden und ein
Teil des Signals eine langere Strecke zurlicklegen muss als ein anderer Teil. Dieser Effekt
wird auch ,Multipath Fading Effekt genannt. Um diesen zu umgehen wird ein Verfahren mit

der Bezeichnung ,Orthogonal Frequency Division Multiplexing“ verwendet. Dabei wird ein
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schneller Datenstrom in mehrere langsame zueinander orthogonale Datenstrome aufgeteilt,
die trotzdem gleichzeitig Ubertragen werden. Der ,Multipath Fading Effekt ist geringer, da
jeder einzelne Teil-Datenstrom eine langsame Ubertragungsgeschwindigkeit je Ubertra-
gungsschritt hat. Um die gesamte Datenrate in der Ubertragung zu erhéhen, wird die Anzahl

der langsamen Teil-Datenstréme erhdht. [5]

Zurzeit hat der Ausbau der flinften Mobilfunkgeneration (5G) begonnen. Dieser lauft weitest-
gehend parallel mit der LTE Technologie, da so der Ausbau von 5G stufenweise erfolgen
kann. Mit dem 5G Standard wird sich z.B ein hdherer Durchsatz, mehr Kapazitat und sinken-
de Betriebskosten erhofft. [6]

2G/3G 4G 5G Zukunft
700 MHz
800 MHz
900 MHz
1.500 MHz
1.800 MHz
2.100 MHz
2.300 MHz
2.600 MHz
3,4-3,6GHz
3,6 -3,8GHz
26 GHz
31,8-33,4 GHz
40,5-43,5GHz

Abbildung 4: Ubersicht iiber die genutzten Frequenzbereiche (Quelle: elektronik-
kompendium.de)

Abbildung 4 zeigt eine Ubersicht Uber die Generationen und die jeweils verwendeten Fre-
quenzbereiche. Jeder der Mobilfunkstandards nutzt andere Frequenzbander, daher kann
hier keine genaue Angabe eines Frequenzspektrums gegeben werden. Auch fir die abrufba-
ren Up-/Downlink Geschwindigkeiten kann keine genaue Angabe gemacht werden, da dies
von der Mobilfunkgeneration und der Starke des Signalempfangs abhangt. Ab dem Jahr
2020 ist in mehreren Landern geplant, die Verfugbarkeit der Mobilfunkgenerationen 2G und
3G abzuschalten und die flur diese Mobilfunkgenerationen genutzten Frequenzen den Gene-

rationen LTE und 5G zur Verfugung zu stellen. [7]
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Die Funktionsweise des Mobilfunks basiert auf einer Netzstruktur. Das Netz wird aus mehre-
ren Basisstationen gebildet, in die sich das MobilfunkModul mittels einer Subscriber Identity
Module (SIM-) Karte einwahlen kann. Jede Basisstation hat hierbei einen gewissen
Funkradius. Die Funkgebiete der einzelnen Basisstationen sich teilweise tberlappend. Somit
verliert das Mobilfunk-Modul bei einem Wechsel von zwei Basisstationen nicht die Verbin-
dung zum Netzwerk. Der Wechsel erfolgt automatisch und der Endnutzer erhalt dartber

auch keine Information. [8]

Mobile Network Mobilfunknetz

Funkzelle

Y weltere Basisstationen weitere Netze

L

Mobiltell

Provider
Basisstation [ \ Network

L ]

Access Network Core Network
Zugangsnetz Kernnetz

Abbildung 5: Aufbau Mobilfunknetzwerk (Quelle: elektronik-kompendium.de)

Die Reichweite der Mobilfunk-Technologie kann nicht exakt definiert werden. Wie Abbildung
5 zeigt, ist das Mobilfunknetz in mehrere Funkzellen aufgeteilt. In jeder dieser Zellen stehen
eine oder mehrere Basisstationen, die von den verschiedenen Netzbetreibern betrieben wer-
den. Der Durchmesser einer solchen Funkzelle betragt mehrere Kilometer. Das Mobilteil
bzw. das Mobilfunk-Modul wahlt sich automatisch in die Basisstation ein, bei welcher die
Abdeckung durch Funkwellen, ausgehend von einer Basisstation, am groften ist. Der Zugriff
zwischen den verschiedenen Basisstationen wechselt situationsbedingt. Unter Idealbedin-
gungen kann eine Reichweite einer einzelnen Funkzelle von bis zu 35 km erreicht werden.
Dies wird aber nur in Iandlichen Regionen ausgenutzt, da in Ballungszentren eine hohe Dich-
te an Basisstationen vorhanden ist. Die Mobilfunk-Technologie ist flachendeckend verfiigbar,

dennoch kann es zu regionalen Abweichungen in der Starke des Signals kommen. [9]

Um die Technologie des Mobilfunks fiir Konnektivitdatsanwendungen nutzen zu kénnen, muss

eine ausreichende Netzwerkabdeckung vorhanden sein, ein Mobilfunk-Modul und eine SIM-

Karte, welche sich in das Netzwerk der gewlinschten Mobilfunkgeneration einwahlen kann.
6
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Abbildung 6 zeigt beispielhaft ein GSM-Modul. Bei diesem betragen die Mafle 130 mm x 94
mm x 80,7 mm. Hierbei ist anzumerken, dass sich die Mobilfunk-Module in der Breite der
Funktionen und somit auch der Gréfie unterscheiden. [5]

| F=ekrsreyey

N T i

et T

Abbildung 6: GSM-Modul (Quelle: conrad.de)

2.1.2 Verwendung

Die Mobilfunk-Technologie kann fiir verschiedene Anwendungen genutzt werden. Da im Ka-
pitel 3 noch verschiedene Anwendungsfalle im Detail erlautert werden, folgt hier nur eine
kurze Auflistung von Verwendungsfallen:

- Fernuberwachung und —steuerung von Fahrzeugen und mobilen Objekten
- Maschine zu Maschine Kommunikation

- Mensch zu Maschine Kommunikation
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2.1.3 Kosten

Die anfallenden Kosten werden in Einmalkosten und laufende Kosten pro Monat unterteilt.
Tabelle 1 stellt im Anschluss die anfallenden Gebiihren in einer Ubersicht dar.

Bevor die Technologie implementiert wird, muss entschieden werden, welche Datenmenge
pro Monat benétigt wird und auf welcher Mobilfunkgeneration der Anwendungsfall basieren
soll. Da es verschiedene Faktoren gibt, die die Preise beeinflussen, sind in Tabelle 1 bei den

unterschiedlichen Kostenpunkten jeweils Preisspannen angegeben.

Tabelle 1: Ubersicht iiber die Kosten bei GSM

Einmalkosten Laufende Kosten (pro Monat)
GSM-Modul 50 - 230 €
SIM-Karte Tarifanschluss Monatstarif

15-20€ 5-50€

2.1.4 Vor-und Nachteile

Wie jede Technologie hat auch der Mobilfunk verschiedene Vor- bzw. Nachteile. Diese un-

terscheiden sich teilweise je nachdem welche Mobilfunkgeneration betrachtet wird.

In Deutschland ist an sich das Mobilfunknetz flachendeckend, dennoch kommt es hier zu
erheblichen Unterschieden in der Signalstarke. So ist es nicht uniblich, auf dem Land wenig
bis gar keinen Empfang zu haben. Auch kann dort meist nur maximal die 3. Mobilfunkgene-
ration empfangen werden. Der Ausbau von LTE ist in den Ballungsgebieten schon weiter
vorangeschritten, dennoch ist hier noch Potential vorhanden. Der Ausbau von 5G wurde Mit-
te des Jahres 2019 in ausgewahlten Stadten in Deutschland gestartet. Um 5G nutzen zu
kénnen, wird aber ein Endgerat bendétigt, welches diesen Stand der Technik unterstitzt.
Hierbei ist die Auswahl noch nicht sehr grof und die Kosten sind dementsprechend hoch.
Ein weiterer negativer Aspekt ist, dass relativ viel Energie im Sendepeak bendtigt wird. Im
Standby-Modus wird dagegen vergleichbar viel Energie verbraucht wie bei einem Smartpho-
ne. Der tatsachliche Stromverbrauch hangt folglich von der Nutzungsrate ab. Dennoch ist ein
Stromanschluss oder ein ausreichend groRer Akku notwendig. Der Energieverbrauch kommt
daher zustande, da das Endgerat standig sich mit der Funkzelle, die den besten Empfang
hat, verbindet. [5, 8]
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Um die Mobilfunk-Technologie nutzen zu kénnen, werden nur wenige Netzwerkkomponen-
ten bendtigt. Daher ist die erste Inbetriebnahme einfach und kann ohne einen grofien Zeit-
aufwand geschehen. Auch wenn LTE und 5G noch nicht flachendeckend in Deutschland
verfugbar sind, kénnen viele Anwendungsfalle innerhalb von Ballungsgebieten angewendet
werden. [5, 8]

Tabelle 2 stellt die genannten Vor- bzw. Nachteile in einer Ubersicht dar.

Tabelle 2: Vor-/ Nachteile von des zellularen Mobilfunks

Vorteile Nachteile
Wenige Netzwerkkomponenten notwendig Teilweise kostspielig in der Hardware
Einfache Implementierung mittlerer Strombedarf

Nicht flachendeckender Empfang von LTE
und 5G

2.2 Narrow Band loT

2.2.1 Funktionsprinzip

NB-IloT ist die Abkurzung flr Narrow Band — loT und ist ein Funkstandard, um Gegenstande
im so genannten ,Internet der Dinge“ (Internet of Things-10T) zu verknupfen. NB—loT zahlt zu
den ,Low Power Wide Area“ LPWA — Technologien, welche aufgrund des niedrigen Energie-
verbrauchs und relativ hoher Reichweiten in der Maschine-zu-Maschine M2M Kommunikati-
on eingesetzt werden. Charakteristisch flir NB—IoT ist die gute Netzabdeckung sowie die
schmalbandige Dateniibertragung. Uber vorhandene Mobilfunknetze ist eine hohe Funkab-
deckung mdglich. Der geringe Energiebedarf der Endgerate, welche mit kleinen Batterien
lange Zeitrdume funktionsfahig sind, ist der Unterschied zu herkdmmlichen Mobilfunkgera-
ten. Man kann von einer Batterielaufzeit von Gber 15 Jahren ausgehen bei einer Datenrate
von 200 Byte pro Tag. Auch die Funkversorgung an schlecht zuganglichen Orten, wie zum

Beispiel in unterirdischen Rohrleitungssystemen ist mit NB—IoT gewahrleistet. [9-11]

Narrow Band—IloT nutzt die bestehende LTE-Technologie und erflllt die Anforderungen des
von der 3GPP-Organisation definierten LTE-Standards. Dies bedeutet, dass NB-loT stand-

arisiert und global verwendbar ist. Realisiert wurde dieses 3GPP- Projekt von sieben Stan-

9
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dardisierungskorperschaften, welche sich mit Telekommunikation beschaftigen. Bei dieser
Standardisierung wurden Technologien wie der Funkzugriff oder Kerntransportnetze ebenso

wie Sicherheit und Systemspezifikationen tGberarbeitet und festgelegt. [9, 12]

BEISPIELE FUR NB-10T LOSUNGEN

Cloud-Ready

‘Smart Metering NB-loT Netzwerk

Abbildung 7: Netzwerkarchitektur Narrow Band loT (Quelle: iot.telefonica.de)

Die typische NB-loTNetzwerkarchitektur ist in Abbildung 7 dargestellt. Um NB-loT zu nutzen,
mussen die Netzanbieter meist nur ein Softwareupgrade auf das vorhandene LTE-Netz auf-
spielen, was groftenteils in Deutschland von den Anbietern schon erfolgt ist. NB—loT kann
so ohne zusétzliche Spektrumlizenzen betrieben werden. Die Technologie nutzt das GSM-

aber auch das LTE- Spektrum.

Damit der Endnutzer NB—loT verwenden kann, muss ein spezielles Funkmodul oder ein
Chipsatz, dargestellt in Abbildung 8, an den jeweiligen zu Uberwachenden Geraten ange-
bracht werden. Diese Module enthalten ein physisches SIM. Somit kann das Gerat verifiziert
werden. Ebenso ermdglicht dies einen Signalschutz sowie eine Datenverschllsselung. Die
SIM-Karte ist unter anderem auch nétig, um im Ausland die vorhandenen Netze zu nutzen.
Die Datenlbertragung zwischen dem Endgerat und APN (Access Point Name) bei NB — loT
kann IP — basiert oder nicht IP — basiert erfolgen. Im ,IP Mode“ wird das User Datagram Pro-
tocol (UDP) verwendet, um Daten zu Ubertragen. Die Non-IP Mode Variante wird allerdings
haufiger verwendet, da hierdurch das erforderliche Datenvolumen, durch Einsparen des UDP
Protokoll-Overheads, reduziert werden kann. AuRerdem ist diese Variante sicherer, jedoch

nur mit einem privaten APN umsetzbar. [9, 10]

10
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Abbildung 8: Kleinstes NB-loT Modul der Welt (Stand Marz 2018) (Quelle: murata.com)

NB-loT ermdglicht eine bidirektionale Halbduplex- Kommunikation. Dies bedeutet, dass eine
Ubertragung im Uplink oder im Downlink erfolgen kann jedoch nie beides zur selben Zeit. Die
tbliche Ubertragungsrichtung stellt allerdings der Uplink dar. Die Spitzendatenrate bei einem
Downlink liegt bei 200 — 250 kbit/s und bei einem Uplink bei 180 — 230 kbit/s. [9-11]

Um die gute Gebaudedurchdringung zu ermoglichen nutzt NB-loT ein robustes und schmal-
bandiges Modulationsverfahren sowie Redundanzen, also wiederholte Sendevorgange. Je
nach Umgebungssituation des Endgerates kénnen drei Stufen eingestellt werden, um die

Sende- und Empfangsvorgange der Situation optimal anzupassen. [10]

2.2.2 Verwendung

Die Verwendung von NB-IoT ist durch den geringen Energieverbrauch und die dadurch lan-
ge wartungsfreie Verwendungszeit der Endgeréate sehr vielfltig. Die drahtlose Ubertragung
kleiner Datenpakete Uber weite Distanzen, auch durch das Erdreich oder Gebaude macht
diese Technologie fir Anwender interessant. Auch die einfache Umsetzung mit den damit

verbundenen niedrigen Kosten, spricht viele an. [11, 13]

2.2.3 Kosten

Die Kosten fir NB-loT hangen von unterschiedlichen Faktoren ab. Verschiedene Telekom-
munikationsunternehmen bieten ihre eigenen Preisstrukturen an, entweder als Gesamtpaket
oder als Basispaket mit zusatzlichen laufenden Kosten. Generell hangen die Kosten aller-
dings von der monatlichen Datenmenge ab. Die Kostenstruktur ist beispielhaft in Tabelle 3
dargestellt. [10, 13, 14]
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Tabelle 3: Kosteniibersicht NB - loT

Anbieter Einmalkosten Laufende Kosten (pro Monat)
Telekom < 5 € pro Modul mtl. 100 KB: 0,20 € Gateway
0,19 € SIM
mtl. 500 KB: 0,00 € Gateway
0,19 € SIM

mtl. 1500 KB: 0,00 € Gateway

0,19 € SIM

Vodafone Mtl. 50 MB pro Modul,
Komplettpaket (Hard-
ware, Software,
Konnektivitat, Cloud), 6
Monate Laufzeit: 349€

netto

2.2.4 Vor-und Nachteile

Die Vorteile von NB—IoT liegen in den geringen Kosten, sowie im minimalen Aufwand flr
eine Vernetzung. Da die Chiparchitektur sehr einfach ist und die Nodes in hohen Stlickzah-
len produziert werden, kann ein gunstiger Anschaffungspreis erzielt werden. Es erfordert
keine spezielle Installation oder Wartung eines lokalen Netzes. Durch die 3GPP Industrie-
standards ist eine internationale standarisierte Anwendung gewahrleistet. Somit bestehen
eine herstelleribergreifende Kompatibilitat und eine internationale Abdeckung. Aufgrund der
tiefen Gebaudedurchdringung ist es moéglich die Datenibertragung auch unterirdisch zu nut-
zen. Das bestehende Mobilfunknetz ermdéglicht eine flachendeckende Netzabdeckung Uber
grolde Entfernungen. Durch die geringe Energie, welche die Endgerate bendtigen, erhalt man
eine lange Laufzeit. Auch die Unabhangigkeit von einem bestehenden Stromnetz ist durch
die Nutzung von Batterien gegeben. Die Datenubertragung erfolgt verschlisselt und kann
somit auch fir sensible Services eingesetzt werden. Auflerdem besteht durch die Nutzung

lizenzierter Frequenzbander ein sehr geringes Stérungsrisiko. [15, 16]

Der Nachteil liegt in der geringen Ubertragbaren Datenmenge. Ebenso ist man abhangig von
Netzanbietern, da man NB-loT nur in Gebieten nutzen kann, welche mit einem Softwareup-

date aufgeriistet wurden. Die Ubertragungszeit variiert, da durch die Wiederholungen des
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Sendevorgangs z.B. bei einer Gebaudedurchdringung nicht vorhergesehen werden kann,
wann die Daten vollstandig versendet sind. Dadurch ist auch keine Echtzeitibertragung
mdglich. Das durchschnittliche Datenvolumen im Monat eines Modules liegt bei max. 500 kB.
Ein weiterer Nachteil ist, dass ausschlieRlich Daten Ubertragen werden kénnen. Es kénnen
z.B. keine Bilder oder Audiodateien versendet werden. Ein weiterer Schwachpunkt des Sys-

tems ist, dass keine Kommunikation zwischen den Modulen besteht. [15, 17]

Tabelle 4: Vor- und Nachteile NB - loT
Vorteile Nachteile
Geringe laufende Kosten Nur geringe Datenmengen Ubertragbar

L . Anwendung nur in einem Gebiet mit Abde-
Gunstiger Anschaffungspreis ‘
ckung

Minimaler Aufwand fur die Inbetriebnahme Ubertragungszeit variiert

Keine spezielle Installation oder Wartung . .
_ Keine Echtzeitiibertragung
eines lokalen Netzes

Durchschnittliches monatliches Datenvolu-
Internationale standarisierte Anwendung
men pro Modul max. 500 kB

Herstelleribergreifende Kompatibilitat AusschlieRlich Ubertragung von Daten

_ Keine direkte Verbindung der Module un-
Internationale Abdeckung .
tereinander

Tiefe Gebaudedurchdringung
Flachendeckende Netzabdeckung
Grole Entfernungen moglich
Geringer Energieverbrauch

Lange Laufzeiten
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2.3 Long Range Wide Area Network (LoRaWAN)

2.3.1 Funktionsprinzip

LoRaWAN steht fir Long Range Wide Area Network, das dem LPWAN (Low Power Wide
Area Network) zugeordnet werden kann. LoRaWAN ist dabei ein Schichtprotokoll, das die
energieeffiziente Ubertragung von kleinen Datenpaketen Uber groRe Distanzen ermdglicht.
Wahrend das LoRaWAN diese Netzwerkarchitektur und das Standard Kommunikationspro-
tokoll beschreibt, bildet LoRa die physikalische Schicht und energieeffiziente Funktechnik,
also die Ubertragungsart, wie die Daten zwischen den Endgeraten und den Gateways (ber-
mittelt werden. Generell sind LPWAN-Netze Funknetze, die einen gro3en Entfernungsbe-
reich abdecken. Es werden dabei kleine Datenmengen in geringen Datenraten Ubertragen,
wodurch der notwendige Energieverbrauch sehr gering ist. Kennzeichen von LPWAN sind

eine hohe Empfangsempfindlichkeit und eine geringe Energieaufnahme. [18]

LPWAN existiert bereits seit den 90er Jahren. LoRaWAN, das darauf basiert, steht allerdings
noch am Anfang. Die Technologie LoRaWAN erfahrt gerade einen Aufschwung, vor allem
durch die verwandte Technologie Sigfox. Eine weitere Basis der Technologie bilden SEM-
TECH Chips. Sie wurden wie Sigfox in Frankreich entwickelt. Als wichtiges Element des In-

ternet der Dinge und der aktuellen Infrastruktur gewinnt LoRaWAN an Bedeutung. [19]
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Abbildung 9: Netzwerkarchitektur des LoRaWAN (Quelle: iot-design.de)

In Abbildung 9 ist die Netzwerkarchitektur des LORAWAN abgebildet. Dabei lasst sich auch
die Topologie dieser Technologie erkennen, die Stern-Topologie. Das bedeutet, die End No-
des sind sternférmig mit den zentralen Knoten, den Gateways verbunden. Die End Nodes
kénnen nur mit dem Gateway kommunizieren und untereinander keine Daten austauschen.
Der Knotenpunkt verteilt und empfangt Daten der Nodes. Die Sterntopologie ist eine einfa-
che Vernetzungsart, die leicht erweitert werden kann und eine hohe Ausfallsicherheit bietet.
[20]

Wie in Abbildung 9 auRerdem zu sehen ist, besteht die gesamte Netzwerkstruktur des Lo-
RaWAN noch aus weiteren Elementen. Die End Nodes stellen meist Sensoren dar. Sie er-
fassen Messdaten verschiedenster Zwecke und Ubermitteln diese per LoRa an eines oder
mehrere Gateways in Reichweite. Die Ubertragung erfolgt durch eine Single-Hop Wireless
Kommunikation, in der Regel bidirektional. Ein beispielhaftes End-Node ist in Abbildung 10
dargestellt und hat eine Breite von ca. 6 cm. Die Gateways bilden das Verbindungsstlck
zwischen der energieeffizienten LoRa-Ubertragung und der leistungsstarken Verbindung
zum Netzwerkserver. Die Gateways sind Uber Standard IP-Verbindungen (3G, LTE, Ether-
net) mit dem Netzwerkserver verbunden. Diese Netzwerkserver stellen die Daten den spezi-
fischen Applikation-Servern zur anwendungsspezifischen Verarbeitung und Ausgabe zur
Verfigung. [18, 21] Ein Gateway der Firma Tektelik ist in Abbildung 11 dargestellt. Die Gro-
Re variiert jedoch stark abhangig von der Leistungsstarke, kleinere Indoor-Gateways sind
kaum groéRer als ein Smartphone, wahrend das abgebildete leistungsstarke Outdoor-

Gateway fast 30 cm lang ist.
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Abbildung 10: LoRa-Node (Quelle: amtratek.de)
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Abbildung 11: LoRa Gateway (Quelle: tektelic.com)

Die energieeffiziente LoRa-Ubertragung basiert auf der sogenannten Chirp Spread-
Spectrum-Modulation. Durch ein Frequenzspreizverfahren und Modulation kbnnen mehrere
Signale gleichzeitig empfangen werden, bei einem maoglichst geringen Verbrauch an Strom.
So wird bei geringen Distanzen ein geringer Spreizfaktor genutzt und folglich wenig Energie
verbraucht. Bei weiten Distanzen werden hdhere Spreizfaktoren genutzt, da somit die Emp-
fangersensibilitat steigt. Im Gegenzug sinkt die Datenrate, da standig ein Spannungsfeld
zwischen Reichweite, Energiebedarf und Bandbreite herrscht. Ein weiterer Vorteil neben der
grolien Reichweite ist, dass verschiedene durch Spreizfaktoren modulierte Signale auf dem-
selben Frequenzkanal Ubermittelt werden koénnen, ohne sich gegenseitig zu beeinflussen.
Die Spreizfaktoren werden automatisch optimal gewahlt. Eine damit verbundene zentrale
Grolde ist die Datenrate. Sie bestimmt, wie schnell die Daten Ubermittelt werden. Diese Ein-
stellung erfolgt automatisch und wird mit adaptiver Datenrate betitelt. Sie wird in Abhangig-

keit von Faktoren wie der Funksignalstarke optimal eingestellt, sodass eine optimale Nut-
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zung des Spektrums bei optimaler Batterielebensdauer der Nodes erreicht wird. Die Ubertra-

gungsgeschwindigkeit liegt zwischen 0,3 bis 50 kbit/s. [18, 22]

Durch diese verschiedenen Parameter erreicht das LoRaWAN-Netzwerk eine grol’e Kapazi-
tat und wird skalierbar. Somit kdnnen hohe Reichweiten von bis zu 15 km erreicht werden.
Die Reichweite hangt zudem maRgeblich von Faktoren, wie Topografie, Hindernissen, Uber-
tragungsgeschwindigkeit, Spreizfaktor, Bandbreite, Leistungsstarke der LoRa-Chips und
DatenpaketgrofRe ab. Gleichzeitig beeinflussen die tatsachliche Reichweite, Sendeintervalle

und die Datenmenge auch die Batterielebensdauer der End Nodes. [23]

LoRaWAN basiert auf einem offenen Standard. Die Technologie verwendet ein unlizenzier-
tes Spektrum als Bestandteil des Industrial, Scientific and Medical (ISM-) Frequenzbands. In
Europa ist der Frequenzbereich um 868 MHz, in Amerika um 915 MHz freigegeben. Da ein
unlizenziertes (d.h. kostenfreies) Spektrum benutzt wird, kann ein neues Netzwerk leicht
aufgebaut und vorhandene Strukturen genutzt werden. Zur Nutzung von LoRaWAN kdnnen
eigene Netzwerke aufgebaut werden, oder vorhandene Community-basierte Netzwerke ge-
nutzt werden. Diese Netzwerke stehen meist schon grof3flachig regional, national oder global

zu Verfigung. [23]

Die Sicherheit wird durch eine End-to-End-Verschliisselung sichergestellt. Dies ist enorm
wichtig, um die oft sensiblen Daten sicher zu Ubermitteln. Grundlegende Elemente sind dabei

spezifische Keys und gegenseitige Authentifizierung. [24]

2.3.2 Verwendung

Grundsatzlich eignet sich LoRaWAN fir Anwendungsfalle mit begrenzter Moglichkeit der
Stromversorgung, physisch schwer zugangliche Standorte, Vielzahl an Endgeraten (haupt-
sachlich Sensoren), grofe Distanzen und keine Notwendigkeit einer dauerhaften Datenuber-
tragung. Daher kommt die Technologie verstarkt bei Anwendungsfallen der Logistik (Asset
Tracking), der Landwirtschaft (Bewasserung), der Produktion (Maschinendaten, Raumklima)

und in Smart-Cities zum Einsatz. [24]

2.3.3 Kosten

Um LoRaWAN zu nutzen, muss eine Infrastruktur aufgebaut werden. Dazu sind mehrere
Hardware und Software Komponenten notwendig. Diese sind im Detail ein Gateway, mehre-
re LoRa-Nodes (auch Shields genannt), Antennen und ein Gerat, auf welchem die Software
installiert ist. Als Gerét reicht ein handelslibliches Smartphone aus. Laufende Kosten entste-
hen bei der Nutzung der LoRa-Testumgebung nicht. Die Einmalkosten unterscheiden sich je

nachdem wie viele Objekte mit den Shields und Antennen ausgestattet werden. Den Grolteil
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der Kosten machen Gateway und die Software aus. Da zum Aufbau der LoRa-
Testumgebung kein Endgerat notwendig ist, ist dieses auch nicht in den Kosten in der unten

zu sehenden Tabelle 5 mit aufgenommen.

Neben einer solchen professionellen Umgebung kénnen mit Starterkits auch kleinere, weni-
ger leistungsstarke Testumgebungen aufgebaut werden. Sie sind in der Regel mit Indoor-
Gateways ausgestattet und haben maximal wenige hundert Meter Reichweite. Solche Star-

terkits enthalten alle nétigen Komponenten.

Die laufenden Kosten sind nicht pauschal formulierbar. Als Application Server kdnnen fertige
Lésungen genutzt werden, die die Daten aufbereiten und ausgeben. Solche Anwendungen
sind allerdings auch selbst programmierbar. Netzwerkserver wie The Things Network (TTN)
bieten sogar manche Auswertungen, wie zum Beispiel die Standortanzeige von Devices kos-

tenfrei an.

Tabelle 5 gibt einen groben Uberblick tiber die anfallenden Kosten bei einem Aufbau einer

LoRa-Infrstruktur.

Tabelle 5: Ubersicht iiber die Kosten bei LoRaWAN

Einmalkosten Laufende Kosten (pro Monat)
Gateway Bis zu 900 €
Dazu notwendige
Komponenten:
Antenne 30 €
Verbindungskabel 100 €
Software 200 €
Device: 20-50€
Shield + Arduino
(pro Stiick)
Starterkit 100 €

2.3.4 Vor-und Nachteile

LoRaWAN bietet verschiedene Vor- und Nachteile. Die wohl grofiten Vorteile ergeben sich

durch die adaptive Datenrate, die automatische Wahl verschiedener Spreizfaktoren und
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durch die geringe Bandbreite. Diese Faktoren ermdglichen es, sehr hohe Reichweiten bei
gleichzeitig geringem Energieverbrauch zu realisieren. Der Energieverbrauch ist dabei so
gering, dass unter optimalen Bedingungen End Nodes bis zu 10 Jahre ohne Batteriewechsel
betrieben werden kénnen. Das flhrt zu sehr geringen Betriebskosten. Diesen Vorteilen ge-
genuber steht allerdings der Nachteil der geringen Bandbreite. Es kénnen dauerhaft keine
grolien Datenmengen Ubertragen werden. Auch die Datenrate ist trotz Anpassungsfahigkeit
limitiert. Zudem wird durch die Technologie aufgrund der typischen Anwendung fir eine Viel-
zahl an Sensoren, die Uplink-Richtung unterstiitzt. Downlinks sind je nach End Node nur in

sehr begrenztem Umfang mdglich, oder verschlechtern stark die Batterielebensdauer. [22]

Zwei weitere Vorteile dieser Technologie, vor allem bei Blick auf das Ausrollen des IoT, ist
die Basis auf einem offenen Standard, sowie die Moéglichkeit der Integration und Verwaltung
einer hohen Zahl an Endgeraten in einem Netzwerk. So kann unabhangig von Herstellern
und ohne Lizenzkosten beinahe jeder das Netz erweitern und ausbauen. Auch die Nutzung
von Community-Netzwerken spielt dabei eine wichtige Rolle. Diese helfen beim flachende-
ckenden Ausbau der Technologie und erméglichen die einfache Nutzbarkeit der Technologie

fur Personen, die selbst kein Gateway besitzen. [18, 22]
In Tabelle 6 sind die wichtigsten Vor- und Nachteile der Technologie LoRaWAN zu finden.

Tabelle 6: Vor-/ Nachteile von LoRaWAN

Vorteile Nachteile

Geringer  Energieverbrauch  (Batteriele- Limitierte Datenrate

bensdauer Nodes bis zu 10 Jahre)

Mittlere Reichweite Downlink-Nachrichten nur eingeschrankt
unterstutzt

Geringe Betriebskosten Nicht fur umfangreiche Datenlibermittlung
geeignet

Offener Standard, ermdglicht Unabhangig-

keit von Herstellern und spart Lizenzkosten
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2.4 SigFox

2.4.1 Funktionsprinzip

Die Sigfox-Netzwerkarchitektur weist eine Sterntopologie auf. Wie die Abbildung 12 zeigt
besteht das SigFox Netzwerk aus zwei wesentlichen Bereichen: der Netzwerkausrustung

und dem Unterstutzungssystem.

Die Netzwerkausristung besteht dabei aus Devices, (z.B. Sensoren oder Aktoren) welche
drahtlos Uber Basisstationen miteinander verbunden sind. Diese sind flir den Empfang von
Nachrichten von Geraten und deren Ubermittlung an die Sigfox-Systeme zustandig und kon-

nen etwa eine Million Devices gleichzeitig verwalten.

Das Unterstitzungssystem bildet das Kernnetzwerk und ist fiir die Verarbeitung der Nach-
richten und den Versand an das Kundensystem zustandig. Dabei handelt es sich um eine
Datenplattform,in welcher die empfangenen Nachrichten verarbeitet werden und weiter an

den Kunden gelangen. [25]

Die SigFox S.A. wurde 2010 von Ludovic Le Moan und Christophe Fourtet gegriindet. Dabei
verfolgten sie die Vision, jedes Objekt in unserer physischen Welt mit dem digitalen Univer-
sum zu verbinden. Die beiden franzésischen Griinder bauten ein globales Netzwerk fir das
Internet der Dinge auf, das die Eigenschaften eines geringen Stromverbrauchs, einer gro3en
Reichweite und kleinen Datenmengen besitzt. Mit diesen Eigenschaften ist das 0G-Netz ent-
standen. Das SigFox-Netzwerk wird dabei von lokalen Sigfox-Betreibern verwaltet und als

reine Dienstleistung angeboten. [26]

Netzwerkausriistung Unterstiitzungssystem
8 A
@ A

o

@
©

Abbildung 12: Aufbau SigFox-Netzwerk (Quelle: eigene Darstellung)

Der Lebenszyklus einer SigFox-Nachricht weist immer den gleichen Ablauf auf und durch-

lauft dabei die einzelnen Stationen der Abbildung 12.

1. Ein Geréat ,wacht auf* und sendet lGber seine Funkantenne eine Nachricht
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2. Mehrere Sigfox-Basisstationen in der Umgebung empfangen die Nachricht
3. Die Basisstationen senden die Nachricht an die Sigfox Cloud
4. Die Sigfox Cloud sendet die Nachricht an die Plattform des Kunden [27]

Fur die Nachrichtenibertragung verwendet SigFox, um eine hohe Reichweite zu erreichen
und gleichzeitig die Sendeleistung zu begrenzen, sowohl fir den Uplink als auch fur den
Downlink die Ultra Narrow Band-Funkiibertragung. Die Ubertragung ist hdchst stérfest und

sowohl gegen regulare Storgerausche als auch mutwillige Stérung geschutzt.

Das verwendete Band hangt dabei vom Standort ab: In Europa liegt es zwischen 868 und
868,2 MHz. Sigfox nutzt dabei nur 192 kHz des o6ffentlich zuganglichen Bandes zum Aus-
tausch von Nachrichten. Jede Nachricht ist dabei nur 100 Hz breit und wird je nach Region

mit einer Datenrate von 100 oder 600 Bit pro Sekunde Ubertragen. [28]

Sigfox-Nachrichten kénnen eine Nutzlast von héchstens 12 Bytes enthalten. Die DatengréfRe
kann somit von 0 bis 12 Bytes variieren. Trotz der begrenzten Nutzlastgrof3e, kann mit 12

Bytes viel getan werden.

Das folgende Beispiel in Tabelle 7 zeigt, wie 12 Bytes strukturiert werden kénnen. Eine
Nachricht kann demnach einen Satz von GPS-Koordinaten zusammen mit der Batteriespan-
nung, der Anzahl der empfangenen Satelliten, der Erfassungszeit und der Geschwindigkeit

beinhalten.

Tabelle 7: Beispiel Strukturierung SigFox-Nachricht

Byte-
0(1(2|3|4|5|6|7 8 9 10 11
nummer
Byte- geo. Breite | Langen- Batterie- Satelliten | Erfassungs- | Geschwin-
Nutzung grad spannung | (Anzahl zeit digkeit
empfang-
ender Sa-
telliten)

Somit reicht diese GroRe vollkommen aus, um Sensordaten, ein Status-Event — beispiels-

weise einen Alarm — und Geoinformationen oder sogar Applikationsdaten zu Ubertragen. [29]

Da die aktuelle Version von SigFox 6ffentliche Funkfrequenzen verwendet, halten diese sich
an Freigaberegeln der verschiedenen Regionen der Welt. Diese Bestimmungen dienen da-

zu, diese Frequenzbander fir alle verfligbar zu halten. In Europa beispielsweise erlaubt die
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Verordnung, Geraten auf diesen Frequenzen, 1% der Zeit pro Stunde (d.h. 36 Sekun-
den) Nachrichten zu senden. Um den geltenden Vorschriften zu entsprechen, kénnen Sigfox-
Gerate somit nur eine Anzahl von 140 Nachrichten pro Tag senden (Uplink-Nachrichten) und

zusatzlich vier Nachrichten empfangen (Downlink-Nachrichten). [26]

SigFox hat um weiter Kosten einzusparen ein eigenes Kommunikationsprotokoll fir kleine
Nachrichten entworfen. Die ist unterteilt in ein Protokoll flir die Uplink-Nachrichten und die

Downlink-Nachrichten.

Fur die Uplink-Nachrichten kommt das Uplink Protocol Stack zum Einsatz. In diesem wird
geregelt, wie eine Nachricht von einem Endgerat an die Basisstationen verschickt wird. Die
Kommunikation wird von einem von oben nach unten laufenden Schichtmodell dargestellit.
Die Nachricht startet ganz oben von der Anwendungsebene mit dem Inhalt der zu Ubertra-
genden Daten und durchlduft die Ebenen bis ganz unten zur physikalischen Ubertagungs-

ebene, in der die Informationen auf die Tragerfrequenz moduliert werden.

Der Nachrichtenempfang wird Gber den Downlink Protocol Stack geregelt. Entscheidend fur
eine Downlink-Ubertragung ist, dass diese grundsatzlich von dem Endgerét eingeleitet wird,
das den Download erhalten soll. Dadurch sind die Downloads im Netz energiesparend fur

das Device, da es nicht standig empfangsbereit sein muss. [30]

Die Reichweite betragt durchschnittlich 10 km in einer stadtischen Umgebung und 40 km in
einer landlichen Umgebung. Die Abdeckung kann beispielsweise mithilfe von Netzwerk-

Repeatern oder der Micro-Base-Station weiter ausgebaut werden.

Der Energiebedarf ist im SigFox-Netzwerk sehr gering. SigFox-Kits bendtigen im aktiven
Betrieb zwischen 20 mA und 50 mA und im inaktiven Zustand liegt der Stromverbrauch na-
he Null. Durch diese geringen Leistungswerte haben batteriebetriebene Devices die lediglich

mit zwei AA-Batterien arbeiten, eine Batterielaufzeit von bis zu 10 — 15 Jahren, da sie nur

aktiv werden, wenn sie eine Nachricht senden und dann direkt wieder in den Ruhezustand

zurtickkehren. [26]

Mit diesen Eigenschaften, hat SigFox eine Technologie und ein Netzwerk konzipiert, dass
den Anforderungen von Massen-loT-Anwendungen entspricht. In Abbildung 13 ist ein Sig-

Fox-Modul zu sehen. Hierbei werden die Gréenverhaltnisse auch gut sichtbar.
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Abbildung 13: SigFox-Modul (Quelle: murata.com)
2.4.2 Verwendung

SigFox kann in viele unterschiedlichen Bereichen eingesetzt werden. Einer der wichtigsten
Markte, den die Technologie vertritt, stellt dabei das Asset-Tracking in der Lieferkettenlogistik
dar. [31]

Andere Einsatzmoglichkeiten sind in Smart Cities flur die Suche nach einem freien Parkplatz
Uiber GPS-Daten oder fiir die Uberwachungen der Luftqualitat. SigFox ist auch fiir den Ge-
brauch im eigenen Heim geeignet. Hier kbnnen Rauchmelder oder das Halsband des Tieres

verbunden werden. [32, 33]

2.4.3 Kosten

Da das SigFox-Netz als Dienstleistung bereitgestellt wird und es nicht moglich ist ein eigenes

Netzwerk zu erstellen, entfallen die Gateway-Kosten komplett.

Um ein Gerat mit der SigFox Konnektivitat auszustatten ist demnach nur ein Entwicklungskit
notwendig, in welche die notwendige Software bereits integriert ist. Hierfur hat SigFox Uber
50 Anbieter und Handler, die die entsprechenden Kits verkaufen. Je nach Funktion und
Funkkonfiguration flr das entsprechende Land, variieren die Preise stark zwischen den An-
bietern, was in der Tabelle 8 zu sehen ist. Bei einzelnen SigFox-Modulen liegt der Preis nur
bei 1 - 2€, Tendenz sinkend. [34]

Bei den laufenden Kosten mussen die Netzwerkabonnements berucksichtigt werden. Das
Geschaftsmodell von SigFox basiert auf jahrlichen Abonnements, die von Kunden bezahit

werden, um eine Verbindung zum Service zu bekommen.

Die aktuellen Kosten beim Abonnement fir die SigFox-Konnektivitat hdngen von zwei Haupt-
faktoren ab: der Anzahl der Nachrichten, die taglich gesendet werden und der Anzahl der
Geréate, die verbunden werden sollen. Die Abonnements erhalt man direkt mit den Device-
Kits. Dabei ist das erste Jahr immer kostenlos. Danach liegen die Kosten bei 1 bis 2€ pro
Jahr und Gerat. [35]
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Alles in allem ist das Sigfox-Netzwerk so konzipiert und optimiert, dass es sehr kostenglns-
tig ist.

Tabelle 8: Kosten SigFox

Anbieter Beispiele Einmalkosten Laufende Kosten (pro Monat)
Entwicklungskit Arduino 34,64 € 0,02-0,16 €

Entwicklungskit Yadom Zen 23,88€ 0,02-0,16 €

Technology

Entwicklungskit Société Nationa- 59,40 € 0,02-0,16 €

le des Objets Connectés (SNOC)

SigFox - Modul 1-2€ 0,02-0,16 €

2.4.4 Vor-und Nachteile

Die groRten Vorteile der Technologie sind, bei geringen Kosten und Energieverbrauch trotz-
dem eine extrem grolRe Reichweite zu erreichen. Durch die Mdglichkeit, dass eine Basissta-
tion eine Verbindung zu hunderttausende Devices herstellen kann, lohnt es sich auch Objek-
te mit einfachen Funktionen in das Netzwerk zu integrieren. Somit kdnnen ganze Stadte ver-

netzt werden und es entstehen Smart Cities. [26, 36]

Nachteile der Technologie sind, dass nur niedrige Datenraten und eine begrenzte Anzahl
Nachrichten Uber die Technologie verschickt werden kdénnen. Trotz der eher kleinen Nach-
richten ist nur eine langsame Ubertragungszeit moglich, deshalb kann eine Nachricht vom

Start bis zum Ziel bis zu 25 Sekunden brauchen.

In der Tabelle 9 sind weitere Vor- und Nachteile aufgelistet.

24



Konnektivitatstechnologien

SigFox
Tabelle 9: Vor-/ Nachteile von SigFox
Vorteile Nachteile
Geringe Kosten Niedrige Datenrate
Mittlere Reichweite Begrenzte Nachrichtenanzahl
Geringer Stromverbrauch Dienstleister — kein eigenes Netzwerk kann

aufgebaut werden
Geringe Infrastruktur notwendig Abonnement notwendig

Freie Frequenzbander kdnnen genutzt wer- Langsame Ubertragungsgeschwindigkeit

den

Verbindung zu Hunderttausenden Devices Infrastruktur ist lickenhaft

moglich
Keine SIM-Karten notwendig

Keine Vertrage mit Mobilfunkanbietern
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2.5 Bluetooth Low Energy

2.5.1 Funktionsprinzip

Bei Bluetooth Low Energy (BLE) handelt es sich um eine Anwendung mit einem sehr gerin-

gen Energieverbrauch im Gegensatz zur herkdmmlichen Bluetooth Nutzung. [37]

Das standardisierte Bluetooth wurde 1994 erstmals zusammen von den beiden Herstellern
Nokia und Ericson entwickelt, um auf Kurzstrecken Daten austauschen zu kdénnen, ohne
dass dabei ein groBer Aufwand entsteht. Zum herkdmmlichen Bluetooth zahlen die Versio-
nen 1.0 bis 3.0. [38]

Nach diesen Vorgangermodellen wurde mit den Versionen 4.0, 4.1 und 4.2 schlief3lich die

Bluetooth Low Energy, beziehungsweise die stromsparende Variante ins Leben gerufen. [38]

Bluetooth Low Energy arbeitet auf Basis einer typischen Bluetooth-Architektur. Diese ist auf-
gebaut aus einem Host-CPU und einem Controller. Diese beiden Anwendungen sind Gber
das Host-Controller-Interface (HCI) miteinander verbunden. Die Controller Hardware steht in
zwei unterschiedlichen Ausflihrungen zur Verfligung. Zum einen die Single-Mode-Gerate.
Diese Variante unterstitz lediglich die Bluetooth Low Energy Anwendung. Zum anderen die
Dual-Mode-Geréte. Diese unterstitzen das standardisierte Bluetooth und die Bluetooth Low
Energy Anwendung. Zur Veranschaulichung sind die beiden Falle in Abbildung 14 darge-
stellt. Die linke Abbildung zeigt den Single-Mode und die rechte Abbildung den Dual-Mode.
[39]

o [ ]

{ ¢

LE- BR/EDR- LE-
Controller Controller | Controller

Abbildung 14: Bluetooth Architektur (Quelle: elektroniknet.de)

Die Single-Modes werden zum Grolf3teil in Sensoren eingebaut, wohingegen die Dual-Modes
in Smartphones und Tablets ihren Gebrauch finden. In Abbildung 15 ist ein BLE Tag abge-

bildet. Die Darstellung ermdglicht eine Einschatzung, wie klein die Tags sind. [39]
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Abbildung 15: BLE Tag (Quelle: modulink.de)

BLE arbeitet abhangig von der Verbindungsart mit unterschiedlichen Rollenzuweisungen fur
die Gerate. Bei verbindungsloser Ubertragung werden die Rollen ,Broadcaster und ,Obser-
ver“ vergeben. Der Broadcaster sendet dabei nur Anfragen aus. Der Observer ist lediglich
der Empfanger fir den Broadcaster. Zwischen den Beiden wird keine Verbindung initiiert.
[39]

Bei verbindungsorientierter Ubertragung werden die rollen ,Peripheral“ und ,Central“ genutzt.
Die verbindungsorientierte Variante lasst ihre Gerate entweder als Master oder Slave arbei-
ten. Wenn sich eine Verbindung zwischen zwei Geraten aufgebaut wurde (z.B. zwischen
Smartphone und Beacon), erzeugen diese ein Wireless Personal Area Network (Piconet),
bei dem eine Punkt-zu-Punkt Verbindung aufgebaut wird. Bei dieser Verbindung kann ein
Austausch von Daten von bis zu acht Geraten stattfinden. Ein Gerat dbernimmt dabei die
,Master“ Funktion, welches die Kommunikation steuert. Diese Gerate sind in der Central Rol-
le und sind Ubelicherweise Smartphones oder Tablets. Die anderen Gerate Ubernehmen
hingegen die ,Slave“ Funktion. Bei diesen Geraten handelt es sich um die Peripheral Rolle,
welche Anfragen senden, die zu einer Verbindung fuhren. Dabei versendet zuerst der Master
an den Slave, der dann die Daten vom Slave erhalt. Wird der Slave nicht angesprochen be-

findet er sich im Ruhezustand, um Energie zu sparen. [39-41]

Durch die neueste Version des Bluetooth 5.0 wurde ein Bluetooth-Netzwerk entwickelt.
Dadurch ist es mdglich mit wesentlich mehr Geraten zu kommunizieren. Dies wird erreicht
durch den Einsatz von Maschennetzwerken (eine Gruppe von unabhangigen Piconets), die
mindestens ein Bluetooth-Gerat gemeinsam enthalten. In diesem Netzwerk kommuniziert
nicht ein zentrales Gerat mit einzelnen Geraten an der Peripherie, stattdessen wird eine
Nachricht wird von einem Punkt des Netzwerks zu allen anderen weitergeleitet, die mehrere
Knoten miteinander verbinden. Mit dieser Funktion ist es somit méglich Daten von Gerat zu

Gerat zu schicken und damit Kilometerweite Netze zu realisieren. [38, 42—44]
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Um die genaue Funktionsweise der BLE-Anwendung definieren zu kdnnen, ist es notwendig
zwischen drei wichtigen Aspekten zu unterscheiden, welche alle zur vollstdndigen Funktion
beitragen. Dabei handelt es sich um die sogenannten BLE-Beacons (BLE-Chips), ein Blue-

tooth fahiges Smartphone und die auf dem Smartphone hinterlegten Applikationen. [45]

BLE Beacons sind kleine, meist batteriebetriebene Gerate, welche die GroRe einer Streich-
holzschachtel aufweisen und auf der Basis der BLE-Anwendung funktionsfahig sind. Diese
Beacons senden ununterbrochen Uber Bluetooth 4.0 gleichbleibende Informationen. Die In-
formationen, die dabei gesendet werden, sind aus einer festen Zahlenfolge aufgebaut, durch

die eine genaue Identifikation der Beacons mdoglich ist. [45—47]

Auch Apple hat sich mit dieser Anwendung vertraut gemacht und hat die wohl bekanntesten
Beacons mit dem Namen iBeacons entwickelt. Mittels der iBeacons werden vier Nachrichten

Ubertragen:
e Die UUID - Universally Unique identifier:

o Hierbei handelt es sich um eine Zeichenfolge aus 32 Zeichen, welche durch
Bindestriche in fiinf Einheiten unterteilt werden. Dies sieht beispielsweise
folgendermafRen aus ,f07853-376282-34a421-er37892b-243n1“. Mit Hilfe

dieser Zeichenfolge erfolgt die Zuordnung der Beacons.
e Die Zahlenwerte Major und Minor:

o Diese Werte bestehen aus 5 Zahlen und konnen vom Betreiber bestimmt
werden (zB. 28643 und 78923). Meist wird diese Funktion verwendet, um

einzelne Untergruppen zu bilden.

Aus diesen drei genannten Werten entsteht dann die Beacon-ID. Zusatzlich wird dann ein
Indikator flir die Sendeleistung zugeschrieben. Diese Sendeleistung befindet sich im soge-

nannten TX- Power-Level und wird in Dezibel Milli-Watt angegeben. [45]

Ein Beacon kann dann an einem bestimmten Ort verwendet werden und sendet dabei dau-
erhaft Signale aus. Die Reichweite dieser Beacons betragt ca. 100 Meter bei Versionen der
Bluetooth 4 Reihe. Durch Verbesserungsmaflinahmen ist jedoch madglich durch die Bluetooth
5.0 Version Reichweiten von bis zu 2 Kilometer zu erzeugen. Die Reichweite ist jedoch stark

von der Umgebung abhangig und kann daher variieren. [44, 45]

Die Signale, welche von den Beacons gesendet werden, kénnen von Smartphones mit akti-
ver Bluetooth-Einstellung erkannt werden. Daher kann das Smartphone feststellen, welche
Beacon-ID sich wo befindet. AuRerdem kann die Sendeleistung mit der der Beacon sendet

erkannt werden. [45]
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Die Funktion lasst sich mit Hilfe folgender Abbildung 16 veranschaulichen. Einfach gesagt

funktioniert BLE durch die Kommunikation zwischen dem Smartphone und der Beacons.

D l

Smartphones / Tablets

N @

Abbildung 16: Funktion BLE (Quelle: Libelium, 2013)

BLE verwendet bei der dem Ubertragungsverfahren das ISM-Band im Bereich von 2,402 und
2,48 GHz. Bei der reinen Ubertragung von Sprach-Daten wird sowohl im Upload als auch im
Download 432,6Kbit/s Ubertragen. Beim Datenaustausch hingegen (Fotos, Videos, Musik)
hat die Verbindung 723,3 Kbit/ im Download und 57,6 Kbit/s im Upload. Mit der Version 5.0

ist es mdglich eine Doppelte Geschwindigkeit von 1 Mbit/s auf 2 Mbit/s auszubauen. [38]

2.5.2 Verwendung

Durch den geringen Energieverbrauch ist es méglich, ein Gerat iber Monate oder sogar Gber
Jahre hinweg mit derselben Batterie zu betreiben, ohne dass diese ausgetauscht werden
muss. Daher findet diese Anwendung in vielen unterschiedlichen Bereichen Gebrauch. Dazu
zahlen unter anderem der Fitness-, der Medizin, der Industrie- und der Sensorbereich. [38,
39]

2.5.3 Kosten

Die Kosten fur eine BLE-L6sung setzten sich aus wenigen Bestandteilen zusammen, welche
fur die Funktion bendtigt werden. Zunachst muss ein funktionsfahiges Smartphone oder Tab-
let mit vorhandener Bluetooth Low Energy Funktion zur Verfligung stehen. AuRerdem wer-
den die BLE Beacons oder die iBeacon Version bendtigt. Des Weiteren ist es notwendig eine
Software zu installieren, mit der die Daten dann letztendlich auf dem Smartphone oder Tab-
let ausgewertet werden. Die Kosten fiir die BLE Beacons, iBeacons und der Software kon-
nen je nach Hersteller variieren. In Tabelle 10 ist eine Kostenlbersicht fir verschiedene Ver-

sionen aufgezeigt.
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Tabelle 10: Ubersicht iiber die Kosten bei Bluetooth Low Energy

Einmalkosten Laufende Kosten (pro Monat)
Hardware Von 27,50 €/ST bis
BLE Beacon 70 €/ST
Software 0€-45€
App

2.5.4 Vor- und Nachteile

Die BLE-Anwendung hat sowohl einige Vorteile als auch Nachteile, welche im folgenden

Abschnitt erlautert werden.

Der bedeutendste Vorteil dieser Applikation ist der geringe Energieverbrauch. Ein Verbin-
dungsaufbau erfolgt bereits mit ca. 10 mW. Aulerdem verfigt BLE Uber eine groRere
Reichweite als die herkdbmmliche Bluetooth Anwendung bei der man von ca. 10 Metern aus-
gehen kann. Die Reichweite des BLE ist zwar abhangig vom jeweilig verwendeten Chip,
dennoch kdénnen dabei Reichweiten von 10 — 50 Meter erreicht werden. Des Weiteren ver-
fugt BLE Uber einen sehr schnellen Datentransfer. Es dauert lediglich 3 ms um eine neue
Verbindung aufzubauen. [41, 48, 49]

Ein Nachteil ist unter anderem, dass, die Reichweite stark von der Umgebung abhangig ist.
So wird diese beispielsweise in der Nahe von Gebaude stark gedampft. Im Vergleich zu an-
deren Technologien befindet sich BLE bezliglich der Reichweit im Mittelfeld und kann somit

bei einigen Anwendungen in diesem Bereich nicht mithalten. [48]

Ein Nachteil entfaltet sich auch hinsichtlich Smartphones und Tablets die tber eine Bluetooth
Version verfiigen, welche alter als die Version 4.0 ist. Diese Gerate haben die BLE-

Funktionen nicht automatisch integriert. [38]

In der folgenden Tabelle sind die genannten Vor- und Nachteile nochmals Ubersichtlich dar-

gestellt.
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Tabelle 11: Vor-/ Nachteile bei BLE

Vorteile Nachteile
Geringer Energieverbrauch (ca. 10 mW) Reichweite ist stark von der Umgebung ab-
hangig

Reichweite groRer als bei der herkdmmli- Altere Smartphone-/ Tabletmodelle verfii-
chen Bluetooth-Anwendung (10 — 50 Meter) gen nicht Uber die integrierte BLE-Funktion

(alter als Bluetooth Version 4.0)

Schneller Datentransfer (ca. 3ms)
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2.6 ZigBee

2.6.1 Funktionsprinzip

ZigBee ist ein weit verbreiteter Standard fiir drahtlose Kommunikationsnetzwerke, haupt-
sachlich verwendet in loT-Geraten mit geringem Stromverbrauch und niedriger Dateniber-
tragungsrate. Die sogenannte ,ZigBee Alliance®, bestehend aus lGber 400 Firmen, nutzt und
entwickelt das ZigBee-Protokoll. Zu diesen Firmen zahlen unter anderem Phillips, SiLabs
und Texas Instruments. Der Name ZigBee gilt als Anlehnung an den ZickZack-Tanz von
Bienen auf Nahrungssuche, da es in diesem Tanz Parallelen zum Datenverkehr bei ZigBee
gibt. [50, 51]

Das ZigBee-Verfahren basiert auf der IEEE 802.15.4. Norm (Institute of Electrical and
Electronics Engineers). Diese befasst sich mit den Standardspezifikationen fiir eine Reihe
von drahtlosen Netzwerken. Die Topologie, Bandbreite und mégliche Gerate werden von der

Norm spezifiziert. [52]

Betrachtet man die Netzwerktopologie ist sowohl eine Stern-Topologie, als auch eine Peer-
to-Peer-Topologie moglich. Unabhangig davon welche Variante gewahlt wird, besitzt jedes
Netzwerk einen PAN-Coordinator (Personal Area Network). Dieser eréffnet Uber eine Identi-
fikationsnummer ein persdnliches Netzwerk. Bei der Peer-to-Peer-Topologie fungiert, wie in
der Abbildung 17 darstellt, jedes im Netzwerk verbundene Gerat jeweils als Sender und
Empfanger. Somit ist jeder Teilnehmer ein Repeater fir die benachbarten Gerate. Verwendet
man die Stern-Topologie ist eine Kommunikation der verbundenen Gerate untereinander

nicht mdglich und die Gerate kénnen nur mit dem PAN-Coordinator kommunizieren. [50]
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Stern-Topologie Peer-to-Peer-Topologie
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Abbildung 17: Netzwerk-Topologie [50]

In einem ZigBee Netzwerk kénnen drei Arten von Komponenten unterschieden werden:
PAN-Coordinator, Router und End Devices. Der PAN-Coordinator erdffnet wie bereits be-
schrieben das Netzwerk. Ein Router wird zur VergroRerung der Reichweite des Netzwerks
genutzt und gilt als Full Functional Device. Das End Device ist zumindest ein Reduced Func-
tion Device und verbindet sich mit dem Router oder direkt mit dem Coordinator. Der Router
ist somit nicht zwingend notwendig und eine ZigBee-Umgebung besteht je nach Komplexitat
aus einem Coordinator, mehreren End Devices und wahlweise einem oder mehreren Rou-

tern. Abbildung 18 zeigt ein ZigBee End-Device im GréRenvergleich. [50]
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Abbildung 18: ZigBee End-Device (Quelle: wikipedia.org)

Die Funktionsweise zeichnet sich dadurch aus, dass sich nach dem Starten des Netzwerks
durch den Coordinator andere Funkmodule anmelden kénnen. Hierdurch entstehen ein gro3-
flachiges Netz und die Reichweite kann verbessert werden. Dieses groRflachige Netzwerk

ermdglicht auch einen Pfadwechsel im Falle von Komponentenausfallen. [53]

Die Frequenz wird im lizenzfreien Bereich auf den ISM-Bandern (Industrial, Scientific and
Medical Band) 868 MHz, 915 MHz und 2,4 GHz Ubertragen. Die maximale Datenilbertra-
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gungsrate liegt bei 250 kbit/s. Die Kommunikation tber ZigBee ist verschlisselt und abhérsi-
cher. [54]

2.6.2 Verwendung

Wie auch andere funkgesteuerte Technologien eignet sich ZigBee besonders flir Sensornet-
ze, Smart Home und medizinische Anwendungen. Vor allem im Bereich Smart Home findet
ZigBee haufig Anwendung, da die meisten groflden Hersteller von Haushaltsgeraten mit die-
ser Art der Vernetzung arbeiten. Eine aufwendige Installation ist nicht erforderlich, da die
Kommunikation drahtlos erfolgt. Eine Nachriistung oder ein Umzug stellt ebenso kein Prob-
lem dar. Ein gutes Anwendungsbeispiel fir den Einsatz von ZigBee sind gesteuerte Lampen.

Diese konnen Uber eine App in ihrer Intensitat oder Leuchtfarbe gesteuert werden. [54]

2.6.3 Kosten

Da es sich bei ZigBee um eine Allianz aus vielen Firmen handelt, kann die Liste dieser Fir-
men auch groRtenteils als Ubersicht der Anbieter von ZigBee-Komponenten genutzt werden.
Im Hinblick auf die Kosten unterscheiden sich die Teile je nach Einsatzgebiet, Sendeleistung
und Frequenz. Fir die kleinstmdgliche ZigBee Umgebung ist ein Router nicht zwingend not-
wendig, dieser wird aber in der Kostenbetrachtung dennoch mit aufgefiihrt. Fertige
SmartHome-L6ésungen wie Beleuchtungssysteme fallen hingegen aus der Betrachtung, da

diese nur fir einen spezifischen Anwendungsfall geeignet sind.

Tabelle 12: Ubersicht iiber die Kosten bei ZigBee

Einmalkosten Laufende Kosten (pro Monat)
Coordinator 35 € bis 500 €
Router 20 € bis 150 €
End-Device Ab 10 €
App Kostenlos Kostenlos
Implementierungssoftware Kostenlos Kostenlos
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2.6.4 Vor-und Nachteile

ZigBee ist einer der energie-effizientesten Heimvernetzungs-Funkprotokolle und bietet vor
allem in diesem Anwendungsfeld viele Vorteile. Es wurde speziell fir einen minimalen Ener-
gieverbrauch und eine damit einhergehende lange Batterielaufzeit entwickelt. ZigBee ist nur
fur eine Ubertragung von geringen Datenmengen ausgelegt. Damit ist die Kommunikation
energieeffizient. Die Reichweite betragt zwischen 10 und 100 m, wobei die maximale Reich-
weite nur im |dealfall erreicht wird. Die Reichweite ist aber fir die Anwendungsgebiete voll-
kommen ausreichend, da es sich bei ZigBee, wie bereits beschrieben, um eine Peer-To-
Peer-Topologie handelt. Dies hat als Folge, dass sich die Reichweite mit jedem weiteren
Gerat vergrofiert. Zudem Uberzeugt das gesamte Netzwerk durch eine hohe Zuverlassigkeit
und Effizienz, da bei einem Ausfall eines einzelnen Datenpfades alternative Routen zur Da-
tenubertragung genommen werden kdnnen. Die Vernetzung untereinander geschieht selb-

standig durch die einzelnen Komponenten. [54]

Tabelle 13: Vor-/ Nachteile von ZigBee

Vorteile Nachteile
Energieeffizient Limitierte Datenrate
Batterielaufzeit Geringe Reichweite

Peer-to-Peer Moglichkeit
Zuverlassigkeit

Selbststandige Vernetzung unter den Gera-

ten

Unkomplizierte Installation
App-Steuerung maéglich
Verschlusselt und abhérsicher

Keine laufenden Kosten
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2.7 Wireless Local Area Network

2.7.1 Funktionsprinzip

Wireless Local Area Network (WLAN) basiert im Wesentlichen auf LAN-Standards, die flr
die drahtgebundene Vernetzung von Computern entwickelt wurden. Der Standard |IEEE
802.11 definiert die drahtlose Ubertragungstechnik. WLAN verwendet Funkwellen zur Uber-
tragung von Daten. Dabei sendet WLAN auf dem 2,4-GHz-ISM- oder 5-GHz-Frequenzband.
Neben WLAN sendet ebenfalls Bluetooth Low Energy auf dem 2,4-GHz-Frequenzband, so-
dass Interferenzen entstehen kénnen. WLAN ermdglicht Ubertragungsgeschwindigkeiten
von bis zu 6,93 Gbit/s im Downlink und einer geringeren Geschwindigkeit im Uplink. Dies
sind die optimalen theoretischen Angaben, sodass in der Praxis, wie bei [55] gezeigt, eine
Reduzierung der Geschwindigkeiten zu erfassen ist. Klicken oder tippen Sie hier, um Text
einzugeben. WLAN unterstitzt verschiedenste Netzwerktopologien. Im 2,4-GHz-
Frequenzband existieren insgesamt vierzehn 5 MHz-Kanale. In Europa werden 13, in den
USA 11 und in Japan 14 Kanale genutzt. Die Kanale werden aneinandergereiht und zu ei-
nem breitbandigem 20 MHz oder breitbandigerem Kanal zusammengefasst. Da sich die Ka-
nale Uberlappen, kénnen nicht alle Kandle verwendet werden, sondern je nach Kanal-
Verteilung nur drei oder vier bei einer Kanalbreite von 20 MHz. Neben der Kanalbreite von
20 MHz sind Kanalbreiten von 40 MHz und bei 5 GHz von 80 MHz und 160 MHz typisch flr
WLAN. Der Standard IEEE 802.11 definiert zahlreiche Weiterentwicklungen des in den
neunziger Jahren entstandenen Standards fir Wireless LAN. Alle Varianten des Standards
sind mit IEEE 802.11 gekennzeichnet, gefolgt von einem oder zwei Buchstaben, die Eigen-
schaften wie Geschwindigkeit, Reichweite und Sicherheitsmerkmale kennzeichnen. Die Va-
rianten unterscheiden sich in der physikalischen Schicht und somit den Eigenschaften der
Ubertragung. Tabelle 14 stellt die Standards mit dem genutzten Frequenzband und der ma-

ximalen Ubertragungsgeschwindigkeit gegeniiber. [56] [57]

Tabelle 14: WLAN-Spezifikationen (Quelle: Sauter, 2018)

Standard Frequenzband (landesabhiingig) Theoretische Maximalgeschwindigkeit
802.11b 2.4 GHz (2,401-2.483 GHz) 1-11 Mbiv/s
802.11¢g 24 GHz (2,401-2,483 GHz) 6-54 Mbius
802.11a 5 GHz (5,150-5,350 GHz und 6-54 Mbius
5.470-5.725 GHz)
802.11n 2.4 GHz (wie oben) 6-600 Mbit/s

5 GHz (wie oben)

802.11ac 5 GHz (wie oben) bis zu 6,93 Gbius

Der Standard 802.11b war der Durchbruch des WLANs, mit welchem Ubertragungsge-

schwindigkeiten von bis zu 11 Mbit/s erreicht werden. Die Ubertragungsrate ist abhangig von
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der Anzahl der Hindernisse und der Entfernung zwischen Sender und Empfénger. Das ISM-
Band beschrankt die maximale Sendeleistung auf 100 mW im Frequenzband von 2,4 GHz
und im Frequenzband von 5 GHz auf 1 W. Die folgenden Standards erzielen eine hdhere
Ubertragungsgeschwindigkeit und nutzen neben dem 2,4-GHz- zudem das 5-GHz-
Frequenzband. Zum heutigen Zeitpunkt hat der 802.11n Standard die gréte Verbreitung,
wohingegen neuere Gerate bereits den 802.11ac Standard unterstitzen. Die Reichweite
betragt hierbei zwischen 50 und 100 Metern. Im Jahr 2020 ist das IEEE 802.11ax, auch Wi-
Fi 6 genannt, angekiindigt. Dies soll die Effizienz von WLAN bei einer hohen Teilnehmer-
dichte verbessern und somit die Ubertragungsgeschwindigkeit zur Vorgéngerversion vervier-
fachen. [58] Insbesondere flir die Maschine zu Maschine-Kommunikation wurde der Stan-
dard IEEE 802.11ah (WiFi HaLow) definiert. Dieser wird in einem Frequenzbereich von 863-
868 MHz in der EU realisiert und dient zur Funkverbindung mit hoher Reichweite bis zu 1
km. Dieser Standard konkurriert somit mit BLE und ZigBee um den Einsatz im Smart Home
und den Sensornetzwerken. [59] Neben diesem speziellen Standard existiert ein weiterer
Standard. Der Standard IEEE 802.11s wurde fir die Nutzung von Mesh-Netzwerken einge-
fihrt. In einem Mesh-WLAN bildet jedes Geréat eine eigene Funkzelle. Jedes Gerat baut so-
mit automatisch eine Verbindung zu den in Reichweite stehenden Geraten auf. Bei den zu-

vor genannten WLANSs berthren sich die Funkzellen nur selten. [60]

Das Funknetzwerk beginnt meist bei einem zentralen Punkt, der sogenannten Basisstation.
Diese Basisstation kann ein Access Point (AP), ein WLAN-Router oder ein Gateway sein.
Bei WLAN lassen sich zwei Betriebsarten unterscheiden. Es kann zwischen dem Ad-hoc-
Modus, dem Infrastruktur-Modus gewahlt werden. Beim Ad-Hoc-Modus erfolgt die Kommuni-
kation zwischen zwei Clients Uber eine Punkt-zu-Punkt-Verbindung. Somit weisen diese Net-
ze keine zentrale Steuerungs- und Verwaltungskomponente auf. Der Infrastruktur-Modus
verflgt hingegen Uber eine zentrale Basisstation, die die zentralen Funktionen tbernimmt.
An die Basisstationen sind die Clients in Form von Tablets, Smartphones oder anderen End-
geraten angeschlossen. Auf den Basisstationen laufen neben der zentralen Steuerung auch

die Verbindungen zu drahtgebundenen Netzen und Mobilfunknetzen. [61]

Abbildung 19 zeigt ein WLAN-Modul, dessen Abmessungen 21,7 x 14,7 x 2,1 mm betragen.
Da heute verschiedene Firmen Endgerate herstellen, ist die Interoperabilitdt von WLAN End-
geraten sicherzustellen. Daher wurde die Wi-Fi Alliance gegriindet, die Gerate zertifiziert.
Hierdurch entstand das Logo ,Wi-Fi“ zur Zertifizierung, weshalb WLAN auch oft als Wi-Fi
bezeichnet wird. [62] [63]
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Abbildung 19: WLAN-Modul (Quelle: www.farnell.com)

2.7.2 Verwendung

Der Einsatz von WLAN ist dann sinnvoll, wenn ein hoher Datendurchsatz und somit eine
hohe Ubertragungsgeschwindigkeit gefordert sind. WLAN weist im Vergleich zu BLE oder
ZigBee eine komplexere Hardware auf, die fur einen héheren Energieverbrauch und Kosten
sorgt. Typische WLAN-Anwendungen sind die drahtlose Vernetzung von Endgeraten in der
Wohnung oder im Haus. WLAN kann zur Lokalisierung in Stadten und Gebauden, in Daten-
loggern oder in der Landwirtschaft und Medizintechnik angewendet werden. Es ist grund-
satzlich besser fir grofliere, stationare Gerate, die eine direkte Verbindung zum Internet be-
notigen. Dies ist der Tatsache des hohen Energieverbrauches geschuldet. Fiir mobile Gerate
mit einem begrenzten Energiebedarf ist der Standard IEEE 802.11ah im Vergleich zu den
Ubrigen Standards am energiesparsamsten. Heutige Anwendungen von WLAN beschranken

sich Uberwiegend auf die lokale Vernetzung von Geraten mit dem Internet.

2.7.3 Kosten

Fir den Aufbau eines WLAN-Netzwerkes werden verschiedene Komponenten bendtigt. Die
Art der Komponenten und die Anzahl ergibt sich aus dem jeweiligen Anwendungsfall. Tabelle
15 stellt die Komponenten mit den zugehdrigen Kosten dar. Laufende Kosten ergeben sich,
wenn das Netzwerk mit dem Internet GUber Mobilfunknetze oder drahtgebundene Netze ver-
bunden wird. Hierfur wird ein Vertrag mit einem Netzanbieter notwendig. Diese belaufen sich

je nach Anwendung auf 5 bis 50 Euro im Monat.
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Tabelle 15: Ubersicht iiber die Kosten bei WLAN

Einmalkosten

Router 40 € bis 300 €
Access Point 30 € bis 300 €
End-Device 10 € bis 150 €

Internet-Nutzung

2.7.4 Vor-und Nachteile

Laufende Kosten (pro Monat)

5 € bis 50€

Die WLAN-Technologie weist sowohl Vor- als auch Nachteile auf, die im Folgenden naher

erlautert werden. WLAN besitzt eine hohe Ubertragungsgeschwindigkeit und Bandbreite.

Gerate lassen sich einfach in bereits bestehende Netzwerke integrieren. Dem Vorteil der

hohen Ubertragungsgeschwindigkeiten steht die starke Abhangigkeit dieser Ubertragungs-

geschwindigkeit von der Anzahl an verbundenen Endgeraten gegeniber. Des Weiteren be-

notigen Gerate, die WLAN nutzen, einen hohen Energiebedarf. WLAN ist stéranfallig gegen-

Uber anderen Geraten, die im 2,4-GHz-Frequenzband kommunizieren. Die Nutzung des 5-

GHz-Frequenzbandes der neuen Standards fiihrt hierbei in diesem Aspekt zu einer Verbes-

serung.

Tabelle 16: Vor-/ Nachteile von WLAN

Vorteile Nachteile

Hohe Ubertragungsgeschwindigkeit Ubertragungsgeschwindigkeit von Anzahl

der verbundenen Endgerate abhangig

Einfach Integration von neuen Geraten Mittlerer Energiebedarf

WLAN-Schnittstelle in allen Notebooks und Stéranfallig

Smartphones
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2.8 Satellitenkommunikation

2.8.1 Funktionsprinzip

Die Satelliten, die unsere Erde umkreisen, kénnen in zwei grolte Bereiche eingeteilt werden
— wissenschaftliche Satelliten und Anwendungssatelliten. Im Folgenden geht es um die An-
wendungssatelliten. In dem Bereich der Anwendungssatelliten gibt es die Kommunikations-,
Fernerkundungs-, Navigations- und Positionierungssatelliten und die metrologischen Satelli-
ten. Die globalen Kommunikationssysteme sind durch die Satellitenkommunikation effektiver,
denn es koénnen Telefon, Internet und andere IP-basierten Informationsdienste in iber 200
Landern und Territorien unterstitzt werden. Diese Satellitenkommunikationssysteme ma-
chen es auch moglich, dass Schiffe, Offshore-Plattformen, Flugzeuge weltweit kommunizie-
ren kénnen, sogar in der Polarregion. [64, S. 4-6] Ein Satellitensystem besteht aus einem
Weltraum- und einem Bodensegment. Das Weltraumsegment setzt sich aus Satelliten zu-
sammen. Diese werden eingeteilt nach verschiedenen Erdumlaufbahnen. Es werden im Fol-
genden nur ein Teil der Erdumlaufbahnen genannt. Viele Satelliten befinden sich in der geo-
stationaren Umlaufbahn (GEO), deren Umlaufzeit mit der Erdrehung synchronisiert ist. Ein
Beobachter auf der Erde sieht den Satelliten daher immer an der gleichen Position. Daneben
gibt es diverse nicht geostationare Umlaufbahnen (NGEO), wie etwa die mittlere Erdumlauf-
bahn (MEO) und die niedrige Erdumlaufbahn (LEO). [65] Die verschiedenen Erdumlaufbah-
nen sind drauf zurlckzuflihren, dass dadurch verschiedene technische Mdglichkeiten ge-
nutzt werden kénnen. So unterscheidet sich die Round-Trip-Verzégerung (RTD) in den ver-
schiedenen Erdumlaufbahnen. Diese Verzdgerung beschreibt die minimale Antwortzeit eines
Netzwerks und ist abhangig von der maximalen Distanz oder der langsamsten Verbindung
[66, S. 135]. Bei einer GEO-Satelliten-verbindung ist eine RTD von 250 bis 800 ms typisch
[65, 67]. Dies ist fir den Echtzeitkommunikationsverkehr unerwiinscht. Bei einem MEO-
Satelliten ist die RTD 110 bis 130 ms und bei LEO-Satelliten sind es 20 bis 25 ms. Letzteres
kann mit einer terrestrischen Verbindung verglichen werden. Bei MEO/LEO-
Satellitensystemen ist die Antenne auf der Erde wesentlich kleiner als im Vergleich zu den
anderen Satellitensystemen. Das liegt daran, dass die MEO/LEO-Satelliten naher an der
Erdoberflache sind. Jedoch ist die Ausleuchtzone, d. h. die Flache auf der Erde von der man
die Satellitensignale empfangen und senden kann, wesentlich geringer als bei GEO-
Satelliten. Wenn die Ausleuchtzone geringer ist, werden mehr Satelliten benétigt, um eine
globale Netzabdeckung zu ermdglichen. So werden zum Beispiel daflir nur drei GEO-
Satelliten bendtigt, aber eine Serie von LEO-Satelliten. Die kleinen LEO-Systeme sind darauf
ausgerichtet terrestrische Daten- und Mobilfunknetze zu erganzen. Die kleinen LEO-

Satelliten umkreisen die Erde in H6hen von 1000 km. Die hauptsachlichen Anwendungsbe-
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reiche sind in der Schifffahrt und Transport (Nachrichtentbermittiung und Standortbestim-

mung) sowie in Telemetrie-Anwendungen. [65]

Nordpol

Siidpol

Abbildung 20: Die Erdumlaufbahnen der Satelliten (Quelle: Baldenhofer, 2020, [68])
2.8.2 Angebotene Satellitensysteme

Nachfolgend werden folgende angebotene Satellitensysteme wie Thuraya, Starlink, Iridium,
Orbcomm in Partnerschaft mit Inmarsat, vorgestellt. Die dazugehérigen Produkte werden
auszugsweise erwahnt. Die dazu erwahnten Preise sind nur eine Orientierung und sind bei
Bedarf bei den jeweiligen Handlern nachzufragen. Am Ende der Kapitel der einzelnen Satelli-

tensystemanbieter, werden die Fakten der Anbieter in einer Tabelle zusammengefasst.

2.8.2.1 Thuraya

Das Satellitensystem von Thuraya deckt mit zwei GEO-Satelliten mehr als 160 Lander ab
[69]. Thuraya entwickelt Daten- und Sprachsatellitenkommunikationslésungen. Bei einer
Verbindung zu einem GEO-Satelliten ist eine Latenzzeit von 800 Millisekunden blich [ 20].
Von Thuraya sind vor allem die Satellitentelefone bekannt. So gibt es z. B. das Thuraya XT—
PRO DUAL Satellitentelefon, dies kann im GSM-Netz kommunizieren und Uber Satelliten zu
einem anderen Satellitentelefon oder zu jedem andern Telefon in terrestrischen Netzen [70].
Das Thuraya XT-PRO DUAL Satellitentelefon kostet ca. 955 € [71]. Mit Thuraya SATSLEE-
VE+ ist es moglich mit herkémmlichen Smartphones Uber Satelliten zu kommunizieren, es
kostet 509 € [72, 73] Das Thuraya XT-LITE ist ein reines Satellitentelefon und kostet 529 €
[74]

Doch auch loT-Lésungen kénnen mit Thuraya verwirklicht werden. Thuraya bietet zur Fern-
Uberwachung und -steuerung ein T2M-DUAL-Terminal an. Dieses Terminal ermdglicht eine
automatisierte Datenerfassung sowohl Uber Satelliten- als auch Mobilfunk-Netzwerke (siehe

Abbildung 21). Es kénnen Daten von mehreren Punkten gleichzeitig erfasst werden. Diese
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Daten koénnen von externen Sensoren, Peripheriegerate und Eingaben von Fahrzeugma-
schinen oder Lastkraftwagen kommen. Durch das automatische Umschalten zwischen, Sa-
telliten- und Mobilfunk-Netzwerk, wird eine stets aktive Abdeckung garantiert. Dadurch, dass
die Satellitenverbindung automatisch gewahlt wird (d. h. nur, wenn keine Mobilfunk-
Abdeckung maoglich ist oder es eine Stérung im Mobilfunk-Netz gibt), werden Kosten gespart.
Eine dauerhafte Satellitenverbindung ist kostenintensiver als eine hybride Losung, wie es
Thuraya bietet. Auch ist der Nutzer unabhangig von terrestrischen Mobilfunk-Netzwerken,
die zwar grenzibergreifend bestehen, oftmals aber sogenannte Roaming-Kosten verursa-
chen. So kénnen Uber Satellit Fahrzeuge und Anlagen Uber die Grenzen hinweg verfolgt und
verwaltet werden. Das erwahnte Terminal ermdglicht die Verfolgung Uber bereits eingebaute
Navigationssysteme, diese sind GPS, Galileo, Glonass und Beidou. Des Weiteren kdnnen
Protokolle des Terminals Uber Funk abgrufen werden. Verbindungseinstellungen kénnen
ebenfalls per Funk eingestellt werden. Mit Sensoren kénnen die Anlagen in Echtzeit tber-
wacht werden, in Bezug auf Temperatur, Druck, Feuchtigkeit, Vibration und Verschleil®. Dies
alles ermdglicht den Einsatz in Anwendungsfallen, wie Flottenmanagement, Bahnverkehrver-
folgung, Pipeline-Uberwachung (Ol und Gas), intelligentes Stromnetz und Stromzahleriiber-
wachung (Smart Grid), Uberwachung von Wetterstationen und Uberwachung von Wasser-

kraftanlagen. [69]
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Abbildung 21: Prinzipbild des Thuraya T2M-DUAL Terminals
(Quelle: Thuraya, [69])

Das Thuraya T2M-DUAL-Terminal kostet bei Orbital SatCom ca. 716 € (845 US $) und er-
madglicht Datenlbertragung und Ortung [75] Fir eine Internetverbindung ist das Thuraya IP+
Satellite Broadband Terminal verfligbar, dieses kostet ca. 2.540 € (3.000 US $) [75]. Die
mogliche Datenrate ist im Upload 404 kbit/s und im Download 444 kbit/s schnell [76]. Die
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Datenpakete gibt es als monatliches Abo oder als Prepaid Pakete. Ein weiteres Produkt ist
das Thuraya Atlas IP-Satelliten-Internet-Terminal, dies wurde fir den maritimen Einsatz ent-
wickelt. Das Schiff kann lokalisiert werden, es kdnnen Daten Uber Satellit ausgetauscht wer-
den, mit der maximalen Datenrate von 444 kbit/s (Download). Es kann auch vom Land aus
eine Remoteverbindung zum Schiff aufgebaut werden. Des Weiteren hat es eine Notalarm-
funktion. [77] Bei Orbital Satcom kostet das Gerat 5940 US $ (4837 €) [78]. Es besteht die
Méglichkeit fur die jeweiligen Satellitentelefone Prepaid-Guthaben zu kaufen. Die Guthaben
enthalten Telefoneinheiten, SMS-Einheiten und Datentransfer-Einheiten. So kostet z. B. eine
Prepaid Sim-Karte mit 90 Einheiten fir Telefonate, 100 SMS-Nachrichten und 100 MB Da-
tentransfer ca. 400 €. [79] Eine Einheit fir Telefongesprache entspricht einem US-Dollar [80].
Fir Gesprache gibt es Gebuhren die pro angefangene Minute anfallen. Je nachdem, ob in-
nerhalb vom Thuraya-Netz kommuniziert wird oder in andere Netze sind die Preise unter-
schiedlich. Dabei wird das Netz in drei Bander aufgeteilt. Diese werden Landern und ande-
ren Satellitendiensten zugeordnet. Eine genaue Auflistung kann bei den Handlern erfragt
werden. Im Folgenden wird sich an einer Einteilung von der Expeditionstechnik Dérr GmbH
orientiert. [81] Als Beispiel kostet eine Telefonverbindung von einem Satellitentelefon, wel-
ches sich in Deutschland befindet, zu einer Festnetz- oder Mobilfunknummer, die sich auch
in Deutschland befindet, 0,90 € pro Minute. Am kostenintensivsten ist eine Verbindung von
einem Land aulerhalb der Zone E, zu einem Land oder Satellitenanbieter in Band 3, z. B.
von USA in das Netz des Satellitenanbieters Iridium. Bei der Bundesnetzagentur muss in
Deutschland ein Antrag auf Frequenzzuteilung gestellt werden, um ein Satellitenfunknetz zu
betreiben. Somit kdnnen dort die zugeteilten Frequenzen der einzelnen Anbieter eingesehen
werden. Das Thuraya- System verwendet die Frequenzbereiche 1634 - 1635 MHz und 1650
- 1656 MHz fur Mobilkommunikation und es kann Sprache, Daten, Fax und SMS Ubertragen.
[82, S. 4]
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Tabelle 17: Fakten des Satellitensystemanbieters Thuraya

Thuraya
Erdumlaufbahn: GEO
Anzahl der Satelliten: 2
Datenrate . .
(Dol U 444 Kkbit/s 404 kbit/s
Latenz: ca. 800 ms
Mogliche IoT, Internetsurfen, Telefonie,
Anwendungsgebiete: | Seefahrt, Luftfahrt
Besonderheiten: Dual-Modus (GSM + Satellit)
160 Lander
Netzabdeckung: (groBten Teile von Europa, Asien
und Afrika)

2.8.2.2 Starlink

Starlink ist ein Satellitennetzwerk des Raumfahrtunternehmens SpaceX. Im Januar 2015
wurde der Vorschlag von SpaceX angekindigt Satelliten-Internet anzubieten. Die ersten 60
Starlink-Satelliten wurden am 23. Mai 2019, an Bord einer SpaceX Falcon 9 Rakete, in die
LEO-Erdumlaufbahn gebracht. Ziel ist es, abgelegene Standorte mit kostengtinstigem Inter-
net zu versorgen. [83] Elon Musk, der Grinder von SpaceX, sagte: ,We're really talking
about something which is, in the long term, like rebuilding the internet in space” (2015, [84]).
Die US Federal Communications Commission (FCC) hat SpaceX die Erlaubnis erteilt, 12.000
Satelliten und mdglicherweise sogar 30.000 zu fliegen. Laut dem Buro der Vereinten Natio-
nen fir Weltraumangelegenheiten (United Nations Office for Outer Space) wurden in der
gesamten Geschichte von SpaceX nur 9.000 gestartet. [83] Fur den Zweck, das Satelliten-

Internet bereitzustellen, sind aktuell Gber 700 Satelliten im All [85].

Jeder Starlink-Satellit wiegt 500 Pfund (ca. 227 kg). Die Flughdhe der Satelliten ist ca. 550
km. Dies verschafft einen Vorteil zu der bisherigen Losung des Satelliten-Internets. Bisher
kreisen die groften Raumfahrzeuge, in einer Héhe von ungefahr 35.786 km, Gber einem be-
stimmten Punkt auf der Erde. In dieser Entfernung treten jedoch im Allgemeinen erhebliche
Zeitverzdgerungen beim Senden und Empfangen von Daten auf. Durch die Nahe zu unse-
rem Planeten und die Vernetzung sollen die Satelliten von Starlink groe Informationsmen-
gen schnell zu jedem Punkt auf der Erde transportieren, sogar tber die Ozeane und an ext-
rem schwer erreichbaren Orten, an denen die Verlegung von Glasfaserkabeln teuer ware.
[83]
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Erste Nutzer des Internets via Starlink-Satelliten berichten Gber Latenzzeiten von 20 bis 40
Millisekunden. Das ist deutlich unter dem Wert der bisherigen Technologie des Satelliten-
Internets. (Bei GEO-Satelliten sind 800 Millisekunden Ublich.) Jedoch werden laut Elon
Musk, die Latenzzeiten noch weiter gesenkt und gleichzeitig die Datenraten erhéht. Die Da-
tenraten erreichen bis zu 150 Mbit pro Sekunde. Der Preis liegt aktuell in der Testphase bei
99 US $ pro Monat (ca. 85 €). In Deutschland muss man fiir 50 Mbit/s im Download rund 70
€ bezahlen. Bereits in 2021 soll der Service weltweit zur Verfigung stehen. [67] Laut der
Angabe in [86], die sich auf das Handelsregister bezieht, wurde am 27.10.2020 die Starlink
Germany GmbH in Frankfurt am Main gegriindet. Die Bundesnetzagentur in Deutschland hat

den Frequenzbereich 14,0 - 14,5 GHz fUr das Starlink-System zugeteilt [87]

Die Starlink-Bodenausriistung fiir Tester kostet 499 US $ (ca. 410 €) [88]. Die Inhalte der
Bodenausristung sind ein Phased-Array-Benutzerterminal oder eine kleine Parabolantenne,
ein Montagestativ fir das Benutzerterminal und ein WLAN-Router. Das Starlink-Terminal

verfligt Uber Motoren, die sich fir den optimalen Winkel zum Satellit

selbst ausrichten. [88] Das Terminal bendtigt eine freie Sicht auf den Himmel und funktioniert
auch wahrend der Bewegung, sodass es in einem Auto, Boot oder Flugzeug platziert werden
kann. Das Phased-Array-Benutzerterminal ist eine diinne, flache, runde Scheibe mit inte-

grierter Richtantenne. [89]

Tabelle 18: Fakten des Satellitensystemanbieters Starlink

Starlink
Erdumlaufbahn: LEO
Anzahl der Satelliten: Uber 700
Datenrate :
(Downlink/Uplink): s N/A
Latenz: 20 - 40 ms
Mogliche .
Anwendungsgebiete: Internetsurfen, Streaming

* Smartphoneapp um die optimale
Besonderheiten: Position des Terminals zu ermitteln

» Automatische Ausrichtung der Antenne
Netzabdeckung: globale Abdeckung
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2.8.2.3 Iridium

Bevor SpaceX eigene Satelliten, mit ihren teilweise wiederverwendbaren Raketen, ins All
schickte, wurden Satelliten von anderen Satellitennetzanbietern in ihre Umlaufbahn ge-
bracht. Am 14.01.2017 wurden die ersten zehn Satelliten von Iridium mit einer zweistufige
Falcon 9 Rakete in die LEO-Erdumlaufbahn gebracht. [90] Inzwischen umkreisen 66 Iridium-
Satelliten die Erde, in einer Hohe von 780 km. Sie befinden sich in der LEO-Erdumlaufbahn
und bilden ein Netzwerk mit einer Pol-zu-Pol-Abdeckung, das bedeutet, die Umlaufbahnen
kreuzen sich jeweils an den Polen. Durch den kurzen Ubertragungsweg sind die Signale
starker und haben deshalb eine geringere Latenz sowie eine kirzere Registrierungszeit als
bei GEO-Satelliten. Die Latenzzeit ist meist 1/40 im Vergleich zu den GEO-Satelliten, also 20
ms [91]. Jeder Iridium-Satellit ist mit bis zu vier anderen Satelliten verbunden und bildet ein
dynamisches Netzwerk. Dies gewahrleistet eine globale Abdeckung. [92] Das Iridium-System
ist das einzige System, das in den Polarregionen funktioniert [93]. Es sind Geschwindigkei-
ten bis zu 1408 kbit/s [92] mdglich. Fir das Iridium-System wurde der Frequenzbereich
1621,35 - 1626,5 MHz von der Bundesnetzagentur in Deutschland zugeteilt [87]. Die Produk-
te von Iridium lassen sich in drei Kategorien einteilen: loT-Produkte und Satellitentelefone
sowie spezielle Kommunikationslésungen fiur See- und Luftfahrt. Die loT-Produkte sind flr
verschiedene Anwendungsgebiete geeignet. So kdénnen Remote-Losungen bereitgestellt
werden, um unbemannte Fahrzeugsysteme zu steuern und zu Uberwachen. In der Luftfahrt
bietet das System zum einen die Option eine Verbindung zu Luft-Taxis und Luftfahrtsysteme
fur das Verkehrsmanagement aufrechtzuerhalten. Zum anderen bietet es die Option auto-
nome Paketzustellungen zu ermdglichen. Im maritimen Bereich ist es durch das Iridium-
System moglich, dass autonome Seefahrzeuge sicher auf dem Ozean navigiert werden kon-
nen. Iridium bietet Loésungen, diese Uber Satellit zu Gberwachen und im Notfall zu steuern,
dabei kénnen auch Kollisionen erkannt werden. Es wird dadurch z. B. méglich das Klima zu
Uberwachen und die Ozeanprofilierung autonom vorzunehmen. Auch in der Landwirtschaft
ist eine sichere Konnektivitat zu autonomen Fahrzeugen moglich. Regierungen nutzen die
Systeme, um bestimmte Missionen auszufuhren. Durch die weltweite Abdeckung kann in
abgelegenen Gebieten das Irdium-System zu Aufklarungszwecken, Wildtieriberwachung
und atmospharischen Beobachtungen verwendet werden. [94] Das loT-Produkt Iridium Edge
fir Asset Tracking und Flottenmanagement kann auch die Verbindung aufrecht erhalten,
wenn keine Stromversorgung moglich ist, da es eine Variante mit Solarpanel gibt [95]. Je
nachdem bei welchem Handler das Produkt gekauft wird, bieten die Handler auch Datenpa-
kete an. Bei dem Handler Whenever Communications wird das Produkt Iridium Edge fur 454
US $ (ca. 407 €) verkauft [96]. Der Datentransfer basiert auf der Short Burst Data (SBD-)
Technologie von Iridium. Bei dieser Technologie werden in bestimmten Abstanden Kurz-
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nachrichten verschickt, es werden also nicht dauerhaft Daten ausgetauscht. Bei den Daten-
paketen von Whenever Communications fallen unterschiedlich monatliche Kosten an, je

nach Wahl der inbegriffenen Datenmengen.

Iridium Pilot wurde speziell entwickelt, um die Verbindung von Schiffen bei praller Sonne,
eisiger Kalte und starkem Wind auf der gesamten Erdoberflache aufrechtzuerhalten. Dies gilt
sowohl auf offenem Ozean als auch in den Polarregionen. Es ermdglicht eine Sprach- und
Datenkommunikation. Bei der Datenfunktion werden u. a. E-Mail-Dienste und das Surfen im
Internet unterstitzt. Zusatzlich ist es moglich mit drei Telefonleitungen mehrere Gesprache
gleichzeitig zufiihren. [97] Iridium Pilot kostet 5.399 US $ (ca. 4470 €) [98]. Zu dem Produkt
Iridium Pilot werden Daten- und Sprachpakete mit dem Namen Iridium OpenPort angeboten.
Iridium OpenPort bietet, im Gegensatz zu der SBD-technologie, eine dauerhafte Verbindung
zu den Satelliten und kann eine konstante Internetverbindung bereitstellen. Um das Iridum-
Netz bestmdglich zu nutzen, sollte Iridium Certus bevorzugt werden. Mit Iridium Certus sind
die Geschwindigkeiten der Internetverbindung im Iridium-System am héchsten. Technisch
moglich sind 1408 kbit/s [92]. Jedoch unterstitzt, das fir die maritime Umgebung vorgese-
hene Produkt, VesseLINK by Thales Datenraten von 352 kbit/s beim Senden und 700 kbit/s
beim Empfangen. Es kostet 7.395 US $ (ca. 6.624 €) [99]. Um Iridium Certus in der Luftfahrt
zu nutzen gibt es das Produkt FIytLINK by Thales (bis dato keine Preisauskunft). Damit ist
eine aktive Flugzeugverfolgung maoglich. Des Weiteren kénnen Wettervorhersagen in Echt-
zeit vorgenommen werden. Es besteht die Mdglichkeit, Konferenzanrufe zu tatigen und einen

WLAN-Zugang fir die Crew oder die Passagiere anzubieten. [100]

Iridium bietet vier Modelle von Satellitentelefonen an. Darunter ist ein Modell speziell fir das
Militar der US-Regierung. Das Iridium 9555 Satellitentelefon kostet 1.145 US $ (ca. 1.026 €)
[101] und bietet die Grundfunktionen, wie Telefonanrufe und SMS Uber das Satellitennetz.
Das Irdium Extreme 9575 bietet dariber hinaus eine Ortungsmdglichkeit und einen Not-
fallservice (GEOS Safety Response), um anhand gesendeter Koordinaten schnell gerettet zu
werden. Es kostet 1.375 US $ (ca. 1.231 €) [102]. Fir spezielle Anwendungsfalle, bei denen
das Satellitentelfon nicht in der Hand gehalten werden kann, bietet Iridium auch optional eine
Push-to-Talk Variante an. Dies kann z. B. bei Feuerwehreinsatzen sehr nitzlich sein. Zusatz-
lich wird noch ein Smartphone-Modul angeboten, das Iridium GO!. Hiermit kdnnen Smart-
phones per WLAN verbunden werden und es kénnen alle Funktionen mit dem Smartphone
genutzt werden. [Vgl. 56] Das Modul kostet 859 US $ (ca. 706 €) [103].
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Tabelle 19: Fakten des Satellitensystemanbieters Iridium

Iridium
Erdumlaufbahn: LEO
Anzahl der Satelliten: 66
Datenrate : :
(Downlink/Uplink): 1408 kbit/s 352 kbit/s
Latenz: ca. 20 ms
Mogliche IoT, Internetsurfen, Telefonie,
Anwendungsgebiete: | Seefahrt, Luftfahrt
Besonderheiten: Abdeckung der Polarregionen
Netzabdeckung: globale Abdeckung

2.8.2.4 Orbcomm

Auch die Orbcomm-Satelliten wurden von dem Unternehmen SpaceX in ihre Umlaufbahn
gebracht. Am 14.07.2014 wurden die ersten sechs Satelliten der OG2-Mission ins All ge-
setzt. [104] Am 22.12.2015 wurde die Satellitenkonstellation von Orbcomm mit elf weiteren
Satelliten erweitert. Damit ist ein Satellitennetz entstanden, das ausschliellich fur die Kom-
munikation von Maschine-zu-Maschine (M2M) vorgesehen ist. Die Satelliten befinden sich in
der LEO-Erdumlaufbahn. [105] Jedoch gibt es zu dem OG2-Netzwerk von Orbcomm wenig
offentliche Informationen. Nach der World Meteorological Organization gibt es 16 OG2-
Satelliten und 25 OG1-Satelliten. Die Upload-Geschwindigkeit betragt 4,8 kbit/s und die
Download-Geschwindigkeit betragt 7,2 kbit/s. [106, S. 20] Orbcomm hat eine Partnerschaft
mit Inmarsat. Inmarsat bietet seit 2015 ein Satellitennetzwerk mit 14 Satelliten in der GEO-
Erdumlaufbahn mit globaler Abdeckung, wohingegen die Polarregionen nicht abgedeckt
werden [107—109]. Aktuell bietet Orbcomm seine Terminals in Verbindung mit dem /satData
Pro Service von Inmarsat an. Die Datenraten sind im Download 10 kBytes/s (80 kbit/s) und
im Upload 6,4 kBytes/s (51,2 kbit/s). Die Latenz betragt 15 bis 60 Sekunden. [110] Das Pro-
dukt IDP-782 von Orbcomm ist dafiir gedacht, Standortdaten von Fahrzeugen bereitzustel-
len, das Fahrverhalten zu GUberwachen, Textnachrichten zu Gbertragen sowie digitale Formu-
lare zu senden. Die Verbindung kann Uber das Satellitennetz von Inmarsat erfolgen oder
Uber die Mobilfunkstandards GPRS und HSPA. Die GPS-Ortung ist auf 2,5 m genau. [111]

Das IDP-782 Terminal von Orbcomm gibt es optional mit Reserveakku. Dieser ermoglicht
den Betrieb von zusatzlichen 12 Stunden ohne Strom. Dabei wird jede Minute ein Bericht

Uber Mobilfunk gesendet oder alle zehn Minuten Uber Satellit. [111] Dieses Terminal kostet
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823 € bei dem Handler CPN Satellite Services GmbH [112]. Die Datenpakete flir die Nutzung
sind nach inkludierten Daten pro Monat eingeteilt. Zu dem monatlichen Preis kommen weite-
re Kosten hinzu. Wenn Uber das inkludierte Datenvolumen hinaus Daten verbraucht werden,
wird ein Betrag pro weitere 1000 Bytes berechnet. Es gibt Datenpakete von 0,5 kb bis 5 MB.
Zu den einmaligen Aktivierungsgebihren kommen noch monatliche Gebulhren fir die Echt-
zeitdatenerfassung (RTM) und fir die loT-Plattform von CPN. [113] Das Orbcomm-System
nutzt in Deutschland den Frequenzbereich 148 - 150,05 MHz. Inmarsat nutzt hierflr /satData
Pro Dienst den Frequenzbereich 1626,5 - 1652,12 MHz [87].

Tabelle 20: Fakten des Satellitensystemanbieters Orbcomm

Orbcomm
Erdumlaufbahn: LEO
Anzahl der Satelliten: 16(0G2), 25(0G1)
Datenrate . .
(Dot i) 7,2 kbit/s 4,8 kbit/s
Latenz: N/A
Mogliche IoT, Bergbau, Flottenmanagement,
Anwendungsgebiete: | Seefahrt
Besonderheiten: Dual-Modus (GSM + Satellit)
Netzabdeckung: globale Abdeckung, auler

olarregionen

Tabelle 21: Fakten des IsatData Pro Service des Satellitensystemanbieters Inmarsat

Inmarsat (IsatData Pro)

Erdumlaufbahn: GEO

Anzahl der Satelliten: 14

Datenrate : :

DU i) 80 kbit/s 51,2 kbit/s

Latenz: 15-60s

Mogliche IoT, Bergbau, Flottenmanagement,

Anwendungsgebiete: | Seefahrt

Netzabdeckung: Globale Abdeckung, aufler
Polarregionen
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2.8.3 Zusammenfassung der vorgestellten Satellitenkommunikationsgerate

Die in Kapitel 2.8.2 betrachteten Gerate fir die Satellitenkommunikation lassen sich in drei
Kategorien einteilen und innerhalb dieser Kategorien vergleichen. So werden nun die Satelli-
tentelefone, IoT-Terminals und Internet Terminals sowie spezielle Terminals flr die Seefahrt

miteinander verglichen.

2.8.3.1 Satellitentelefone

Beim Vergleich der betrachteten Satellitentelefone von Thuraya und Iridium fallt auf, dass die
Thuraya Telefone deutlich glnstiger sind als die Iridium Telefone (siehe Tabelle 22). Trotz
dessen sind die Akkulaufzeiten hdher als bei den Iridium Telefonen. Besonders auffallend ist
das Thuraya XT-PRO DUAL mit einer Gesprachszeit von elf Stunden und die hohen Daten-
raten. Dieses Satellitentelefon kann sogar tber USB als Modem fir den PC verwendet wer-
den, um das Satelliteninternet zu nutzen. Die Iridium Satellitentelefone kdnnen einen WLAN-
Hotspot aufbauen, um anderen Geraten Zugang zum Satelliteninternet zu ermdéglichen. Je-
doch ist hier die Geschwindigkeit nur 2,4 kbit/s schnell. Einen Dual-Modus fir den Wechsel
ins GSM-Netz unterstitzen die Telefone Thuraya XT-PRO DUAL und Iridium Extreme PTT.
Alle betrachteten Telefone haben GPS, wobei die Thuraya Telefone zuséatzlich die Funktion
»~Wegpunktnavigation“ haben. Diese Funktion ermoglicht es sich zu bestimmten Koordinaten
navigieren zu lassen. Fur Outdoor Aktivitaten ist zu berlcksichtigen, welche Gerate vor
Schocks, Eindringen von Staub und Spritzwasser geschutzt sind. Auch muss die Netzabde-
ckung berlcksichtigt werden, die von dem jeweiligen Anbieter abhangig ist. Iridium bietet, im
Gegensatz zu Thuraya, eine globale Netzabdeckung, d. h. inklusiv der Polarregionen. [114,
115]
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Tabelle 22: Einige Thuraya und Iridium Satllitentelefone im Vergleich
(Quelle: Iridium Satellite LLC, Thuraya, [114, 115])

Thuraya Thuraya Tridium Irdium Tridium

XT-PRO DUAL XT-LITE 9558} Extreme 9575 Extreme PTT
Preis 955'€ 529€ 1026 € 1231 € 1268 €
Gesprachszeit/ 11/100h 6/80h 4/30h 4/30h 5/16.5h
Standbyzeit
Schock/Staub/
Spritzwasser 4 — — v (4
resistent

mit mit

GBS v ‘Wegpunktnavigation v ‘Wegpunktnavigation v v v
Datenrate 60 kbit/s (Downlink), . Circuit Switched Data: 9,6 kbit/s

15 kbit/s (Uplink) WLAN-Hotspot: 2,4 kbit/s
Zusatzfunktionen Modem fiir PC Hotspot Hotspot Hotspot fiir PC

Dual-Modus fur PC fiir PC Dual-Modus

Um die Verbindungsgebihren von Thuraya und Iridium miteinander zu vergleichen, werden
zwei Prepaidpakete, die ungefahr im gleichen Preisniveau liegen, miteinander verglichen.
Die Prepaidpakete enthalten meist nicht nur Gesprachsminuten, sondern wie beispielsweise
fur Thuraya auch Datenpakete fir die Modem-Funktion und SMS-Einheiten. So kostet ein
Thuraya-Prepaidpaket mit 90 Gesprachseinheiten, 100 MB Daten und 100 SMS 399 €. Die
90 Gesprachseinheiten reichen innerhalb des Thuraya Netzes fiir ca. 105 min (0,85 €/min).
Wird in andere Satellitennetze telefoniert, so kostet das 8,10 - 9,65 €/min. [79]

Far Iridium gibt es z. B. ein Prepaidpaket flr ca. 247 € (299 US $). Hier sind 150 Minuten im
Iridium Netz enthalten (1,65 €/min). Eine SMS wird wie eine Minute berechnet. Fir die Tele-
fonie zu anderen Satellitennetzen, werden pro verbrauchte Minute, 12 Minuten von dem

Prepaidguthaben abgezogen. [116]

Um Kosten zu sparen ist es fir Expeditionen sinnvoll, wenn das gesamte Team den gleichen
Satellitenanbieter nutzt. In solch einem Fall ist Thuraya, von den Gebihren pro Minute, glins-
tiger als Iridium. Jedoch werden von Thuraya nur ca. 2/3 der Lander abgedeckt, wobei Iridi-

um eine vollstdndige globale Abdeckung bietet.

2.8.3.2 loT Terminals

Im Folgenden werden einige Terminals betrachtet, die sich fir 0T eignen (siehe Tabelle 23).
Wenn die loT-Terminals z. B. flir Asset-Tracking verwendet werden, ist GPS fir eine genaue
Ortung ein entscheidendes Merkmal. Jedoch soll Iridium Edge Uber die SBD-Technologie
auch eine Ortung ermdglichen. Ob diese jedoch mit GPS vergleichbar ist, konnte nicht fest-
gestellt werden [117]. Das T2M-DUAL-Terminal von Thuraya und das IDP-782 Terminal von
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Orbcomm unterstitzen GPS. Die Datenraten der Terminals sind fir kleine Nachrichten, die
im loT-Bereich Ublich sind, ausreichend. Wobei z. B. bei der SBD-Technologie von Iridium
die Nachrichten bis zu 340 Bytes grof sind und in 20 Sekunden Ubertragen werden [117]. In
bestimmten Situationen ist es wichtig, dass bei einem Stromausfall ein Verbindungsausfall
durch eine Backupbatterie verhindert werden kann. Diese Mdglichkeit bieten die betrachteten
Terminals von Thuraya und Orbcomm, wohin gegen Iridium Edge auch mit Solarpanel erhalt-
lich ist, um eine stetige Stromzufuhr zu ermdéglichen. Um Kosten bei der Verbindung Gber
Satellit zu sparen ist, ein Dual-Modus auch bei den Terminals von Vorteil. So kann alternativ
auch eine Mobilfunk-Verbindung aufgebaut werden. Bei der Wahl eines Terminals sollte je
nach Einsatzgebiet auch die Netzabdeckung berlcksichtigt werden (siehe hierzu Tabelle 17,
Tabelle 18, Tabelle 19 und Tabelle 21).

Tabelle 23: Einige loT-Terminals im Vergleich
(Quelle: Thuraya, Orbcomm Inc., Iridium Satellite LLC, [69, 111, 118])

e Thuraya Orbcomm
um =ag T2M-DUAL-Terminal IDP-782 Terminal

Preis 449 € 716 € 823 €
Schock/Staub/
Spritzwasser v v v
resistent
GPS — v 4

136 bit/s : 80 kbit/s (Downlink),
Daicurate nur einzelne Kurznachrichten okbivs 51,2 kbit/s (Uplink)
?tlrtgrrnngflle:ﬁe optional Solarpanel Backupbatterie Backupbatterie
Dual-Modus
(GSM/Sat) o v v

Die Nutzung des Iridium Edge, mit der SBD-Technologie, kostet mit 17 KB Datenvolumen ca.
21 € (24.95 US $) im Monat. Pro weitere KB werden ca. 1,19 € (1,44 US $) berechnet. [119]
Zu den Thuraya Terminals gibt es ebenfalls monatliche Datenpakete, jedoch sind diese eher
fur eine Internetnutzung zu empfehlen und nicht fir reine loT Anwendungen. Ein Verbrauch
von 15 GB pro Monat ist fir reine 1oT Nutzung nicht realistisch. Selbst die Prepaidpakete von
Thuraya enthalten in der kleinsten Einheit 32 MB und kosten ca. 152 € (184 US $) [120].
Sollten wirklich 32.000 KB bendtigt werden, so ist die Thuraya-Verbindung zu empfehlen.
Iridium Edge mit der SBD-Technologie ist fur diese Datenmenge nicht vorgesehen. Der [sat-
Data Pro Service von Inmarsat, in Verbindung mit dem IDP-782 Terminal von Orbcomm, ist
mit den Datenpaketen vergleichbar. Ein IsatData Pro Paket mit 15 KB kostet 13,79 € pro

Monat. Jedes weitere KB kostet 1,15 €. Fur 17 KB im Monat wirden fir die Nutzung ca.
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18,15 € berechnet. Somit ist der IsatData Pro Service glnstiger als die Nutzung des Netzes

von Iridium. Zuséatzlich bietet IsatData Pro eine hohere Datenrate als Iridium im loT-Bereich.

2.8.3.3 Internet Terminals

Die betrachteten maritimen Terminals nutzen in den jeweiligen Netzen unterschiedliche Da-
tenraten. Die Abrechnungen, flr das Nutzen von Daten, sind sehr unterschiedlich. Es sind
verschiedene monatliche Abonnements mit unterschiedlichen inklusiven Datenmengen bei
den Handlern verfligbar. Um die Gerate mit ihren zugehdrigen Abonnements vergleichen zu
kénnen, wurden die Kosten pro verbrauchtes Megabyte, innerhalb der inklusiven Datenmen-
gen, berechnet (siehe Tabelle 26). Es wurden jeweils die monatlichen Abonnements ge-
wahlt, die die technisch mdgliche maximale Datenrate der Gerate nutzen. Die Datenpakete
fur Thuraya Gerate bieten maximal eine Geschwindigkeit von 444 kbit/s im Download und
404 kbit/s im Upload [76]. Das Datenpaket mit 30 GB inklusivem Datenvolumen kostet ca.
3.173 €. [120] Dies entspricht ca. 0,11 € pro Megabyte. Das Iridium Pilot, das mit dem Iridium
OpenPort Service verfugbar ist, unterstitzt eine Geschwindigkeit von 134 kbit/s im Download
und im Upload. Ein Datenpaket fiir dieses Gerat mit 250 MB inklusivem Datenvolumen kostet
ca. 933 € (1.132 US §). [98] Daraus folgt, dass ca. 3,37 €/MB anfallen. Das Gerat Ves-
seLINK by Thales ist ebenfalls fur maritimen Einsatz vorgesehen. Bei diesem Gerat wird der
Service Iridium Certus angeboten. Es sind Datenraten bis zu 700 kbit/s im Download und
352 kbit/s im Upload mdglich. Wobei ein Datenpaket mit 10 GB inklusivem Datenvolumen ca.
1.970 € (2.390 US $) im Monat kostet. [99] Somit entstehen Kosten von ca. 0,20 €/MB. Wer-
den die betrachteten Internet Terminals der Satellitenkommunikation verglichen, so ist Star-
link mit der hohen Datenrate von 150 Mbit/s und den niedrigen monatlichen Kosten von ca.
85 € auffallend glinstig [67]. Wobei auch noch keine Limits flr die Begrenzung des Datenvo-
lumens gesetzt wurden. [121]. Dieses Terminal wird als eine Alternative fir das terrestrische
Breitband angeboten und ist nicht mit den bereits erwahnten Terminals zu vergleichen. Da
das Angebot von Starlink in Deutschland erst 2021 startet und es auch nur vereinzelt Testbe-
richte gibt, ist abzuwarten, wie zuverlassig die hohen Datenraten zur Verfligung stehen [122].
Auch muss uUberprift werden, wie es tatsachlich in Bewegung eingesetzt werden kann, da
die Phased-Array-Antenne des Terminals optimal in Richtung Satellit ausgerichtet werden

muss. [89]
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2.8.4 Vor-und Nachteile

Auler der Satellitenkommunikation gibt es weitere wichtige Konnektivitatstechnologien, die
aber terrestrische Netzwerke nutzen, um eine Kommunikation zu ermoglichen. Diese sind in
Tabelle 25 im Vergleich zu sehen. Die Satellitenkommunikation stellt eine besondere
Konnektivitatstechnologie dar. Sie ist unabhangig von terrestrischen Netzwerken und kann je
nach Anbieter, durch eine vollstandige globale Abdeckung, eine Sicherheit in der Kommuni-
kation bieten. Wenn terrestrische Netze ausfallen, kann durch die Satellitenkommunikation
immer noch (global) kommuniziert werden. Zudem sind die angebotenen Gerate weltweit
nutzbar. Es missen nicht zusatzliche Gerate gekauft werden, um in anderen geografischen
Zonen zu kommunizieren. (Im Mobilfunk ist dies nicht immer gegeben, hier gibt es beispiels-
weise Smartphones nur fir bestimmte geografische Zonen, z. B. werden andere Modelle fir
die Nutzung in Europa verkauft als wie in den USA.) Jedoch fallen bei der Nutzung dieser
Technologie, verglichen mit den anderen Technologien, héhere Kosten an, sowohl in der
Anschaffung als auch wahrend der Nutzung (Vergleiche Tabelle 25 mit Tabelle 26). Starlink
bietet ab ca. 2021 ein Satellitennetzwerk an, das aber bis jetzt noch nicht komplett ausge-
baut ist. Auffallend hierbei sind die niedrigen Anschaffungskosten und die mittelmaRigen
monatlichen Kosten, wenn bedacht wird, dass die mdgliche Datenrate terrestrischen Netzen
in privaten Haushalten gleicht. Der Downlink im Starlink Netzwerk betragt ca. 150 Mbit/s. Die
anderen Satellitennetzwerke (Thuraya, Iridium Certus, IsatData Pro) haben wesentlich gerin-
gere Datenraten. Die Werte der Downlinks dieser Netze befinden sich zwischen 80 kbit/s und
1408 kbit/s. Durch die Ubersicht der Tabelle 26 fallt auf, dass die Netze, deren Satelliten sich
in der LEO-Erdumlaufbahn befinden, eine geringe Latenzzeit haben, im Vergleich zu den
Netzen der GEO-Satelliten. Auch ist zu sehen, wenn eine globale Abdeckung erreicht wer-
den soll, dass ein Satellitenetz der LEO-Erdumlaufbahn mehr Satelliten bendétigt als ein Sa-
tellitennetz der GEO-Umlaufbahn. Dies liegt daran, dass die GEO-Erdumlaufbahn weiter von
der Erde entfernt ist und die Satellliten so ein groRere Flache mit Netzempfang abdecken
kénnen [123, S. 36, 37]. Die Batterielaufzeit der Kommunikationsgerate via Satellit entspricht
statt mehreren Jahren, wie es bei den anderen Technologien der Fall ist, nur einige Stunden.
Die Akkulaufzeit des Thuraya T2M-DUAL Terminals betragt bis zu 24 Stunden, wahrend die
Akkulaufzeit des Orbcomm IDP-782 Terminals nur 12 Stunden betragt. Bei den Satellitente-
lefonen ist die Akkulaufzeit des Thuraya XT-PRO DUAL mit 11 Stunden Gesprachszeit und
100 Stunden Standbyzeit am hdchsten. Um einen aussagekraftgen Vergleich in dieser Ei-
genschaft zu machen muss die Batteriekapazitat berticksichtigt werden, jedoch kann gene-
rell von den Satellitenkommunikationgeraten ein héherer Stromverbrauch erwartet werden,
als von den Endgeraten der Konnektivitatstechnologien in Tabelle 25. Werden Geréate fir die
Satellitenkommunikation angeschafft, so kann davon ausgegangen werden, dass sie langere
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Zeit einsatzbereit sind als Endgerate in Mobilfunknetzen. Das liegt an den langen Lebens-
zyklen der Satellitennetzwerke, die meist tiber 20 Jahre erhalten bleiben und mit den Gera-
ten der Satellitenanbieter abwartskompatibel sind. Satelliten-loT-Netzwerke bieten eine hohe
Zuverlassigkeit und Sicherheit, da diese in der Regel als proprietare, geschlossene Systeme
angeboten werden. [124] Die beschriebenen Vor- und Nachteile der Satellitenkommunikation

sind in Tabelle 24 zusammengefasst dargestellt.

Tabelle 24: Vor- und Nachteile der Satellitenkommunikation

Vorteile Nachteile
*  Globale Abdeckung u. *  Geringe Batterielaufzeit
Zuverlassigkeit »  Hohe Anschaffungskosten
*  Gerite weltweit nutzbar «  Hohe laufende Kosten
+  Abwirtskompatibel +  Geringe Uplinks/Downlinks
+ Keine lokle Infrastruktur (fiir IoT ausreichend)
notwendig »  Hohe Kosten bei Kommunikation
*  Proprietér u. hohe Sicherheit in andere Satellitennetze

Erwahnt werden sollte noch ein weiterer Nachteil, der sich aus der notwendigen Sichtverbin-
dung zwischen Satellit und Sender/Empfanger am Boden ergibt. In ungiinstiger Topographie
(z.B. enge Schlucht) oder innerhalb von Gebauden ist die Kommunikation nicht oder nur

schlecht machbar. In solchen Fallen sind ggfs. ,Repeater” einzusetzen.

55



Konnektivitatstechnologien
Zusammenfassung der vorgestellten Ubertragungsarten

2.9 Zusammenfassung der vorgestellten Ubertragungsarten

In den vorhergehenden Kapiteln 2.1 bis 2.8 wurden verschiedene Technologien im Detail

erlautert. Nun werden diese miteinander verglichen auf Gemeinsamkeiten und Unterschiede.

Bitte beachten Sie, dass in Tabelle 25 der Begriff ,GSM* stellvertretend fiir alle Mobilfunkge-

nerationen verwendet wird. (Anmerkung des Herausgebers)

Bezogen auf die Technologien in Tabelle 25 wurden die anfallenden Kosten hier in die Be-
reiche Einmalkosten des Systems, Einmalkosten pro Device, laufende (Basis-) Kosten pro
Monat und laufende Kosten pro Device pro Monat untergliedert. Hierbei ist auffallig, dass nur
zwei der vorgestellten Technologien laufende Basiskosten aufweisen. Laufende Kosten pro
Device sind dagegen bei drei Technologien zu finden. Interessant ist, dass bei der Techno-
logie NB-IoT beide Arten von laufenden Kosten anfallen. Auffallend ist zudem auch, wie breit
das Spektrum der Kosten ist. Dieses erstreckt sich von 20 € bis 1000 €. Dieser Preisunter-
schied kann damit begrindet werden, dass es bei jeder Technologie die Moglichkeit gibt ein

High-End Gerat sich zu beschaffen und damit die Kosten ansteigen.

Unterschiede bestehen auch in der Reichweite der jeweiligen Technologie. Hierbei schwankt
das Spektrum von weniger als 50 m bis zu 35 km. Die dargestellten 35 km Reichweite bei
der Technologie GSM sind dabei aber nur in Ausnahmefallen auf dem Land zu erreichen.
Dagegen NB-loT weist durch eine gute Gebaudedurchdringung in den meisten Fallen eine
Reichweite von mehr als 10 km auf. Eine exakte Angabe kann hier nicht getroffen werden.
Es kann aber gesagt werden, dass NB-loT in vielen Fallen eine bessere und weitere Reich-
weite als GSM und LTE haben.

Auffallend ist, dass neben der Mobilfunk-Technologie nur die Satellietenkommunikation
weltweit verflgbar ist. Die anderen Technologien sind nur in einzelnen Landern bereits fla-

chendeckend verfligbar oder im Aufbau.

Bei der Batterielaufzeit kann bei den meisten Technologien nur ein grober Zeitrahmen gege-
ben werden. Dies ist dem Grund geschuldet, dass der Energieverbrauch von der Menge der

gesendeten Daten pro Tag und der Anzahl der Devices abhangt.

Da die Satellitenkommunikation unabhangig von terrestrischen Netzwerken ist, stellt diese
eine besondere Konnektivitatstechnologie dar. So wird keine lokale Netzinfrastruktur lokal
bendtigt. Des Weiteren ist sie den anderen Technologien in der globalen Abdeckung Uberle-
gen. Mobilfunk ist zwar weltweit verflgbar, jedoch nicht in den Polarregionen oder auf dem

offenen Ozean. Die Satellitennetzwerke sind meist mit alteren Geraten des Satellitensystem-
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anbieters kompatibel, somit lohnen sich Anschaffungen fur langere Zeit. Die Satellitennetze
werden proprietar angeboten, d.h. ein Gerat, das flr beispielsweise Iridium vorgesehen ist
funktioniert nicht im Thurayanetz. Jedoch kann in andere Satellitennetze kommuniziert wer-
den, was meist aber hohe Kosten verursacht. Auf den Energiebedarf bezogen sind die ande-
ren Technologien in Tabelle 25 ressourcenarmer. Die Anschaffungskosten sind héher als bei
den anderen Technologien. Dies liegt unteranderem daran, dass die Gerate meist auch fir
extreme Bedingungen geeignet sind. Auch ist der Transfer der Satelliten in die GEO-
Erdumlaufbahn sehr teuer. Die Uplinks und Downlinks sind beispielsweise fir loT- und
Sprachkommunikation ausreichend. Lediglich Starlink Ubertrifft alle der betrachteten Satelli-
tennetze. Das Anwendungsgebiet hierbei ist, Breitbandinternet flir abgelegene Gebiete. Je-
doch ist das Starlink Terminal nicht fir IoT geeignet, da das Terminal im Vergleich zu ande-

ren mobilen Kommunikationslésungen zu grof ist.
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Tabelle 26: Vergleich der vorgestellten Satellitennetze
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Ein weiterer Vergleich der vorgestellten Technologien ist in Abbildung 22 zu sehen. Hier
werden die Technologien in den Punkten Servicequalitat, Batterielebensdauer, Latenzzeit,
Energieverbrauch, Abdeckung, Reichweite und Kosten miteinander verglichen. Die Kriterien
wurden ausgewahlt, da mit diesen gut die Unterschiede in den Haupteigenschaften aufge-

zeigt werden kdnnen.

Gut zu erkennen ist, dass vor allem die Technologien Mobilfunk und SigFox in einzelnen
Punkten herausstechen. Mobilfunkiberzeugt mit der (scheinbar) grof3en Reichweite, Abde-
ckung, der geringen Latenzzeit und der Servicequalitat. SigFox ist der Vorreiter im Bereich
der Kosten und der hohen Batterielebensdauer. Anzumerken ist die vergleichsweise schlech-

te Abdeckung von BLE und die geringe Batterielebensdauer bei WLAN.

Wird die Satellitenkommunikation mit einbezogen, so ist zu sehen, dass Starlink, auf3er in
den Bereichen Batterielebensdauer bzw. Energieverbrauch, fihrend in den Eigenschaften
ist. In der Reichweite so wie in der Abdeckung sind alle Satellitennetze fihrend. Jedoch
schneidet Thuraya als Satellitennetz relativ schlecht ab. Die Kosten sind hier hoch obwohl
die Abdeckung nicht global ist. Auch die Latenz ist im Vergleich zu anderen Technologien
nicht hoch. Iridium Certus ist fur loT, fir den maritimen Einsatz und in der Luft, das beste

Satellitennetzwerk.
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Vergleich der Technologien

e GSM e NB-10T e | ORAWAN e SigFoX e BLE

—ZigBee e=|ridium Certus* Starlink* e==Thuraya* e==|satData Pro*

* Hierbei handelt es sich um Satellitennetze

Servicequalitat

Batterielebensdauer

Reichweite Latenzzeit

Abdeckung Energieverbrauch

Abbildung 22: Vergleich der Technologien im Spinnennetzdiagramm
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3 Eignung der Technologien fir verschiedene Anwendungsfalle

Im folgenden Kapitel werden verschiedene Anwendungsfélle definiert und ausgearbeitet.
AbschlieRend erfolgt eine Bewertung dieser und eine Empfehlung tber die Auswahl der ent-
sprechenden Technologie. Hierbei werden nur Anwendungsfalle fir die in Kapitel 0 vorge-

stellten Technologien bericksichtigt.

3.1 Fahrzeugmanagement

Nahezu jedes Unternehmen hat einen eigenen Fuhrpark. Darunter fallen PKWs, LKWs aber
auch Flurférderfahrzeuge. All diese Fahrzeuge benétigen eine regelmaflige Wartung, ge-
schieht diese nicht, verschmalert sich der Fuhrpark auf eine ungeplante und unkontrollierte
Art und Weise. Nicht nur die Wartung ist wichtig bei einem Fuhrpark, auch die Moglichkeit
die Fahrzeuge zu lokalisieren ist von Bedeutung. Mit diesem Wissen kdnnen Routen geplant,

aber auch im Zweifel Mitarbeiter bei Problemen unterstitzt werden.

Das Fahrzeugmanagement umfasst sehr viele verschiedene Parameter. Das Fahrzeugma-
nagement ist ein bedeutender Teil des gesamten Fuhrparkmanagements. Es werden ver-
schiedene Kennzahlen wahrend des Fahrzeugbetriebes gesammelt und ausgewertet. An-
hand von den Auswertungen kann der Fahrzeugbetreiber Optimierungen vornehmen, welche
sich positiv auf sein Geschéaftsergebnis auswirken. Darunter fallen Aspekte wie voraus-
schauende Wartung, Auswertung der Fahrprofile auf Geschwindigkeit, Kraftstoffverbrauch
und vorausschauendes Fahren. Nicht nur der Fuhrparkinhaber erhalt Vorteile bei der Nut-
zung eines Fahrzeugmanagementsystems, auch jeder einzelne Mitarbeiter, der die Fahrzeu-

ge benutzt. So kann beispielsweise das Fahrtenbuch automatisch erstellt werden. [125, 126]

Mit dem Fahrzeugmanagement besteht nicht nur die Méglichkeit Fahrzeugparameter zu
sammeln, und die Daten auszuwerten, vielmehr kénnen die verschiedenen Fahrzeuge lokali-
siert werden. Dabei ist es unabhangig, ob die Lokalisierung auf dem eigenen Werksgelande

oder im Straldenverkehr vorgesehen ist.

Zentral fur die Funktion eines Fahrzeugmanagements ist die Implementierung einer OnBord
Unit in jedem Fahrzeug. Diese erfasst, speichert und gibt die Daten zur Auswertung an ein
Rechenzentrum, also eine Software, weiter. Eine solche Hardware wird meistens dann ver-
wendet, wenn die Hauptaufgabe des Fahrzeugmanagementsystems die Lokalisierung des
Fahrzeuges ist. Sollen noch zusatzliche Parameter erfasst werden, missen entsprechende
Sensoren an den jeweiligen Fahrzeugkomponenten befestigt werden. Es ist moglich, dass
die Sensoren auch uber die OnBord Unit mit dem Rechenzentrum kommunizieren. Damit

wird nur eine Schnittstelle zur auswertenden Software bendétigt. [127]
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Ziel des Fahrzeugmanagements ist die Verwaltung, Planung und Steuerung des Fuhrparkes,

mit dem Fokus auf der Nachhaltigkeit, Effizient und Kostenorientiertheit. Es kénnen flr jeden

Anwendungsfall eigene Auswertungen gefahren werden. Vor allem mit der Kombination des

Fahrzeugmanagements mit dem Asset-Management, s. Kapitel 3.2, kdnnen diverse Vorteile

fur die gesamte Supply Chain erreicht werden. [128]

Tabelle 27: Ubersicht Fallszenarien Usecase Fahrzeugmanagement

Fall

Lokalisierung:

Werksgelande

Lokalisierung:

StraBenverkehr

Fahrzeugiiber-

wachung

Routenplanung

Notwen-
dige
Kompo-

nenten

GNSS-
Tracker

GNSS-
Tracker

GNSS-
Tracker
mit Zu-
satzlichen
Sensoren

GNSS-
Tracker

Software

Funktion der

Konnektivitat

Erfassen von
Standortdaten

Erfassen von
Standortdaten

Erfassen von
Fahrzeugpa-
rametern Uber
verschiedene
Sensoren

Erfassen von
Standortdaten
und Reaktion
auf Verkehrs-
bedingungen

Entfer-

nungsradius

Beschrankt
auf wenige
Kilometer

Mehrere Ki-
lometer

Mehrere Ki-
lometer

Mehrere Ki-
lometer
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Anforderungen

Genauigkeit und
gute Gebaude-
durchdringung

Genauigkeit, glo-
bale Erfassung
von Standortdaten

- Kompaktes Mo-
dul

- Resistent gegen
Verschmutzung,
Temperatur-
schwankungen

Echtzeitanalyse

Ziele

Lokalisierung
von Flurfor-
derfahrzeugen

Lokalisierung
von LKWs und
PKWs

- Reduzierung
der Stillstands
Zeiten durch

vorausschau-
ende Wartung

- Auswertung
von Fahrver-
halten und
damit einher-
gehend Ab-
nutzung der
Fahrzeuge

- Bessere
Auslastung
von Transpor
ter

- Routenak-
tualisierung
bei Verkehrs-
bedingten
Problemen
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Ein Fahrzeugmanagementsystem kann mit verschiedenen Konnektivitatstechnologien auf-

gebaut werden.

Beim Anwendungsfall der Lokalisierung auf dem Werksgelande wird eine gute Gebaude-
durchdringung bendtigt. Dieses sehr wichtige Kriterium erflillt die Technologie NB-loT am
besten. Da die benétigte Reichweite nicht sehr grof ist, konnte die Verwendung von LoRa-

WAN auch in Betracht gezogen werden.

Fir die anderen Anwendungsfalle ist die Erfassung von Standortdaten in einem weitlaufigen
Gebiet notwendig. Daher ist hier die Verwendung von GSM zu empfehlen, da diese Techno-
logie global die starkste Netzabdeckung hat und somit die Fahrzeuge global verfolgt werden

konnen.
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3.2 Asset-Management

Das Verfolgen und Uberwachen von wertvollen Vermégenswerten gehdrt zu einer der wich-
tigsten Aufgabengebiete der Konnektivitat und gewinnt dabei immer mehr an Bedeutung in
unserer Gesellschaft, vor allem in Unternehmen. Waren und Giter missen mit grof3er Sorg-
falt und unter bestimmten Bedingungen transportiert werden, damit diese ihren vorgesehe-
nen Zustand beibehalten. Zusatzlich sollen dabei die Ortung und Lokalisierung dieser Objek-
te gewahrleistet werden. Unter Vermdgenswerte fallen dabei nicht nur Waren und Glter,
sondern auch Container und Gepackstiicke. Um diese Objekte weitestgehend zu kontrollie-
ren, ist eine Lokalisierung des Standortes sowie eine Uberwachung des Zustandes der

Fracht sowohl auf dem Land-, See- und Luftweg notwendig.

Das Asset-Management konzentriert sich dabei auf das Erfassen und Ubertragen von Zu-
standsinformationen entlang des gesamten Transportweges. Dabei wird Uber GNSS-Tracker
der genaue Standort tGber ein GNSS-Signal (GPS) ermittelt. Die GNSS-Tracker bieten zahl-
reiche Informationen zur Weiterverarbeitung. Somit wird zusatzlich zur genauen Ortung, ein
Wiederfinden des Objektes moglich. Dadurch ist der Schutz des Produktes gewahrleistet, da
bei unerlaubter Bewegung oder Verlassen des vorgesehenen Standortes ein Alarm generiert
werden kann. Aulierdem ist eine volle Transparenz gewahrleistet, da Informationen Uber den

Transportfortschritt gesammelt und der genaue Aufenthaltsort Gbertragen wird. [129]

Fir die Zustandsermittlung des Objektes bieten die Module zum Teil zusatzliche Sensoren,
um weitere Funktionen abzudecken. Diese kdnnen beispielsweise Uber einen Lichtsensor
verfigen. Hiermit wird Gberprift, ob die Gepackstlicke, wahrend eines Fluges oder am Flug-
hafen von jemandem gedéffnet wurden. Des Weiteren kénnen die Tracker eine Temperatu-
riberwachung besitzen. Diese Losung Ubermittelt die Temperatur des Objektes, an dem der
loT Sensor angebracht ist, was in einem Tankcontainer oder bei Kuhlgut sehr sinnvoll sein
kann. [130]

Die Ziele des Asset-Managements sind zusammengefasst zum einen die Lokalisierung und
zum anderen die Uberwachung der Giiter. Je nach Anwendungsfall kann gezielt auf das ein-
zelne Objekt eingegangen werden. Die Endnutzer oder Unternehmen kdnnen die aufge-
zeichneten Daten dann auf der jeweiligen Endplattform wie z.B. einer Cloud oder App ausle-

sen.
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Tabelle 28: Ubersicht Fallszenarien Usecase Asset-Management

Fall

Lokalisierung:

Waren, Giiter,

Container und

Gepackstiicke
Zustandserfas-
sung:

Temperatur

Zustandserfas-

sung:

Offnen des Ob-

jektes

Notwendige
Komponen-

ten

GNSS Tracker

GNSS Tracker
mit Tempera-
tursensor

GNSS-Tracker
mit
Lichtsensor

Funktion
der
Konnekti-

vitat

Erfassen
von
Standort-
daten

Erfassen
und Ermit-
teln der
Tempera-
tur

Erfassen
und Ermit-
teln des
Offnens
der Objek-
te

Entfernungsra-
dius

Standortbe-
stimmung im

Umkreis mehre-
rer Kilometer

Entfernung zwi-
schen  Tracker
und Objekt

Entfernung zwi-
schen  Tracker
und Objekt

Anforde-

rungen

Kompaktes
Modul

-> flir Befes-
tigung an
z.B. Koffer

Kompaktes
Modul

Kompaktes
Modul

Ziele

Lokalisierung
der Objekte

Zustandser-
mittlung der
Objekte fiur z.B.
Tankcontainer,
Kihlgut

Ermittlung, ob
Objekt gedffnet
wurde z.B.
fremdes Offnen
eines Gepack-
stickes

Bei der Standortlokalisierung und Zustandsermittlung beim Asset-Management sind die ge-

fragtesten Anforderungen die Geratekosten und die Batterielebensdauer. Zur technischen

Realisierung kénnen in diesem Fall die Technologien NB-IoT, SigFox und LoRaWAN be-

trachtet werden. Diese bieten Module, die zusatzlich zur Lokalisierung, die Temperatur oder

die Erschutterung eines Produktes ubermitteln konnen. Durch diese Technologien ist ein

globales Tracken, mit einer llickenlosen Uberwachung der Objekte, auf Schiffen, Flugzeugen

und Fahrzeugflotten mdglich. Doch vor allem LoRaWAN bietet neben den geringen Kosten

und langen Batterielebensdauer die zuverlassigste mobile Kommunikation, weshalb diese

Technologie fiir diese Anwendung am besten geeignet ist. [131-133]
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3.3 Animal Tracking

Durch die Globalisierung und dem Wandel in unserer Gesellschaft gewinnt die Sicherheit
unserer Umwelt immer mehr an Bedeutung. Mit Hilfe des Einsatzes von Konnektivitatstech-
nologien kann dabei durch einfache implementierbare Lésungen, zum Schutz der Umwelt
beigetragen werden. Hierbei ist es méglich ein Uberwachungssystem fiir Tiere aufzubauen
und deren Standort zu lokalisieren. Dies ist nicht nur fir Nutztiere und Haustiere nitzlich,

sondern kann vor allem bei gefahrdeten Wildtieren eingesetzt werden.

Die Hauptaufgabe des Animal-Trackings ist dabei das Erfassen und Ubertragen des genau-
en Standortes der Tiere. Dabei findet Uber GNSS-Tracker oder Bluetooth eine Lokalisierung
der Position statt. Die gewonnenen Daten werden dann in Form einer mobilen Karte zur Ver-
flgung gestellt. Damit kdnnen die Halter oder Ranger direkt tber die Bewegungen und den

genauen Aufenthaltsort des Tieres informiert werden. [134]

Die Tracker kdnnen bei Nutz —und Haustieren in Form eines Halsbandes oder als Halfter am
Tier befestigt werden. So kénnen Schafherden, die ansonsten oft tageweise gesucht werden
mussen, sofort Uber das Signal gefunden werden. Aufderdem kann durch den Ubermittelten
Verlauf, wo sich die Tiere aufgehalten haben, eine Kontrolle erfolgen, welche Flachen be-
wirtschaftet und genutzt werden. Zudem kann sobald ein Tier einen abgrenzenden Bereich
verlasst, ein Alarm generiert werden. Auch im privaten Haushalt, findet der Tracker fir aus-

reisende Katzen und Hunde Einsatz. [135]

Bei Wildtieren stehen neben der Lokalisierung noch weitere Aspekte im Vordergrund. Somit
eignet sich die GNSS-Technik beispielsweise daflir die Lebensraume, das Verhalten sowie
die Bewegungen von beispielsweise Woélfen und Luchsen zu Gberwachen. Diese Ergebnisse
dienen flr verschiedene Forschungszwecke. Die Tiere werden entweder direkt nach der Ge-
burt mit einem Tracker ausgestattet oder kurzzeitig dafir eingefangen. Auch bei vom Aus-
sterben bedrohten Tieren eignet sich diese Methode. Dementsprechend kann ein Tracker im
Horn eines Nashorns eingebettet werden. Dadurch kdnnen Ranger frihzeitig Gefahrenstel-
len erkennen und eingreifen sowie die Wilderei durch die Ubermittelten Informationen ein-
dadmmen. [136]

Zusammengefasst ist das Ziel des Animal-Tracking die Uberwachung der Tiere. Dies bietet
eine Erleichterung der Nachverfolgung, wodurch Zeit eingespart werden kann. Auflerdem
kénnen die gewonnenen Ergebnisse fur Forschungszwecke dienen und zum Schutz gegen

aussterbende Tierarten eingesetzt werden.
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Tabelle 29: Ubersicht Fallszenarien Usecase Animal Tracking

Funktion
Notwendige
der Entfernungsra- Anforderun-
Fall Komponen- Ziele
Konnektivi- dius gen
ten .
tat
Lokalisie- GNSS Tra- Erfassen Standortbestim- Kompaktes Lokalisierung
rung: ckerin Hals-  von mung im Umkreis ~ Modul der Nutztiere, die
band / Half- Standortda- = von mehreren -> integriert in bestimmten Be-
Nutztiere ter integriert  ten Kilometern Halsband / reich verlassen
Halfter
Lokalisie- GNSS Tra- Erfassen Standortbestim- Kompaktes Lokalisierung
rung: ckerin Hals-  von mung im Umkreis =~ Modul der  Haustiere,
band inte- Standortda- = von mehreren . ... die entlaufen
Haustiere griert ten Kilometern > Integriert in sind
aus Halsband
Lokalisie- GNSS Tra- Erfassen Standortbestim- Kompaktes Lokalisierung
rung: cker von mung im Umkreis Modul der Wildtiere fur
Standortda-  von mehreren das Schutzen
Wildtiere ten Kilometern der Tiere oder
Forschungszwe-
cke

Zur technischen Realisierung von Animal-Tracking bei Nutz- und Haustieren eignet sich vor
allem die Technologie BLE. Diese bietet die Moglichkeit von integrierten GNSS-Trackern in
Halsbandern und durch den schnellen Datentransfer kann eine durchgehende Uberwachung
der Tiere sichergestellt werden. Zum anderen sind fir die Anwendung SigFox und LoRa-
WAN ideal, da diese eine langlebige Batterielebensdauer aufweisen, was in der Landwirt-
schaft oftmals erforderlich ist. [137]

Bei der Lokalisierung von Wildtieren kann die Technologie SigFox eingesetzt werden. Das
Unternehmen hat diesbezlglich eine Stiftung gegrundet, die sich fur die Entwicklung von
Technologie-Lésungen fir das Animal-Tracking einsetzt und Ergebnisse diesbeziiglich bie-
tet. Hierflr stehen Module zum Einsatz, die fiur den direkten Einsatz bei Wildtieren geeignet
sind, da diese einen sehr niedrigen Energieverbrauch aufweisen und somit eine lange Le-

benszeit gewahrleisten kénnen. [138]
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3.4 Umwelt-Monitoring

Konnektivitat ist in den unterschiedlichsten Bereichen von Vorteil. Auch in der Land- und
Forstwirtschaft ist die digitale Vernetzung nicht mehr wegzudenken. Verschiedenste land-
wirtschaftliche Gerate kommunizieren miteinander, um so effizient zu arbeiten und optimale

Ertrage zu erzielen.

Es ist mdglich mit Sensoren das Wachstumsstadium der Pflanzen in Echtzeit abzurufen.
Dies ermdglicht den Landwirten effizient zu reagieren. Es wird genau zum optimalen Zeit-
punkt geentet und so der Ertrag gesteigert. Durch die Beobachtung der Pflanzen in Kombi-
nation mit der Analyse der Wetterdaten ist das Risiko minimiert, dass die Frucht zerstort
wird. Ebenfalls lasst sich dadurch die Arbeitsplanung besser anpassen. Die optimale Nut-
zung der Arbeitsmaschinen verringert o die Umweltbelastung durch unndtig ausgestolienem
CO,. Ebenfalls lasst sich durch Sensoren der Stickstoffbedarf der Pflanzen ermitteln. So
kénnen Landwirte die Menge des Diingers anpassen und sparen so Ressourcen ein. Auch
Pflanzenschutzmittel lassen sich durch Sensoren an den Pflanzen gezielter einsetzen, was

auch die Umwelt schutzt.

Eine weitere Anwendung in der Landwirtschaft ist die Analyse des Bodens, auf dem die
Pflanzen wachsen. Durch die Feuchtigkeitssensoren Iasst sich ermitteln, ob genligend Was-
ser vorhanden ist oder der Boden zu trocken fur die Pflanze ist. Auch die Regenmenge ist
erfassbar und hilft den Landwirten die Bedingungen fiir eine gute Ernte zu beobachten. Hier-

bei hilft auch die Temperaturiiberwachung des Bodens. [139]

In der Forstwirtschaft bringt die Bodenanalyse ebenfalls Vorteile. Auch die Wettersensoren
koénnen helfen. So lasst sich die Windrichtung zu jeder Zeit bestimmen. Auch bei Busch- und
Waldbranden lasst sich die Rauchentwicklung sofort analysieren und bestimmen. So Iasst
sich frihzeitig die Gefahr erkennen und die Ausbreitung des Brandes besser bekampfen.
[140]

Im Katastrophenschutz sind die Konnektivitatstechnologien von grof3em Vorteil. Wenn Sturz-
fluten auf Land und Zivilisation treffen, ist diese oft nicht vorbereitet. Feuerwehr und Kata-
strophenschutz reagieren meistens erst, wenn Alarme von Menschen eingehen. Mit Pegel-
sonden lassen sich Wasserstande regelmafig Uberprifen und melden UnregelmaRigkeiten,
welche Menschen zu spat bemerken wirden. So kénnen die Helfer schon bevor die Kata-
strophe eingetreten ist, ausriicken und reagieren. Die gleiche Alarmierung wird bei Erdbeben
eingesetzt. Drucksensoren im Erdreich Gbermitteln Daten kontinuierlich. Falls sich kleinste
Bewegungen im Erdreich messen lassen, wird ein Alarm ausgeldst. Menschen sowie Ret-

tungskrafte kénnen frihzeitig reagieren. [141]
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Tabelle 30: Ubersicht Fallszenarien Usecase Umwelt-Monitoring

Fall

Erfassen

von Daten

Alarmie-

rung

Notwendige
Komponenten

Sensoren

Sendemodul

Sensoren
Sendemodul

Alarmierungs-
system

Funktion
der
Konnekti-

vitat

Erfassen
und Uber-
mitteln von
Daten

Erfassen
von Daten
und erfor-
derliche,
notwendige
Funktion
ausfihren

Entfernungsra-

dius

GrolR3e Entfer-
nungen

Grole Entfer-
nungen

Anforderun-
gen
Lange Batte-

rielaufzeiten

Lange Batterie-
laufzeit, zuver-

lassige Daten-

Ubermittlung

Ziele

Optimierung von
land- und forst-
wirtschaftlichen
Prozessen

Regulieren von
Medikamenten,
Auslésen eines
frihzeitigen
Alarm im Kata-
strophenfall

Bei diesen Anwendungsfallen kann NB-loT die optimalen Voraussetzungen bieten. Durch

Module, welche eine sehr gute Durchdringung von Objekten aufweisen, wie zum Beispiel

das Erdreich und eine sehr lange Lebensdauer haben, kann diese Technologie in diesem

Fall eingesetzt werden. Durch die Verwendung des Mobilfunknetzes haben die Module eine

sehr gute Funkabdeckung.
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3.5 Sport und Fitness

In der heutigen Zeit zahlt Sport zu einem immer wichtiger werdenden Bestandteil, des Alltags
vieler Menschen. Vielen Personen ist wichtig einen Ausgleich des Arbeitsalltags durch Be-
wegung und Fitness zu schaffen. Dabei werden haufig Fithess — Tracker verwendet, um die
sportlichen Daten festzuhalten und zurtickgelegte Strecken zu Lokalisieren. Durch diese ist

es moglich Zahlreiche Informationen, Uber die eigene Fitness zu generieren.

Die Tracker bieten zahlreiche spezifische Einstellungen flr nahezu jede Sportart. AuRerdem
verfigen diese uber Funktionen wie Schrittzahler, Herzfrequenzmessung, Schlafiiberwa-
chung, Kalorienverbrauch, Streckenlberwachung, Intensitatsminuten, Stresslevel, Hohen-
messer und viele weitere. All diese Daten, kdnnen auRerdem durch eine Datensynchronisie-
rung per App auf das Smartphone oder Tablet Ubertragen werden. Genau an dieser Stelle
kommt das Thema der Konnektivitat ins Spiel, welche die Lokalisierung und Datensynchroni-

sierung moglich macht. [142]

Die Anforderungen zur Lokalisierung, beziehungsweise zur Streckenuberwachung sind be-
reits durch das Produkt an sich gegeben. Die Tracker verfligen Uber eine Funktion, mit der
die zurickgelegte Strecke aufgezeichnet werden kann. Auch die Anforderungen fir die Da-

tensynchronisierung sind durch wenige, einfache Punkte erfiillt.

Im ersten Schritt bendtigt der Anwender den Tracker an sich. Dies ist in den Meisten Fallen
ein Fitness-Armband, beziehungsweise eine Fitness-Uhr. Diese verfigt selbst Gber ein ein-
gebautes Modul, welches flr die Datensynchronisierung benétigt wird. Im nachsten Schritt
wird ein Smartphone oder Tablet bendtigt, auf welches die Daten bertragen werden sollen.
Der Benutzer kann daflir das Smartphone verwendet, dass er bereits fir den taglichen Ge-
brauch nutzt. Der letzte Schritt ist das Herunterladen der zugehdrigen App, mit der der jewei-
lige Tracker kommuniziert. Je nach Anbieter fallen fir das Herunterladen der App geringe

Kosten an. Die meisten Anbieter stellen die App jedoch kostenlos zur Verfligung. [143]

Die Ziele dieser Konnektivitdts-Anwendung beziehen sich darauf, dem Nutzer, von der Tra-
cking-Uhr aufgezeichnete Daten auf sein Smartphone oder Tablet zu Ubertragen. Der Nutzer
kann dadurch seine sportlichen Leistungen analysieren, aber auch gesundheitliche Daten
wie beispielsweise Herzfrequenz oder Schlafrhythmus unter Betracht ziehen. Zudem ist es
moglich die gewonnen Fitness-Daten mit seiner Ernadhrung in Verbindung zu stellen und zum
Beispiel durch den angegebenen Kalorienverbrauch sein Gewicht regulieren. Es dient somit

dazu, die eigenen Leistungen des Kdrpers Uberwachen zu kénnen.
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Tabelle 31: Ubersicht Fallszenarien Usecase Sport und Fitness

Fall

Datensynchroni-

sierung

Lokalisierung

Notwendi-
ge Kompo-

nenten

Tracker

Endgerat
App

Tracker

Funktion
der
Konnekti-

vitat

Erfassen
und Uber-
mitteln von
Daten

Erfassen
von
Standort-
daten

Entfernungsra-

dius

Wenige  Meter
zwischen  Tra-
cker und Endge-
rat

Standortbestim-
mung im Um-
kreis mehrerer
Kilometer

Anforde-

rungen

Kompaktes
Modul

-> integriert
in Uhr / Arm-
band

Kompaktes
Modul

-> integriert
in Uhr / Arm-
band

Ziele

Datenulbertra-
gung zur Leis-
tungsanalyse
und gesund-
heitlichen
Uberwachung

Auswertung
sportlicher
Aktivitat

Informationen dariber, welche Technologie dafiir besonders geeignet ist, wird im Folgenden

Abschnitt naher erlautert.

Die Anwendung deckt grundlegend die beiden Funktionen ,Standortlokalisierung” und ,Da-

tensynchronisierung“ ab. Die Lokalisierung des Standorts kann erfahrungsgemaf sehr gut
durch GNSS (GPS) aufgezeichnet werden. Um letztendlich die Daten des Tracking-Moduls

(z.B. Uhr / Armband) auf ein mobiles Endgeréat zu Ubertragen eignet sich die Bluetooth Low

Energie Anwendung hervorragend. Durch die stromsparende Funktion wird die Akkulaufzeit

wahrend einer Sport-Aktivitat nicht negativ beeinflusst und die Kosten eines BLE- Chips hal-

ten sich in einem geringen Rahmen.
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3.6 Medizin

Die stationare Pflege und Versorgung in Heimen und Krankenhausern ist ein sehr grof3er
Kostenpunkt im Gesundheitswesen. Deshalb sind die Bemiihungen hoch, die Patienten so
lange wie moglich im hauslichen Bereich zu pflegen und zu versorgen. Mit Konnektivitats-

technologien lasst sich dies vereinfachen und leichter umsetzen.

Um die Uberwachung bei den Patienten zu Hause zu gewahrleisten kommen verschiedenste
Sensoren zum Einsatz. Sturzsensoren, welche in Teppichen eingewebt sind, Ubermitteln
sofort, wenn ein Patient gesturzt ist. So kann schnell reagiert werden, damit den Patienten
geholfen werden kann. Mit Uberwachungskameras sollen Gesundheitsprobleme erkannt
werden und voll automatisch gemeldet werden. Dadurch spart man sich wichtige Zeit und
kann schneller reagieren und die Menschen behandeln. Uber die Aktivitat des Briefkastens
kénnen auch Abweichungen des Tagesablaufes aufgezeichnet und gemeldet werden. So
kann ein Pflegedienst einen Kontrollbesuch durchfiihren. Auch Bewegungs- und Feuchtig-

keitssensoren in Betten kdnnen dem Pflegedienst hilfreich sein.

Ebenso ist es moglich intelligente Medikamenten-Dispenser zu benutzen. Diese Uberprufen,
ob die notwendigen Medikamente genommen wurden und (bermitteln dies den Arzten. Sen-
soren im Kuhlschrank oder in der Toilette Uberprifen die Ernahrungsvorschriften und welche
in Fitnessarmbander die Aktivitaitsempfehlungen der Arzte und Therapeuten. Diese kénnen

sie die Plane individuell und einfacher an die Patienten anpassen.

Dank neuster Technologien lassen sich auch Langzeit-EKG-Untersuchungen oder das
Schlafverhalten in der hauslichen Umgebung untersuchen. Tragbare Blutdruck- oder Blutzu-
ckermessgerate sind dank Konnektivitatstechnologien immer abrufbar und kontrollierbar.
Diese kénnen auch rechtzeitig bei schlechten Werten Alarm geben. Auch Waagen lassen
sich vernetzen, womit Diagnosen leichter zu stellen sind, da der Gewichtsverlauf standig
unter Beobachtung steht. Zahnbursten, welche den Speichel analysieren sind gerade in der

Entwicklung, werden aber in naher Zukunft auf den Markt kommen. [144]

Eine weitere Anwendung der Konnektivitatstechnologien in der Medizin liegt auch in der Lo-
gistik. Die Medizingerate und Instrumente werden mit Sensoren und Daten ausgestattet. Si
kann eine lickenlose Dokumentation erfolgen, wo sich Gerate oder zum Beispiel Operati-
onsbesteck befinden und verwendet werden. Auch kann kontrolliert werden, ob die Instru-
mente desinfiziert worden sind. Die Planung und Organisation, welche Gerate wann und an
welchem Ort eingesetzt werden sollen, lasst sich mit Konnektivitatstechnologien ebenfalls
Ubersichtlicher realisieren. So lassen sich Ablaufe und Prozesse in den Klinken optimieren.
[145]
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Tabelle 32: Ubersicht Fallszenarien Usecase Medizin
Funktion
Notwendige
der Entfernungsra-
Fall Komponen- Anforderungen Ziele
Konnekti-  dius
ten .
vitat
Controlling Tracker Erfassen Wenige Meter Kompaktes Mo- = Datenibertragung
. und Uber- zwischen Tracker = dul zur Korper- /
Endgerat ) N o
mitteln von  und Endgerat > integriert in Krankheitsbilda-
App Daten nalyse und ge-
Alltagsgegen- .
i sundheitlichen
stédnde o
Uberwachung
Monitoring = Tracker Erfassen Wenige Meter Kompaktes Mo- = Regulieren von
Endaerat von Daten zwischen Tracker = dul fur unter- Medikamenten,
9 und erfor- und Endgerat wegs Auslosen eines
derliche , Stationar keine Alarms
notwendige
: Anforderung an
Funktion . R
) die Grolke
ausfuihren
Lokalisie- Tracker Erfassen Standortbestim- Kompaktes Mo- - Auswertung
rung von mung im Umkreis = dul vermisster, verun-
Standortda- mehrerer Kilome- . — fallter, verwirrter
ten ter > Integriert in Patienten
Uhr / Armand /
Medizinischen - lokalisieren und
Geraten kontrollieren von

medizinischen
Geraten

Um die Anwendungen im Bereich des Controllings und Monitoring zu realisieren kann BLE

verwendet werden. Die relativ geringen Kosten sowie die gute Ubertragung an die Endgerate

ist eine ausgezeichnete Voraussetzung fur die Anwendungsfalle. Das Tracking der Patienten

oder medizinischen Gerate wird mit GSNN realisiert. [145]
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3.7 Sicherheit: Personenlokalisierung

Die Lokalisierung von Personen spielt im Bereich der allgemeinen Sicherheit eine wichtige
Rolle. Durch neue Anwendungen von Konnektivitatstechnologien ist es mdglich den genauen
Standort von Personen zu Tracken. Dadurch ist es in vielen Bereichen mdglich mehr Sicher-
heit flr bestimmte Personengruppen zu gewahrleisten. Dazu zahlen unter anderem altere
(dement kranke) Personen, Personal, Kinder oder auch Personen in gefahrlichen Berufen

(zum Beispiel in Bergwerken oder Bohrinsel).

Die Anwendung der Lokalisierung &lterer (dement kranker) Personen wird in den meisten
Fallen Uber ein Armband geregelt. Dieses wird von der zu Uberwachenden Person getragen.
Befindet sich diese in einem Alten- oder Pflegeheim wird ein Alarm beim Verlassen des Ge-
landes ausgeldst. Befindet sich die Person in einem normalen Wohnhaus, kann ebenfalls
beim Verlassen des Grundstuicks oder ab einer bestimmten Entfernung zum Grundstick ein
Alarm aktiviert werden. Der jeweilige Tracker kann somit fur jeden Anwendungsfall persén-

lich angepasst werden. [146]

Die Verwendung der Sicherheitsiiberwachung kann auch bei Personal in verschiedenen Be-
reichen Anwendung finden. Dabei steht nicht im Vordergrund einen Alarm beim Verlassen
eines bestimmten Bereichs auszulésen, sondern es soll dem Personal ermdglicht werden bei
Gefahren selbst einen Alarm auslésen zu kénnen. Dadurch ist es dem Wachpersonal dann
maglich direkte Informationen Uber den Standort der Person zu erhalten, welche sich in Ge-
fahr befindet. Fur diese Anwendung werden ebenfalls Armbander angewendet. Diese verfii-

gen Uber einen Druckknopf, mit dem der Alarm ausgeldst werden kann. [146]

Die Lokalisierung kann auch fir Kinder angewandt werden, wenn Eltern beispielsweise si-
chergehen wollen, dass ihr Kind sicher den Weg zur Schule oder dem Sportverein Ubersteht.
Hierflr kénnen die Tracker beispielsweise am Schulranzen, an der Jackentasche oder am
Fahrrad des Kindes angebracht werden. Darlber hinaus werden Apps zum Tracken des
Standorts der Kinder angeboten. Dabei benétigt sowohl das Kind als auch ein Elternteil die
notwendige App. Den Eltern wird beim verwendet der App erméglicht, den aktuellen Standort
des Kindes zu erkennen. [147, 148]

Das Sicherheits-Tracking kann auch fur Personen, die in ihrem Beruf vielen Gefahren aus-
gesetzt sind, wie beispielweise Tunnelarbeiter oder Personal in Bergwerken, eingesetzt wer-
den. Fur diese Anwendung kénnen die Tracker in den Schutzhelmen oder der Arbeitsklei-
dung der Personen platziert werden. Gefahrenbereiche werden zudem mit einem Node be-

stlickt, der mit dem Tracker kommunizieren kann. Befindet sich eine Person in der Nahe ei-
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nes Gefahrenbereichs wird ein Alarm ausgeldst. Aulierdem erfolgt eine Lokalisierung des

Standorts, was bei Arbeitsunfallen zu schnelleren Hilfsmdglichkeiten dient. [149]

Das Ziel der Personenlokalisierung ist die Generierung einer verbesserten Sicherheit fir be-

stimmte Personengruppen. Je nach Anwendungsfall kann gezielt auf die Sicherheit des ein-

zelnen eingegangen werden. Dadurch ist moéglich das Verschwinden von Senioren oder Kin-

dern zu vermeiden, Personen in Notsituationen (beispielsweise sexuelle Belastigung am

Arbeitsplatz) Hilfe zu leisten oder Arbeitsunfalle durch frihzeitige Warnsysteme einzudam-

men.

Tabelle 33: Ubersicht Fallszenarien Usecase Sicherheit

Fall

Lokalisie-

rung:

dltere  Per-

sonen

Lokalisie-

rung:

Personal

Lokalisie-

rung:

Kinder

Lokalisie-
rung:

Personen in
gefahrlichen
Berufsgrup-

pen

Notwendige
Komponen-

ten

Tracker

Tracker mit
Notruffunkti-
on

Tracker

Endgerat
(Smartpho-
ne, Tablet)

App

Tracker

Endgerat
(Node)

Funktion
der
Konnekti-

vitat

Erfassen
von
Standortda-
ten

Erfassen
von
Standortda-
ten

Erfassen
von
Standortda-
ten

Erfassen
von
Standortda-
ten

Entfernungsra-

dius

Standortbestim-
mung im Umkreis
mehrerer Kilome-
ter

Standortbestim-
mung im Umkreis
mehrerer Kilome-
ter

Standortbestim-
mung im Umkreis
mehrerer Kilome-
ter

Standortbestim-
mung im Umkreis
mehrerer Kilome-
ter
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Anforderun-

gen

Kompaktes
Modul

-> integriert in
Uhr / Arm-
band

Kompaktes
Modul

-> integriert in
Uhr / Arm-
band

Kompaktes
Modul

-> integriert in
Schulranzen,
Jackentasche

Kompaktes
Modul

-> integriert in
der Kleidung
oder Helm

Ziele

Personenlokalisie-
rung flir mehr Si-
cherheit alterer
Personengruppen

-> Schutz vor dem
Verlaufen

Standortlokalisie-
rung um Sicherheit
am Arbeitsplatz zu
generieren und bei
Gefahr einen Not-
ruf ausldésen zu
kénnen

Personenlokalisie-
rung um mehr
Sicherheit fur Kin-
der zu schaffen,
indem Eltern den
Standort des Kin-
des Uberwachen
kdénnen

Personenlokalisie-
rung um Arbeits-

unfallen vorzu-
beugen; Hinweis
auf  Gefahrenbe-
reiche
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Informationen dartiber, welche Technologie dafiir besonders geeignet ist, wird im Folgenden

Abschnitt naher erlautert.

Die Lokalisierung von alteren Personen in Altenheimen, Krankenhausern oder Zuhause, so-
wie die Ortsbestimmung von Personal finden in den meisten Fallen im Indoor-Bereich statt.
Mit Hilfe des LoRaWan’s ist besonders das Indoor-Tracking gut méglich. Dieses verfigt Uber
einen niedrigen Energieverbrauch und eine lange Haltbarkeitsdauer der Tracker. Dadurch ist
es moglich die Anwendung Uber eine moglichst lange Zeitdauer zu verwenden. Zudem eig-
net sich die Nutzung von Bluetooth Low Energy. Bei dieser Funktion liegen ebenfalls ein
niedriger Energieverbrauch und die Tracker lassen sich besonders gut in Armbandern oder

Uhren integrieren.

Fir die Standortlokalisierung von Kindern kann das Verwenden von GSM empfohlen wer-
den. Durch kleine GSM-Module, welche an Kleidung, Schulranzen oder anderen Gegen-
stdnden angebracht werden, kann der Standort der Kinder ermittelt werden. Der wesentliche
Vorteil dieser Technologie ist eine Reichweite von bis zu 35 Kilometer und kann sowohl im

Indoor- als auch im Outdoorbereich angewendet werden.

Bei der Lokalisierung von Personen in gefahrlichen Berufsgruppen ist die Wahl der Techno-
logie stark von der Reichweite abhangig. Befinden sich die Personen weit in einem grof3en
Umfeld verteilt eignet sich auch bei dieser Anwendung die GSM-Technologie. Reichen klei-

nere Reichweiten aus kann auch die BLE-Technologie angewandt werden.
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3.8 Smart Home

Einer der bedeutendsten und lukrativsten Bereiche, in dem Konnektivitatstechnologien an-
gewendet werden ist die Gebaudeautomatisierung. Hierbei geht es um die Steuerung, Rege-
lung und Uberwachung der technischen Gerate eines Geb&audes. Oft wird diese Gebaudeau-
tomation unter dem Begriff Smart Home, also Ubersetzt intelligentes Zuhause, zusammenge-
fasst und vermarktet. Durch die Vernetzung der einzelnen Gerate werden vor allem fir die

Bereiche Beleuchtung, Sicherheit und Klimasteuerung Optimierungen geschaffen. [150]

Intelligente Beleuchtungssysteme die durch Sensoren, Sprachsteuerung oder per App regu-
liert werden kénnen ermdglichen dem Kunden eine sehr hohe Benutzerfreundlichkeit und
eine Vielzahl an persdnlichen Anpassungen. Auch der Umweltaspekt kommt durch Energie-

einsparungspotenzial nicht zu kurz.

Im Bereich Sicherheit haben Konnektivitatstechnologien ebenfalls einen hohen Stellenwert,
um Kameras und Bewegungsmelder miteinander und mit einer Schaltzentrale zu verbinden.
Alarm- und Brandmeldeanlagen sind aul3erdem oft direkt mit den Einsatzzentralen von Poli-
zei und Feuerwehr verbunden, um eine schnellstmégliche Rettung zu erhalten. So werden
im Notfall die zustadndigen Behdrden und der Eigentimer des Gebaudes schnellstmdglich mit
den bendgtigten Informationen versorgt. Da es hierbei oft auf jede Minute ankommt kdnnen

Konnektivitatstechnologien in diesem Bereich sogar Leben retten.

Bei der Klimasteuerung setzen Smart Home Anwendungen nicht nur auf eine vereinfachte
Steuerung, sondern werben auch mit Energieeinsparungen, welche den Kunden finanziell
entlasten. Diese Kombination aus Energieeffizienz und Komfort flir den Benutzer machen die
Klimasteuerung zu einem der wichtigsten Anwendungsfelder von Konnektivitatstechnologien
im Smart Home Bereich. Die Vernetzung von Heizung, Kihlung, Liftung, Luftentfeuchtung
und Verschattung ermoglicht den Zugriff auf die Steuerung per App. Des Weiteren ist durch
stetige Kontrolle Uber Sensoren eine selbststandige Anpassung der Temperatur Uber das
System madglich. Durch Zeitschaltungen kann eine automatische Klimasteuerung auf’erdem

viel Energie einsparen, wenn beispielsweise nur bei Bedarf geheizt wird. [150]

Zusammenfassend steht bei Smart Home Anwendungen eine Vernetzung verschiedener
Endgerate zur gemeinsamen Steuerung im Vordergrund. Hierbei erfolgt die Steuerung tber

eine Schaltzentrale, durch das System selbst oder auch ber ein mobiles Endgerat.
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Tabelle 34: Ubersicht Fallszenarien Usecase Smart Home
Notwen-
dige Funktion der Entfernungs- Anforde-
Fall . Ziele
Kompo- Konnektivitat radius rungen
nenten
Beleuch- Schaltzent- Ubertragung von Abdeckung Kompatibili- = Vereinfachung
tungs- rale Befehlen innerhalb  ei- tat der Lam- der Beleuch-
Endgerst nes Gebaudes pen mit der tungssteuerung
steuerung ¢ verwendeten
App (evtl.) Technologie
Gebaudesi- Sensoren Information an Abdeckung Hohe Zuver- Schnellstmdgli-
cherung Endgerét Behdérden und innerhalb ei- lassigkeit che Hilfe bei
Eigentimer im nes Gebaudes Brand oder Ein-
Schaltzent-  Alarmfall bruch
rale
Klimasteue- Sensoren Temperaturan- Abdeckung Verbindung Energieeinspa-
rung Endgerét passung in Ge- innerhalb ei- zu unter- | rung durch auto-
bauden nes Gebaudes schiedlichen = matische Tempe-
Schaltzent- Geraten raturregulation
rale

Zur technischen Realisierung von Smart Home Anwendungen eignet sich die Technologie

ZigBee sehr gut, da diese von den flihrenden Herstellern fir diesen Anwendungsfall entwi-

ckelt wurde. Da ZigBee von verschiedensten Firmen verwendet wird, ist auch die Vernetzung

unterschiedlicher Gerate gewahrleistet. Flr die Zukunft wird ein Einstieg von BLE in den

Smart Home Bereich vorausgesagt, der durch die Weiterentwicklung von BLE vorangetrie-

ben wird. [151]
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3.9 Produktion

Im Zuge der Industrie 4.0 wird die Uberwachung von Produktionsmaschinen und das Sam-
meln moglichst vieler Daten hierzu immer wichtiger. Auch in diesem Anwendungsfall bieten

Konnektivitatstechnologien eine Vielzahl von Lésungen an.

Eine Maschinenliberwachung in Echtzeit verhindert den Ausfall von industriellen Produkti-
onslinien und ermoglicht die Fernsteuerung zur Verbesserung der Effizienz. Bei Unterneh-
men, beispielsweise in der Automobilindustrie, bedeutet der Ausfall eine Produktionslinie flr
nur wenige Stunden bereits hohe Verluste. Um Probleme an Maschinen frihzeitig zu erken-
nen und Ausfélle der Anlagen zu verhindern, setzen viele Unternehmen bereits auf Konnek-

tivitatstechnologien. [152]

Die gesammelten Daten werden verwendet, um beispielsweise Wartungsintervalle konkret
und maschinenspezifisch zu planen. Eine wichtige Rolle kommt hierbei den Sensoren zu, die
groRe Datenmengen in Echtzeit Gbermitteln und in komplexe Produktionssysteme integrier-
bar sein missen. Gleichzeitig ist aber auch ein energiesparendes Arbeiten wichtig. Da die
Sensoren oftmals Schwingungen oder Vibrationen messen, um hiertber eine Aussage Uber

den Maschinenzustand machen zu kénnen, missen sie auch dulerst robust sein. [153]

Tabelle 35: Ubersicht Fallszenarien Usecase Produktion

Funktion
Notwendi-
der Entfernungs- Anforde-
Fall ge Kom- Ziele
Konnekti- radius rungen
ponenten .
vitat
Zustandser- Sensor Erfassen Abdeckung Robust, Vorausplanung von
fassung Gateway von Vibra-  einer Produkti- = energieeffi- = Wartungsinterwallen
tion oder onshalle durch = zient,
Schwin- ein oder mehre- = schnell
gung re Gateways
Automatisie- Sensor Automati- Abdeckung Robust, Erhéhung des Au-
rung Gateway sche Wei-  einer Produkti- elnerg|eeff|- tomat|S|erungsgr?-
tergabe onshalle durch = zient, des durch ,Machine-
Endgerat von Daten  ein oder mehre- schnell to-Machine* Kom-
zwischen re Gateways munikation
mehreren
Maschinen

Bei der Auswahl der Technologie gibt es zwei verschiedenen Szenarien. Sollten haufige

Kommunikation und hochwertige Serviceleistungen bendtigt werden, ist NB-loT die beste
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Technologie. Liegt der Fokus auf Batterielaufzeit und preiswerten Sensoren sind Sigfox oder
LoRaWAN zu empfehlen. Auch eine Kombinationslésung aus mehreren der genannten

Technologien ist mdglich.

3.10 Konnektivitat in der Wiste

Die in Kapitel 2.8.2.3 erwahnten Iridium Edge Gerate kénnen verwendet werden, um z. B.
Verbindungen zu Wassertanks und Pumpen in der Wiiste herzustellen. Zu solch einem Sze-
nario gibt es eine Fallstudie von Iridium [119]. In dieser Fallstudie bestand die Herausforde-
rung darin, die Flllstinde der Wassertanks von den Olplattformen im argentinischen Neu-
quén-Becken regelmalig zu kontrollieren sowie die Einstellungen der Frackinganlagen vor-
zunehmen. Einige dieser Anlagen sind zwei bis drei Fahrstunden voneinander entfernt. Die
beteiligten Unternehmen waren die Tesacom Group, die Kommunikationslésungen im Be-
reich loT Uber Satelliten anbietet und das Unternehmen Exemys, das Erfassungsgerate zur
Uberwachung entfernter Anlagen entwickelt. Das Exemys GRD ist ein kleines elektronisches
Gerét fur die Fernliberwachung von Industrieanlagen. Es kann mit dem Internet verbunden
werden, um den Status von Anlagen, wie Wassertanks und Pumpen zu aktualisieren und
den Arbeitern die Moglichkeit zu geben, Einstellungen aus der Ferne vorzunehmen. Diese an
den Anlagen angebrachten Gerate bendtigen eine zuverlassige Verbindung, zu einem stabi-
len Netzwerk mit flachendeckender Verfligbarkeit. Einige Erdélunternehmen verwenden da-
bei Mobilfunk. Dabei werden jedoch Antennen mit einer Héhe von drei oder vier Metern an
jedem Standort erforderlich. Auch missen diese Antennen in die entlegenen Gebiete trans-

portiert und aufgebaut werden, dies verursacht hohe Kosten. [119]

Um mit ihren Geraten zu kommunizieren suchte Exemys einen Dienstanbieter, der einfach
zu installierende Gerate bieten konnte sowie eine gute Netzabdeckung. Tesacom empfahl
ihnen ein Iridium Edge Gerat. In Kombination mit der mobilen Telemetrieausstattung von
Exemys war es mdglich, eine Verbindung mit den entfernten Anlagen tber den SBD-Service
von Iridium aufzubauen. Es konnten nun Daten abgerufen und Einstellungen aus der Ferne
vorgenommen werden. Dabei war es nicht nétig Antennen aufzustellen und so konnten die
Gerate von Exemys schneller in Betrieb genommen werden als wie tGber Mobilfunk. Durch
das zusatzliche Solarpanel der Iridium Edge Gerate bleibt die Verbindung erhalten, auch
wenn das Stromnetz ausféllt. Olgesellschaften, die mit Exemys zusammenarbeiten, miissen
nun niemanden mehr beauftragen, um ihre Tankflllstande manuell zu Gberprifen und ihre

Anlagen zu konfigurieren, da eine Fernwartung ohne Mobilfunk mdglich ist. [119]
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Water Tank with
Telemetric Equipment

i iridiuny

Iridium Edge

Exemys GRD

Abbildung 23: Satellitenkommunikation in der Wiiste zur Uberwachung von Frackinganlagen

mit Wassertanks (Quelle: Iridium Satellite LLC, 2018, [119])

3.11 Maritime Umgebung

Ceciridium

e ey
Iridium Pilot
Iridium GO!

ABOVE! P! lying over a South Sandwich
iceberg. seLow: Ice coring on the Mertz glacier.

Abbildung 24: Satellitenkommunikation in der Antarktis bei wissenschaftlichen Expeditionen
(Quelle: Iridium Satellite LLC, 2018, [154])

Polarexpeditionen sind wichtige wissenschaftliche Unternehmungen. Das Klima der Erde
wird unter anderem von den Bedingungen an den Polen beeinflusst. Daher sind Umweltwis-
senschaftler daran interessiert die Antarktis zu erforschen. Im Folgenden wird das Projekt
Antarctic Circumnavigation Expedition (ACE) beschrieben, das in dem Zeitraum von Dezem-
ber 2016 bis Marz 2017 stattfand. ACE war das erste Projekt des Swiss Polar Institute (SPI),
welches sich mit einer internationalen Mission der Erforschung der Polargebiete und anderer

82



Eignung der Technologien fiir verschiedene Anwendungsfalle
Maritime Umgebung

extremer Umgebungen widmete. Das Forschungsteam befand sich auf dem russischen For-
schungsschiff und Eisbrecher Akademik Tryoshnikov. Auf der Reise wurden mehrere Inseln
im Sutdpolarmeer und der arktische Kontinent besucht. Bei der Durchfiihrung war eine zuver-
lassige Datenkommunikationslésung erforderlich. Das Team sollte wahrend der Expedition
mit heimischen Forschungsteams sowie Freunden und Familien in Verbindung bleiben. Mit
GEO-Satelliten ist jedoch eine zuverlassige Netzabdeckung schwer zu erreichen. Da GEO-
Satelliten sich nicht Gber dem Aquator befinden, ist die Netzabdeckung an den Polen mit
GEO-Satelliten nicht stabil (siehe Abbildung 20). Durch die Satellitenkonstellation von Iridium
ist es moglich auch die Polarregionen abzudecken. Die 66 Satelliten befinden sich in der
LEO-Erdumlaufbahn (Vgl. Kapitel 2.8.2.3). Es wird keine grofl3e und teure Antenne bendtigt,
um die Verbindung zu den Satelliten aufrecht zu erhalten. Das Schiff wurde mit zwei Iridium
Pilot Terminals ausgestattet. Mit den Terminals wurde eine Bandbreite von 256 kbit/s ver-
wendet, dies war mehr als genug, um die Daten der Experimente zu senden und zu empfan-
gen. Auch wurde das E-Mail-System restrukturiert, um effizient die Nachrichten im Netzwerk
zu Ubermitteln. Die beiden Hubschrauber des Schiffs waren mit Ortungsgeraten des Iridium
Partners Spidertracks ausgestattet, so konnte die Besatzung die Flugobjekte jederzeit orten.
Die Wissenschaftler, die an Land gingen, waren mit Iridium GO! Geraten in Kombination mit
ihren Smartphones mit anderen Besatzungsmitgliedern und mit ihren Heimatlaboren in Kon-
takt. Im Notfall konnten sie auch ihre Position kennzeichnen. Zu guter Letzt ermdglichten die
sechs Telefonleitungen der Iridium Pilot Terminals die Kommunikation mit ihren Familien auf
der anderen Seite des Globus. [154]

Ein weiteres Beispiel fur den Einsatz von einem Iridium Pilot Terminal in maritimer Umge-
bung, ist ein Rettungseinsatz, der sich ebenfalls in der Antarktis ereignete. Im Marz 2018 ist
eine Gruppe von flinf Amerikanern auf Joinville Island gestrandet, nahe der Spitze der ant-
arktischen Halbinsel. Sie konnten nicht zu ihrem eigenen Forschungsschiff zurlickkehren, da
eine Eiswand ihren Weg versperrte. Die Wissenschaftler kontaktierten das US-
Antarktisprogramm, welches daraufhin das argentinische Partnerbiro kontaktierte. Das ar-
gentinische Aulenministerium ermdglichte eine Rettungsmission aus der Ferne, indem es
den Marineeisbrecher Admirante Irizar kontaktierte. Dieser hatte ein Iridium Pilot Terminal an
Bord und so konnte der Kontakt bis zum Ende der Rettungsaktion aufrechterhalten werden.
Durch die drei Telefonleitungen des Iridium Pilot Terminals konnte mit mehreren Gruppen
gleichzeitig kommuniziert werden. Dies war fur die Rettungsaktion entscheidend, da Irizar
mit dem argentinischen Auflenministerium, der gestrandeten Gruppe sowie ihrem For-
schungsschiff in Verbindung bleiben mussten. Dank der zuverlassigen Kommunikation tber

das Iridium-Netzwerk wurden finf Leben gerettet. Ein Hubschrauber brachte das Team auf
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die Irizar, auf der sie blieben, bis die Wetterbedingungen die Rickkehr auf ihr eigenes Schiff
erlaubten. [155]

Iridium Pilot installed on /rizar

Irizarbreaking through
the Weddell Sea Ice

Abbildung 25: Satellitenkommunikation in der Antarktis bei einer Rettungsaktion
(Quelle: Iridium Satellite LLC, 2018, [155])

3.12 Luftfahrt

Das Unternehmen Thales stellt Avionik bereit und kann mit der Partnerschaft von Iridium den
Konnektivitatsservice fur Iridium Certus anbieten. Das Iridium Certusbasierte FlytLINK Ter-
minal wurde von Thales entwickelt. Nun kann das Unternehmen sowohl /ridium Certus Ter-
minals als auch Iridium Certus-Konnektivitatsdienste fir Business Jets, Verkehrsflugzeuge,
Drehfligler, die allgemeine Luftfahrt und UAVs (Unpiloted Aerial Vehicle) anbieten. Iridium
Certus ist die einzige L-Band-Plattform, die eine globale Konnektivitat bietet (siehe Anhang A
fur Frequenzbander). Die Terminals bieten der Luftfahrt eine hochmoderne Ldsung fir die
Zwei-Wege-Kommunikation im Cockpit und in der Geschaftskabine. Die Flugsicherheits-
dienste werden durch Iridium Certus aufgewertet. Das Ziel von Thales ist die Bereitstellung
von Iridium Future Air Navigation System (FANS)-Anwendungen, wie Standard- und ,Enhan-
ced-“ ADS-C, Controller-Pilot-Datenlink-Kommunikation und ATS Safety Voice. Iridium Cer-
tus stellt Internetfunktionen flir das Cockpit und die Business-Kabine bereit. So bietet es bei-
spielsweise die Moglichkeit elektronische Flugtaschen, visuelle Wetteranimationen, Black-
box-Streaming, E-Mail, Kreditkartenabwicklung, VPN-Zugang und Social Media Posting und
Uberwachung des Cockpits bereitzustellen. Die Iridium Certus-Plattform erfiillt die Anforde-
rungen an Abdeckung, Kosten und Fahigkeiten flr die neue Generation der Flugzeugkom-
munikation. Die hybride FlytLINK-L6sung von Thales, kombiniert die Iridium Certus-
Fahigkeiten mit den traditionellen Narrowbanddiensten von Iridium und bietet zusatzliche
Sicherheitsdienste. Iridium Certus hat sowohl eine geringe Latenzzeit als auch Uberlegene
Leistungsmerkmale und ist daher eine ideale Losung fir das Aeronautical Telecommunica-

tions Network (ATN) Open Systems Interconnection (OSI). AuRerdem arbeitet Iridium eng
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mit grof3en internationalen Luftfahrtorganisationen und ANSPs (Air Navigation Service Provi-
der) an der Entwicklung der ATN Internet Protocol Suite (IPS) zusammen. Im Gegensatz zu
den anderen bestehenden Optionen fir Flugzeuge bietet Iridium eine effizientere und leis-

tungsfahigere Alternative. [156]

Iridium Certus® for
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Y& FANS
E GADSS/GAT

QQ® SATCOM Voice

Elr EFB Services / SWIM
% Graphical Weather
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e ;Iight Track(i?hg s s0s Emergency Medical Services
avigation Chart & Terrain A 2 Q f
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= FOQA/ MOQA Passenger List

Abbildung 26: Kommunikationsmédglichkeiten und Cockpitanwendungen mit Iridium Certus
Produkten (Quelle: Iridium Satellite LLC, 2020, [157] )

Jeder Iridium Satellit ist mit einem ADS-B Empfanger (Automatic Dependent Surveillance
Broadcast) ausgestattet, um jedes einzelne Flugzeug rund um den Globus zu verfolgen. Die
Empfanger empfangen die Informationen, die viele Flugzeuge in Echtzeit senden. Dazu ge-
héren der Standort, die Geschwindigkeit und die Hohe des Flugzeugs. Die Satelliten Uber-
tragen die Informationen an ein von dem Unternehmen Aireon betriebenes Rechenzentrum
in Virginia. Von dort aus wirft Aireon redundante Nachrichten aus, da mdglicherweise mehre-
re Satelliten dieselben Informationen von einem Flugzeug empfangen. Das Unternehmen
bestimmt dann, in welchem Luftraum sich ein Flugzeug befindet und sendet die Informatio-
nen an die entsprechende Flugsicherungsorganisation. Der gesamte Prozess dauert weniger
als zwei Sekunden. So kdnnen die Fluggesellschaften und Lander Informationen erhalten
wohin jedes Flugzeug fliegt. Jahrzehnte lang wurde die ADS-B Technologie ohne Empfanger
im Weltraum verwendet. Obwohl sich mehr als 600 Empfangstiirme auf der ganzen Erde

befinden konnte nicht jede Sendung von jedem Flugzeug empfangen werden. Das galt vor
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allem fur die Flugzeuge Uber dem Ozean oder Uber den Kontinenten mit wenig Empfangs-
tirmen. Die Iridium Satelliten kdnnen jedoch jede Datensendung von jedem Flugzeug emp-
fangen.Wenn ein Flugzeug Uber einen ADS-B-Out-Transponder verfiigt, sendet es automa-
tisch und kontinuierlich Informationen Uber seine Koordinaten aus, die alle Uber die GPS-
Satelliten der Luftwaffe berechnet werden. Dies ist laut FAA normalerweise genauer als Ra-
dar. Auf der Abbildung 3.10 auf Seite 41 ist der gesamte Prozess der Signalibertragung der
Flugzeuge, Uber die Iridium Satelliten, an das Unternehmen Aireon zu sehen. Aireon Uber-
tragt die Informationen dann von ihrem Rechenzentrum an die Automatisierungsplattform der

Flugsicherung. [158]

Abbildung 27: Die ADS-B Signaliibertragung von Flugzeugen zu den Bodenstationen iiber Iri-
dium Satelliten (Quelle: Grush, 2019, [158])

3.13 Kommunikation in Gebirgen

Die Thuraya-Technologie ermdglicht es geologischen Expeditionsteams unerforschte, abge-
legene Bergregionen und Hohlensysteme zu kartieren und zu vermessen. Beispielsweise
liefert Thuraya lebenswichtige Kommunikationsverbindungen fur au3ergewdhnlicheVermes-
sung abgelegener Hohlensysteme in Kirgisistan. Das Tian Shan-Gebirge umfasst eine sehr
grofe Wildnis, die seit Jahrtausenden von Menschen fast unberuhrt geblieben ist. Da es in
diesen Gebieten keine Mobilfunkabdeckung gibt und ein Zwei-Wege-Funk aufgrund der Ber-
ge und Taler nur Uber kurze Distanzen funktioniert, ist die Thuraya-Satellitenausristung und
das absolut zuverlassige Thuraya-Netzwerk ideal. Die Sicherheit des Forscherteams und die
Aufrechterhaltung des Kontakts mit dem Team zu Hause ist nur dann méglich, wenn zuver-
lassige Technologien, wie die von Thuraya, eingesetzt werden. Die Berge stellen ein grol3es
Hindernis flr Kurzwellenfunksignale dar. Fur die Thuraya-Satellitentelefone war es jedoch

kein Problem, da es einfach war eine direkte Sichtlinie zum Thuraya-Satelliten in der geosta-
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tionaren Umlaufbahn zu finden. Die Thuraya XT-PRO Satellitentelefone ermdglichten dem
Team, jederzeit mit dem Basislager in Kontakt zu bleiben. Fir die Sicherheit und die Projekt-
kommunikation eines Teams ist dies ein wichtiger Faktor. Im Basislager diente das Thuraya
IP+ Broadband Terminal als Kommunikationszentrale. Das Expeditionsteam nutzte es, um
den E-Mail-Kontakt Gber das Projekt aufrechtzuerhalten und um sich Uber anstehende Auf-
gaben auf dem Laufenden zu halten. Das Thuraya IP+ wurde benutzt, um Fotos und Berich-
te Uber die Arbeit in Kirgisistan an National Geographic zu senden und um diese in den sozi-
alen Medien sowie auf der Website des Teams zu verdffentlichen. Das Team kartierte etwa
60 Hohlen, von denen die meisten bisher unbekannt waren. Thuraya garantiert eine zuver-
lassige Netzabdeckung und Datenkonnektivitdt auch in abgelegenen und bergigen Gegen-

den, mit hervorragender Sprachqualitat und Akkulaufzeit. [159]

3.14 Breitbandzugange im landlichen Raum

Im landlichen Raum ist ein schneller Internetzugang, der immer mehr flir private Zwecke er-
forderlich ist, oft nur mangelhaft vorhanden [160, S. 8]. Die Nachfrage nach Bandbreite und
geringer Latenz steigt immer mehr. Es werden hochauflésende Filme heruntergeladen und
gestreamt, Online-Spiele gespielt und immer mehr Nutzer kaufen zur selben Zeit online ein.
Die Serviceerwartungen von Nutzern sind gestiegen. Nur Personen mit eingeschrankten
Konnektivitdtsoptionen akzeptieren eine geringere Leistung. [161] Mit terrestrischen Lésun-
gen kommen die Netzbetreiber mit der Aufriistung in diesen Regionen nicht schnell genug
nach. Eine Lésung bieten die Satellitensysteme, die auf optische Ubertragung setzen. Diese
Satellitengeneration wird ,Very High Throughput Satellites“ genannt. Millionen Haushalte
kénnen mit einer Downloadgeschwindigkeit von mindestens 50 Mbit/s versorgt werden. [160,
S. 8]

Neue LEO-Satellitenkonzepte, die die Erde in Hohen von 500 bis 2.000 Kilometer umkreisen,
bieten eine schnellere Kommunikation (geringere Latenz) und eine héhere Bandbreite, pro
Benutzer, als mit GEO-Satelliten. Wie das Projekt von Starlink zeigt (siehe Kapitel 2.8.2.2),
erfordert eine Konstellation mit LEO-Satelliten eine hohe Anzahl an Satelliten, wenn eine
globale Abdeckung sichergestellt werden soll. [161] Dies hat Auswirkungen auf die Herstel-
lung der Satelliten, da diese nur noch eine Lebensdauer von ein bis finf Jahre haben [162].
Ungeachtet dessen bietet Starlink, bereits in der Testphase, Latenzzeiten von 20 bis 40 ms
sowie Datenraten bis 150 MBit/s. [69] Laut einer Statitik von Statista hatten in Deutschland
bis Ende 2019 4,6 % der Haushalte keinen Breitbandinternetzugang (terrestrisch). Ein Breit-
bandinternetzugang hat eine Downstreamgeschwindigkeit von mehr als 16 Mbit/s. Des Wei-
teren haben 16,2 % der Haushalte in Deutschland keinen Zugang zu einem Breitbandinter-

netzugang mit einer Downstreamgeschwindigkeit von mehr als 100 Mbit/s. [163] Eine Lo-
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sung fur diese Haushalte ist die Moglichkeit Uber Satelliteninternet eine Geschwindigkeit von
bis zu 150 MBit/s zu erreichen, wenn der Ausbau des terrestrischen Netzes zu hohe Kosten
verursachen wirde. Da die Latenz, wie oben erwahnt, im Starlink-Netz 20 bis 40 ms betragt,
kann Starlink mit terrestrischen Internetverbindungen mithalten. Im terrestrischen unter-
scheidet sich die Latenz je nach Art des Internetanschlusses [164]. Bei DSL liegt die Latenz
durchschnittlich zwischen 20 und 100 ms, wobei VDSL immer weiterverbreitet ist und somit
eine Latenz zwischen 15 und 30 ms mdglich sein kann. Bei Glasfaser liegt die Latenz hinge-
gen zwischen 5 und 20 ms. Glasfaser ist jedoch im landlichen Raum nicht immer gegeben

und somit kein Vergleich zum Satelliteninternet. [164]
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4 Fazit

Die vorliegende Zusammenstellung aus den unterschiedlichsten Konnektivitatstechnologien
gibt einen Einblick in die technischen Eigenschaften der Technologien. Durch die Auflistung
der Vor- und Nachteile jeder Technologie kann ein Anwender entscheiden welche Technolo-
gie fUr den vorgesehen Einsatz am besten geeignet ist. Es werden die Kosten der Technolo-
gien gegenubergestellt sowie besondere Haupteigenschaften. In einem anschaulichen Spin-
nennetzdiagramm koénnen die Starken der einzelnen Technologien schnell erfasst werden.
Durch einige aufgezeigte Anwendungsgebiete wird deutlich, dass die Technologien vielseitig
eingesetzt werden kdénnen. Je nach Anwendungsfall wird die verwendete Technologie und
deren Gerate beschrieben. So kénnen die Vorteile der jeweiligen Technologie anschaulich
im Praxiseinsatz verdeutlicht werden. In den Tabellen des Kapitels 2.9 werden die Technolo-
gien ubersichtlich zusammengefasst. Auch wenn die Technologien in ihren Eigenschaften
sehr unterschiedlich sind, dienen sie alle dazu eine Konnektivitat aufrechtzuerhalten. Die
Kommunikation und der Datenaustausch sind im digitalen Wandel wichtige Bausteine, um
den technischen Fortschritt zu erméglichen. Die Technologien, die einen Groldteil dazu bei-
tragen konnten durch diese Zusammenstellung erfasst werden. Da die Technologien sich
standig verbessern und andere hinzukommen muss stets der aktuelle Stand der Technik
bertcksichtigt werden. Dieses Werk dient dazu den aktuellen Stand darzustellen und bedarf

daher kontinuierlicher Aktualisierung.
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